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PRESENTACION

Con el cuarto nimero de la revista Informatica y Derecho segunda época se cierra un ciclo importante
en mi trayectoria como Vicepresidente de Investigacion e Innovacion de la FIADI durante el periodo
2015-2018.

Reflotar una publicacion con periodicidad semestral no es una tarea facil pero ha sido posible gracias
a un incasable trabajo para con esta Federacion, pues siempre crei que la FIADI debe ser el motor ge-
nerador del desarrollo y la investigacion en Iberoamérica en el terreno del derecho y la informatica.
He tenido la suerte de contar con un gran equipo dentro de mi Vicepresidencia, personas que supieron
mirar por el bien comln y a los que considero grandes trabajadores y buenos amigos, pues sin la ayuda
del director adjunto Carlos Reusser, asi como de la secretaria académica de la revista Bibiana Luz
Clara, nada de esto hubiese sido posible.

Continuar la labor empezada hace décadas por el Dr. Valentin Carrascosa Lopez no era una tarea ini-
cialmente sencilla, al tiempo que llevaba aparejada una gran responsabilidad dado el impacto y la re-
levancia que alcanzo en su dia la primera época de la revista y la gran cantidad de autores de una gran
relevancia académica que escribieron para ella. Sin duda, multitud de articulos y tesis doctorales se
han ido realizando gracias al fondo bibliografico que ha supuesto, y aun supone, los 34 volimenes
que se editaron desde 1992 a 2002.

Desde finales de 2015 hasta la actualidad hemos logrado refrescar la revista con temas nuevos, autores
de mi primera linea y vincular la edicion de la misma de manera directa a la FIADI...estamos por
tanto ante el mayor de los legados que el Dr. Carrascosa Lopez ha podido dejar a la Federacioén y no
me puede hacer sentir mas orgulloso haber sido el primer director de esta segunda época.

Leen bien, el primero de los siguientes directores que tendra la revist; pues asi debe de ser siguiendo
la estela de aquella revolucién democratica que vivio nuestra Federacion en la ciudad de Medellin en
2015 y por la que, a través de un proceso inclusivo, renovamos la Directiva en su totalidad. Esa reno-
vacion debe seguir su curso y hacer que otras personas, a través de un trabajo colaborativo comun,
importen e imposten su impronta en esta revista con la ayuda de todos los que conformamos esta co-
munidad.

Nos encontramos en un escenario en el que la revista ha logrado resurgir cumpliendo una serie de exi-
gencias académicas de primer nivel, creando una nueva pagina web, actualizando nuestras normas
editoriales y tejiendo una red de pares académicos a través de un formidable consejo editorial. Asi,
con cuatro niameros publicados el siguiente paso es optar por rankear e indexar la revista al tiempo
que se deberan informatizar los procedimientos de revision de articulos. Una segunda etapa de, valga
la redundancia, esta segunda época, en la que por supuesto seguiré ayudando muy de cerca pero desde
otra posicion y con el fin Gltimo de ayudar a la FIADI a seguir creciendo en el plano de la investigacion
cientifica en el terreno del derecho y la informatica.

Con estas palabras, las cuales no pido que tomen como una despedida, les presento el nimero 4 de la
revista sobre Comercio Electronico e Intermediarios en Internet. Un tema de plena actualidad en el
que hemos apostado por una serie de articulos que apuestan por temas de plena vanguardia cientifica
y que espero resulten de su interés.

Mis mejores deseos a la nueva persona que ocupe la Vicepresidencia de Investigacion en el periodo
2018-2021, y por tanto, la direccidon de la Revista, asi como al equipo que conforme para dirigir y se-
guir mejorando la revista Informatica y Derecho: 2¢ época, la revista de la FIADI.

Dr. D. Federico Bueno de Mata
Vicepresidente de Investigacion e Innovacion de la FIADI
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PROLOGO
REVISTA FIADI SEGUNDA EPOCA. N4

A la vista tiene el lector el volumen 4 de la revista Informatica y Derecho, publicacion semestral de
la Federacion Iberoamericana de Asociaciones de Derecho e Informatica en su segunda época.

Han sido cuatro voliimenes a cargo de connotados articulistas, quienes con su aporte doctrinal nutren
esta publicacidon que marca un hito no solo para la FIADI sino para comunidad juridica iberoamericana
avida de investigaciones frescas y actualizadas.

Este volumen cuenta con una compilacidon de trabajos que giran en torno al Comercio Electronico,
tema que apasiona y que mas que allanarse, dia a dia retoma fuerza en nuestras legislaciones y doctrina,
sobre todo en el afan de adecuar dichas legislaciones a la realidad comercial y empresarial de la so-
ciedad actual. Hoy menos que nunca podemos desconocer el cardcter transfronterizo de la moderna
practica comercial. Alguna vez escuchamos a un orador denominar a ésta rama de estudio como el
Derecho Electronico Transcontinental. En efecto, el caracter transfronterizo de los actos de comercio
llevados a cabo por medios digitales, nos obliga a proyectarnos mas alla de la forzada aplicacion de
normas estrictamente territoriales. El uso de la red internet, de naturaleza aterritorial, implica una serie
de desafios para el campo del derecho. Un fendmeno que no se rige por horarios ni por limites geo-
graficos, despierta una serie de situaciones curiosas por decir lo menos, como complejas en otros
Ccasos.

Cuales son las materias susceptibles de ser tratadas electronicamente? ;Qué sujetos serian considerados
como intervinientes de los servicios de la sociedad de la informacion? ;Sobre qué sujetos recaerian
las prerrogativas sentadas en una ordenacion que regule al Comercio electrénico? ;Cudles seran los
deberes y responsabilidades de los prestadores de servicios de la sociedad de la informacion? En los
diferente trabajos aqui contenidos, los autores responden directa o indirectamente a estas preguntas y
ademas traen a colacion otras inquietudes, tales como el analisis de los cambios al derecho preexistente
de obligaciones y contratos que deben aplicarse a la dindmica mercantil desplegada por medios elec-
tronicos; la estandarizacion e insercion de los elementos objetivos y subjetivos que completaran el
detalle técnico propio del Derecho del comercio electronico.

Es notable la presencia y trascendencia de las plataformas digitales que hoy dia permiten y coadyuvan
a materializar un negocio. La facilidad con que cerramos tratos comerciales en la palma de la mano,
no es otra cosa que el resultado de una nueva forma de hacer negocios; cuando pensamos que el co-
mercio electronico se limitaba al negocio entre ausentes, las plataformas digitales tan faciles de operar
nos permiten adquirir bienes y servicios con solo disponer o accesar a alguna de ellas. Ahora bien,
una vez mas las consecuencias juridicas del uso de tecnologias en la sociedad moderna lanzan un
nuevo desafio. Se encuentra en extincion el modelo tradicional de hacer actos de comercio? Sin duda.
Como solucionamos ello? Es otro de los grandes desafios. Estamos acaso poniendo a los clasicos ope-
radores de comercio a borde del abismo? quizés. Lo cierto es que las plataformas digitales estan aqui
y por lo visto llegaron para quedarse.

Poco a poco las circunstancias nos obligan a considerar la reforma y actualizacion de nuestras codifi-
caciones locales en materia de comercio electronico. Vacios legales e incongruencias frente a una le-
gislacion tradicional y arcaica seguramente se subsanaran. Siendo el derecho mercantil sumamente
consuetudinario, la doctrina no deja de jugar un papel preponderante a la hora de llevar adelante esas
actualizaciones.
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Creo que la publicacion es propicia para cerrar con esta cuarta entrega la mision de la actual Junta Di-
rectiva de la FIADI. Han sido tres afios de trabajo en pro de la federacion y de la comunidad juridica
en general, quienes nos regalan el privilegio de consultar estas publicaciones. Tres afios comprometidos
a seguir trabajando desde la academia en pro del desarrollo de esta especialidad del derecho que cada
dia gana mas adeptos; quedan a un lado los comentarios de aquellos que desconociendo el crecimiento
exponencial de esta especialidad, osaron un dia descalificarla o demeritarla. El tiempo y las circuns-
tancias de la sociedad actual conspiraron en darnos la razén a quienes ya algunos afos atras vimos
con luces largas el nacimiento y proyeccion de un sin numero de temas fascinantes, todos ellos des-
prendidos de la relacion entre tecnologia y derecho.

Agosto, 2018

Augusto Ho
Presidente de la FIADI

12



INFORMATICA , DERECHO

REVISTA IBEROAMERICANA DE DERECHO INFORMATICO (SEGUNDA EPOCA).
FEDERACION IBEROAMERICANA DE ASOCIACIONES DE DERECHO E INFORMATICA.
ISSN 2530-4496 — ANO 1, N° 4, 2018, PAGS. 13-36

INTERMEDIARIOS, PROVEEDORES DE CONTENIDOS Y ANONIMATO
EN LA RED: COMO IDENTIFICAR A LOS PRESTADORES DE SERVI-
CIOS QUE INFRINGEN DERECHOS DE PROPIEDAD INTELECTUAL EN
INTERNET.

INTERMEDIARIES, CONTENT PROVIDERS AND ANONYMITY ON THE

NET: HOW TO IDENTIFY THE SERVICE PROVIDERS THAT INFRINGE
COPYRIGHTS ON THE INTERNET.

Patricia Llopis Nadal'

! Abogada en Derecho por la Universitat de Valéncia.Master en Estudios Internacionales y de la
Unidén Europea por la Universitat de Valéncia. Doctora en Derecho Procesal por la Universitat de
Valéncia. Premio Antonio Licenciada Delgado sobre derechos de autor y derechos conexos.

13






RESUMEN

El anonimato con el que es posible actuar en Internet puede representar un obstaculo para el derecho
a la tutela judicial efectiva, en cuanto se desconoce la identidad del sujeto contra quien presentar la
demanda. Consciente de esto, el legislador espaiiol ha introducido en el art. 256.1 de la LEC una
diligencia preliminar dirigida a obtener la identidad del prestador de servicios —intermediario o
proveedor de contenidos- que esta infringiendo derechos de propiedad industrial o intelectual en la
Red. El presente trabajo tiene por objeto el examen de este instrumento pre-procesal, estableciendo
los aspectos principales de su régimen juridico cuando se pretende la proteccion de los derechos de
propiedad intelectual que han sido infringidos en Internet.

PALABRAS CLAVE

Prestadores de servicios de la sociedad de la informacion, intermediarios, proveedores de contenidos,
diligencia preliminar, propiedad intelectual.

ABSTRACT

The anonymity with which it is possible to conduct activities on the Internet can represent an obstacle
to the right to an effective legal protection, inasmuch as the identity of the person against whom file
the lawsuit is unknown. Being aware of that, the legislator has introduced in the art. 256.1 of the
Spanish Civil Procedure Act a preliminary proceeding aimed at discovering the identity of the
information society service provider —intermediary or content provider- that is infringing intellectual
property rights on the Net. This paper aims to examine the pre-trial proceeding by setting the main
characteristics of its legal regime when the protection of copyrights infringed on the Internet is re-
quested.

KEY WORDS

Information society service providers, intermediaries, content providers, preliminary proceeding,
copyright.

I.- INTRODUCCION

El anonimato en Internet constituye uno de los principales problemas a los que se enfrentan quienes
pretenden la tutela en via civil de los derechos que son infringidos en este medio. Asi, a diferencia de
lo que sucede en el proceso penal —donde la fase de instruccion se realiza, entre otros, con el
propésito de conocer al presunto autor del delito-, en el proceso civil deviene necesario, en el
momento en que se presenta la demanda, concretar la identidad del infractor contra el que se dirige la
misma’.

Con el proposito de hacer posible la tutela judicial efectiva, la Ley 21/2014? introdujo en nuestro or-
denamiento una diligencia preliminar dirigida a conocer la identidad del prestador de servicios que,

I CASTAN PEREZ-GOMEZ, Antonio. «El nuevo régimen de diligencias preliminares en propiedad
intelectual frente a las defraudaciones en el entorno digital», en Juan Pablo APARICIO VAQUERO
(coord.), ET AL., Estudios sobre la ley de propiedad intelectual: ultimas reformas y materiales
pendientes, editorial Dykinson, Madrid, 2016, pag. 122 y nota de pag. 2; LEDESMA IBANEZ, Jorge.
Pirateria digital en la propiedad intelectual: andlisis juridico de la pirateria digital en el ambito
esparniol e internacional, editorial Bosch, Barcelona, 2011, pag. 103.

2 Ley 21/2014, de 4 de noviembre, por la que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por Real Decreto Legislativo 1/1996, de 12 de abril, y la Ley 1/2000, de 7 de
enero, de Enjuiciamiento Civil, B.O.E., nim. 268, de 5 de noviembre de 2014.
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presuntamente, estd realizando actividades ilicitas en Internet. De este modo, si bien limitado a la
infraccion de los derechos de propiedad industrial y a la infraccion de los derechos de propiedad
intelectual, el art. 256.1.10.° de la LEC?® permite al demandante sortear el obstaculo del anonimato en
Internet, en cuanto le facilita la obtencion, en fase pre-procesal, de los datos necesarios para
identificar al prestador de servicios que va a ser demandado.

Para la solicitud de esta diligencia serd suficiente con que haya indicios razonables de que el
prestador estd poniendo a disposicion o difundiendo de forma directa o indirecta contenidos, obras o
prestaciones protegidas sin respetar los requisitos exigidos por las normas que regulan los derechos
de propiedad industrial o los derechos de propiedad intelectual. La concesion de estas diligencias pre-
liminares sera posible siempre que el prestador tenga un nivel apreciable de audiencia en Espafa o un
volumen, también apreciable, de contenidos puestos a disposicion o difundidos sin autorizacion.

Asi, a través de la diligencia preliminar podran obtenerse los datos necesarios para identificar al
prestador de servicios de la sociedad de la informacion que estd cometiendo las infracciones; de
acuerdo con el art. 13 de la LSSI* —y el Anexo de la misma norma-, esto incluye tanto a los
intermediarios como a los proveedores de contenidos. Los intermediarios son aquellos prestadores
de servicios cuya funcion consiste en facilitar la prestacion o la utilizacion de otros servicios de la
sociedad de la informacién o en proporcionar acceso a la informacion —es decir, quienes desarrollan,
en Internet, actividades de intermediacion-; esta categoria, a su vez, se compone de cuatro grupos de
prestadores intermediarios cuya regulacion se prevé en los arts. 14 a 17 de la LSSI°. Por su parte, los
proveedores de contenidos son aquellos prestadores que no ofrecen servicios de intermediacion, sino
que su actividad consiste en difundir informacién —mediante contenidos de cualquier tipo- haciendo
uso de los servicios que son ofrecidos por los intermediarios®.

A efectos de obtener los datos que nos permitan identificar al intermediario o al proveedor de
contenidos infractor, el sujeto pasivo de la diligencia preliminar sera otro prestador de servicios de la
sociedad de la informacion, un prestador de servicios de pagos electronicos o un prestador de
servicios de publicidad —de modo que, segun las circunstancias del caso concreto, los intermediarios
pueden ser el sujeto a identificar o el sujeto a quien se le solicita la informacion-. Estos agentes, que
desarrollan sus actividades en Internet, inicamente podran colaborar si han mantenido relaciones en
los ultimos doce meses con el prestador de servicios cuya identidad se pretende descubrir. Ahora
bien, para que proporcionen la informacién solicitada, la propia Ley exige que esta pueda extraerse
de los datos de que dispongan como resultado de su relacion con el prestador, pero quedan excluidos
aquellos datos que solo estuvieran siendo tratados por el proveedor de servicios de Internet en
cumplimiento de la Ley 25/2007.

Expuesto el tenor literal del art. 256.1.10.° de la LEC, procede analizar con detalle el régimen

3 Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, B.O.E., num. 7, de 8 de enero de 2000.

4 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electrénico, B.O.E., nim. 166, de 12 de julio de 2002.

5 Se trata de los operadores de redes y los proveedores de acceso, los que realizan copia temporal de
los datos que son transmitidos, los que ofrecen servicios de alojamiento o de almacenamiento de
datos y los que facilitan enlaces a contenidos o instrumentos de busqueda.

¢ DE MIGUEL ASENSIO, Pedro Alberto. Derecho privado de Internet, editorial Thomson Reuters
Civitas - Aranzadi, Cizur Menor (Navarra), 5* edicion, 2015, punto 129, pags. 143 y 144; CAVANILLAS
MUGICA habla de “la existencia de una marcadisima frontera en la LSSICE que separa la responsabilidad
de los proveedores intermediarios de la de los proveedores «finales», como son los que facilitan infor-
macion” [CAVANILLAS MUGICA, Santiago, GARAU SOBRINO, Federico, GRIMALT SERVERA,
Pedro, ET AL. Responsabilidades de los proveedores de informacion en Internet, editorial Comares,
Granada, 2007, pag. [1]].

"Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones electronicas
y a las redes publicas de comunicaciones, B.O.E., nim. 151, de 19 de octubre de 2007.
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COMO IDENTIFICAR A LOS PRESTADORES DE SERVICIOS QUE INFRINGEN DERECHOS DE PROPIEDAD INTELECTUAL EN INTERNET

juridico de esta diligencia preliminar dirigida a obtener la identidad del prestador de servicios que
estd realizando actividades ilicitas en Internet —sea intermediario o sea proveedor de contenidos-.
Para ello, acotando nuestro estudio a los supuestos en que son infringidos, de manera directa o
indirecta, derechos de propiedad intelectual en Internet, en primer lugar, se expone quiénes tienen le-
gitimacion activa para solicitar la intervencion de los tribunales en fase pre-procesal; en segundo
lugar, se concretan los distintos agentes de Internet que pueden ser sujetos pasivos de esta diligencia;
en tercer lugar, se especifica qué intermediarios y qué proveedores de contenidos son susceptibles de
ser identificados mediante este instrumento procesal; y, en cuarto lugar, se ofrecen soluciones frente
a una posible negativa a la practica de esta diligencia preliminar.

II.- LA LEGITIMACION ACTIVA PARA SOLICITAR LA DILIGENCIA PRELIMINAR
DEL ART. 256.1.10.° DE LA LEC.

Cuando la diligencia preliminar regulada en el art. 256.1.10.° de la LEC es utilizada en materia de
propiedad intelectual, los sujetos que pueden pedir informacién sobre el prestador de servicios
coinciden con quienes tienen reconocida legitimacion activa para ejercer las acciones previstas en los
arts. 138 y ss. de la LPI®. A este proposito, la LEC atribuye legitimacion para instar la referida
diligencia preliminar a “quien pretenda ejercitar una accion por infraccion de [...] un derecho de
propiedad intelectual”.

Por tanto, no solo podra solicitar esta diligencia el titular de los derechos de propiedad intelectual que
estan siendo infringidos —sean derechos de autor o derechos afines o conexos-, sino también el
cesionario de los mismos —en el caso de que sean beneficiarios de una cesion en régimen de
exclusividad, conforme al art. 48.1 de la LPI- y las entidades de gestion —al margen de que en el litigio
principal actlien en defensa de intereses colectivos o de intereses particulares de uno o varios
representados, de acuerdo con el art. 150 de la LPI-.

No obstante, la solicitud de diligencias preliminares no puede realizarse en abstracto, sino que sera
necesario justificar ante el o6rgano jurisdiccional la intencion de interponer una demanda, por la
infraccion de un derecho propiedad intelectual, contra quien sea designado como responsable a partir
de la informacion obtenida. En este sentido, el art. 258.1 de la LEC exige, al tribunal que ha de
decidir sobre la practica de la diligencia, la realizacion de un examen sobre su adecuacion respecto de
la finalidad que se persigue, asi como sobre la concurrencia de justa causa ¢ interés legitimo’; esto
supone la obligacion del solicitante de la diligencia preliminar de convencer al juez competente sobre
los sefialados extremos a fin de que su peticion prospere!®.

La adecuacion de la diligencia para preparar el posterior proceso civil se justifica por el caracter ins-
trumental de la misma en relacion con el futuro proceso, por tanto, coincide con el propdsito del
solicitante de la diligencia de ejercer su derecho a la tutela judicial efectiva, esto es, de interponer una
demanda contra el prestador de servicios cuya identidad se obtenga mediante la diligencia preliminar.
La justa causa para la peticion de esta diligencia es la existencia de presuntas infracciones que
afectan a derechos que el solicitante estd legitimado para defender ante los tribunales civiles.
Finalmente, el interés legitimo de la diligencia reside en la imposibilidad de obtener por si mismo, re-
curriendo a otras vias, los datos de identificacion del prestador de servicios —presunto infractor de los

8 Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley
de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes
sobre la materia, B.O.E., nim. 97, de 22 de abril de 1996.

9 MONTESINOS GARCIA, Ana. «Las diligencias preliminares en materia de propiedad intelectual
tras la reforma operada por la Ley 21/2014, de 4 de noviembrey, en Pe. i.: Revista de propiedad in-
telectual, n° 50, 2015, pag. 64.

10 MARIN CASTAN, Francisco, (dir.), ET AL. Comentarios a la Ley de Enjuiciamiento Civil, editorial
Tirant lo Blanch, Valencia, 2015, pags. 1451 y 1452.
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derechos de propiedad intelectual- contra quien va a dirigirse la demanda.

En consecuencia, aquel que esté legitimado activamente para ejercer las acciones de los arts. 138 y
ss. de la LPI y para solicitar la diligencia preliminar del art. 256.1.10.°, no podré realizar peticiones
genéricas ni desproporcionadas dirigidas a identificar al presunto infractor, sino que debera demostrar
su intencion de perseguir en via civil estos ilicitos, asi como el cardcter imprescindible de la
informacion para poder iniciar este proceso'!.

I11.- EL SUJETO PASIVO DE LA DILIGENCIA PRELIMINAR DEL ART. 256.1.10.° DE LA
LEC.

El propio art. 256.1.10.° de la LEC enumera, pero no limita, los sujetos que pueden proporcionar los
datos necesarios para identificar al prestador de servicios que esta, presuntamente, infringiendo
derechos de propiedad intelectual. De este modo, mediante una regulacion que recuerda a la prevista
en el art. 158.zer de la LPI para la Seccion Segunda de la Comision de Propiedad Intelectual'?, la LEC
sefala tres agentes de Internet a quienes se les puede solicitar la informacion relativa al presunto
infractor: los prestadores de servicios de la sociedad de la informacion, los prestadores de servicios
de pagos electronicos y los prestadores de servicios de publicidad —siempre a condicion de que
mantengan o hayan mantenido en los tltimos doce meses relaciones de prestacion de servicios con el
prestador cuya identidad se pretende obtener-.

En este sentido, el art. 256.1.10.°.11 de la LEC, al referirse al sujeto pasivo de la diligencia preliminar,
utiliza los siguientes términos “La solicitud [...] podra dirigirse a los prestadores de servicios de la
sociedad de la informacion, de pagos electronicos y de publicidad” (énfasis afiadido). Como sefiala
DIAZ PITA tras destacar el recurso al verbo poder, en lugar de deber, “no necesariamente la peticion
de practica de la diligencia preliminar ha de tener como destinatario alguno de los prestadores de
servicios antes mencionados, pudiendo formularse frente a otros sujetos que no aparecen relacionados
en el n° 10; por lo que, de ser asi, resultaria que este nimero 10 no prevé un catdlogo cerrado de
sujetos legitimados pasivamente en la practica de esta diligencia preliminar” '°.

Si bien es cierta la interpretacion realizada por la autora —y, en consecuencia, debemos mantener la
posibilidad de solicitar la diligencia del art. 256.1.10.° frente a sujetos distintos de los expresamente
referidos en la citada disposicion-, no es menos cierto que, en la actualidad, resulta dificil imaginar la
existencia de otros agentes diferentes a los prestadores mencionados, que sean capaces de proporcionar
datos que permitan identificar al prestador de servicios presunto infractor de los derechos de propiedad
intelectual, y que dispongan o conserven estos datos como consecuencia de la relacion mantenida con el
prestador.

En todo caso, el sujeto pasivo de la diligencia preliminar nunca coincidird con el demandado del
proceso civil para la tutela de los derechos de propiedad intelectual que se inicie a partir de la
informacion obtenida; sin embargo, no cabe excluir que, de darse las circunstancias, se realice una
acumulacion de pretensiones mediante la cual se demande, adicionalmente, al sujeto pasivo de la

I GARCIA SANZ, F. Javier y VENDRELL CERVANTES, Carles. «Doctrina judicial en torno a las di-
ligencias preliminares en materia de propiedad intelectual», en Diario La Ley, n° 8128, 17 de Julio
de 2013, pag. 5 de la version electronica.

12 De no retirarse de forma voluntaria los contenidos ilicitos tras haber sido dictada la resolucion de la
Seccion Segunda de la Comision de Propiedad Intelectual, el art. 158.7er.5 de la LPI establece que
este 6rgano administrativo podra requerir a los prestadores de servicios de intermediacion, de pagos
electrénicos y de publicidad que colaboren mediante la suspension del servicio prestado al infractor.

13 DIAZ PITA, Maria Paula. «Diligencias preliminares y propiedad intelectual tras la reforma operada
por la Ley 21/2014, de 4 de noviembre en la Ley de Enjuiciamiento Civil 1/2000, de 7 de eneroy, en In-
maculada VIVAS TESON (dir.), ET AL. Cuestiones de actualidad en el dmbito de la propiedad
intelectual, editorial Dykinson, Madrid, 2015, pag. 210.
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diligencia preliminar en virtud del art. 138.11 o 138.IV de la LPI —es decir, junto al infractor directo
cuya identificacion nos ha facilitado-. Asi, quien ha proporcionado los datos necesarios para preparar
el proceso civil puede, en el marco del mismo, ser demandado bien como infractor indirecto de los
derechos de propiedad intelectual —por inducir la conducta infractora, por cooperar con la misma o
por tener interés econdmico directo y capacidad de control sobre esta-, o bien en calidad de
intermediario —pidiéndole que cese en la prestacion del servicio que esta siendo utilizado por terceros
para infringir derechos de propiedad intelectual-.

1.- LOS PRESTADORES DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION COMO SUJETOS PASIVOS DE
LA DILIGENCIA PRELIMINAR DEL ART. 256.1.10.° DE LA LEC.

Conforme a lo establecido en el art. 256.1.10.°.I1 de la LEC, la peticion de diligencia preliminar
puede dirigirse a los prestadores de servicios de la sociedad de la informacion. Recordando la
clasificacion de los prestadores en dos categorias que realiza el art. 13 de la LSSI junto al Anexo de
la misma norma —intermediarios y proveedores de contenidos-, el sujeto pasivo de la diligencia
preliminar serd siempre un prestador que realice actividades de intermediacion —es decir, los
regulados en los arts. 14 a 17 de la LSSI-, quedando excluidos los proveedores de contenidos. El
motivo de esto es que solo quienes prestan servicios de intermediacion habran mantenido —o mantie-
nen- una relacion contractual con el prestador presunto infractor.

No obstante lo indicado, de los cuatro tipos de intermediarios previstos en la LSSI, el prestador de
servicios de alojamiento o de almacenamiento de datos constituird, generalmente, aquel a quien se
dirija la diligencia del art. 256.1.10.° de la LEC para que ofrezca informacion sobre el presunto
infractor, puesto que el prestador cuya identidad se quiere obtener habra celebrado un contrato de alo-
jamiento o de almacenamiento de datos con este!* —y, por tanto, el intermediario dispondra de la in-
formacion que se solicita-. En consecuencia, dadas las caracteristicas de las actividades que
desempefian, debemos descartar al resto de prestadores de servicios de intermediacién —de acceso, de
copia temporal y de enlaces o de instrumentos de busqueda- como posibles sujetos pasivos de esta di-
ligencia.

En todo caso, el legitimado para solicitar la diligencia preliminar frente a quien presta servicios de
alojamiento o de almacenamiento de datos deberd conocer, con caracter previo, la identidad del
prestador que sera sujeto pasivo de su peticion; no obstante, conseguir esta informacion, habitualmente,
no es una tarea que plantee especiales dificultades. De este modo, la informacion relativa al servidor
que hospeda una pagina web puede conseguirse, en principio, por cualquier usuario de Internet —
ayudan a ello sitios que, a partir de la direccion URL de la pagina, ofrecen datos como quién es el
prestador de servicios de alojamiento o almacenamiento de datos de ese espacio de Internet!>-.

Sin embargo, saber quién presta estos servicios al presunto infractor se complica —e incluso deviene
imposible para los expertos- cuando se recurre a un proxy para ocultar la identidad del servidor —de
modo que ninguna herramienta de Internet puede informar sobre la empresa que estd ofreciendo el
servicio de hospedaje!®-. Lo anterior impide conocer al prestador que sera el sujeto pasivo de la

14 “Es muy habitual que los titulares de sitios y paginas web carezcan de un servidor propio en el que
alojar sus contenidos y recurran a terceros para que les presten ese servicio y otros conexos,
mediante la celebracion de un contrato de web hosting o alojamiento web” [PUERTO MENDOZA,
Alejandro. Introduccion al derecho de Internet,; régimen juridico basico de los contenidos digitales,
editorial CEF, Madrid, 2015, pag. 139]. Es este contrato el que determina la existencia de una relacion
previa entre el prestador intermediario de servicios de alojamiento o almacenamiento y el prestador de
servicios cuyos datos se solicitan mediante el ejercicio de la diligencia preliminar.

15 A titulo de ejemplo, la pagina web WholsHostingThis.com.

16 P. ¢j., la pagina web de enlaces ThePirateBay oculta su servidor haciendo uso del proxy CloudFla-
re.
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diligencia preliminar, asi como al prestador contra quien, de acuerdo con el art. 138.1V de la LPI,
podremos ejercer la accion de cese.

2.- LOS PRESTADORES DE SERVICIOS DE PAGO ELECTRONICOS COMO SUJETOS PASIVOS DE LA
DILIGENCIA PRELIMINAR DEL ART. 256.1.10.° DE LA LEC.

De acuerdo con lo establecido en el art. 256.1.10.°.11 de la LEC, el prestador de servicios de pagos
electronicos también puede ser sujeto pasivo de la diligencia preliminar dirigida a identificar al
prestador que, presuntamente, comete las infracciones. Nuestro ordenamiento juridico no define a
estos agentes de Internet en ninguna disposicion, sin embargo, conforme a la definicion que de los
mismos realiza DE MIGUEL ASENSIO!, el prestador de pagos electronicos al que se refiere la LEC
es aquel que ha celebrado un contrato con el prestador a quien se pretende identificar para, en virtud
del mismo, gestionar mediante un sistema de pagos y cobros electrénicos —generalmente en tiempo
real- las contraprestaciones que recibe de los usuarios o abonados a su servicio.

La contratacion de servicios que permitan el pago y el cobro electronico es habitual cuando, para
acceder a la pagina desde la que se ofrecen los contenidos ilicitos, es necesario tener la condicion de
abonado —previo pago de una suscripcion y/o cuota-, o cuando, para obtener copias de las obras
ilicitamente puestas a disposicion, los usuarios deben pagar una cantidad de dinero —a fin de poder
realizar la descarga-. En tales casos, el prestador de servicios de pago electronico podra facilitar los
datos del prestador de servicios de la sociedad de la informacion con quien mantiene o ha mantenido
una relacion contractual.

Por su parte, es facil conocer cudl es la plataforma que ofrece el servicio de pago electronico —y que
serd sujeto pasivo de la diligencia preliminar-, puesto que su marca identificativa consta cuando el
usuario o abonado pone en funcionamiento el sistema de pago electronico. A este proposito, conviene
recordar que los prestadores de servicios de pago electronico se corresponden con lo que PUERTO
MENDOZA denomina “pago a través de intermediario” o “pago derivado”, definiéndolos como
“servicio que proporciona un prestador intermediario que custodia lo datos de las tarjetas bancarias del
cliente de forma segura y permanente, de manera que no es necesario que los facilite en cada transaccion,
basta con ingresar la clave elegida por el cliente en la plataforma”, el mismo autor cita, a modo de
ejemplo, plataformas como Paypal o lupay'®.

3.- LOS PRESTADORES DE SERVICIOS DE PUBLICIDAD COMO SUJETOS PASIVOS DE LA DILIGENCIA
PRELIMINAR DEL ART. 256.1.10.° DE LA LEC.

La diligencia preliminar regulada en el art. 256.1.10.° de la LEC puede tener como sujeto pasivo al
prestador de servicios de publicidad. Se trata de las empresas que explotan espacios publicitarios —en
los que ofrecen sus productos o servicios terceros anunciantes-, previstos en las paginas o plataformas
desde las que el prestador estd, presuntamente, infringiendo los derechos de propiedad intelectual.
PUERTO MENDOZA denomina a estos prestadores “proveedores de redes de publicidad” —si bien uni-
camente hace referencia a estos respecto de la denominada publicidad comportamental-, y los define

7 DE MIGUEL ASENSIO, Pedro Alberto. Derecho privado de Internet, op. cit., punto 954, pags. 941-
942. El autor se refiere a los proveedores de pagos electronicos como sistemas de pago “con los que
el consumidor abre una cuenta [...] creados especificamente para este entorno [Internet] que hacen
posible el pago en tiempo real y en ocasiones con alcance global”, a lo que afiade “algunos de estos
sistemas se basan en la creaciéon también de una cuenta para quienes comercializan productos o
servicios a través de Internet, en la que se ingresan las cantidades que generan sus ventas por Internet
abonadas mediante las principales formas de pago en el marco del sistema del proveedor del servicio de
cobro”.

18 PUERTO MENDOZA, Alejandro. Introduccion al derecho de Internet; régimen juridico basico de los
contenidos digitales, op. cit., pag. 301.
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como los intermediarios que ponen en contacto al propietario del sitio de Internet con los anunciantes
que quieren mostrar su publicidad'’.

Por ello, con caracter previo, estas redes o agencias de publicidad han celebrado un contrato con el
prestador cuya identidad se pretende averiguar, pagandole una contraprestacion econdémica a cambio
de la cesion de este espacio de Internet?®. En tales supuestos, la empresa de publicidad podra
proporcionar los datos necesarios para identificar al prestador de servicios de la sociedad de la
informacion; esto sera posible ya que mantiene o ha mantenido una relacidon contractual con €l a fin
de poder utilizar los espacios publicitarios de su sitio de Internet.

Sin embargo, conocer la identidad de quien presta servicios de publicidad puede plantear dificultades
o, en todo caso, no sera tan sencillo como conocer la identidad de los otros dos prestadores
expresamente previstos en el ordinal 10.°. Esta dificultad reside en el hecho de que, salvo excepciones,
no es la marca distintiva de la empresa de publicidad la que esta visible en el espacio publicitario
ofrecido desde la pagina o plataforma del prestador, sino la del tercero anunciante que ha contratado
con esta.

4.- LA EXISTENCIA DE UNA RELACION DE PRESTACION DE SERVICIOS COMO REQUISITO IMPRESCINDIBLE
PARA SER SUJETO PASIVO DE LA DILIGENCIA PRELIMINAR.

El art. 256.1.10.° de la LEC afiade, como exigencia comun a los tres prestadores mencionados, que
mantengan o hayan mantenidos en los tltimos doce meses, relaciones de prestacion de servicios con
el prestador cuya identidad se pretende obtener; en los distintos supuestos, esta relacion de prestacion
se articula mediante un contrato celebrado con quien, presuntamente, infringe los derechos de
propiedad intelectual.

Lo anterior implica la irrelevancia de que la relacion contractual entre ambas partes persista o se haya
extinguido cuando se soliciten las diligencias preliminares ante el tribunal competente. Asimismo,
también carece de importancia el tiempo que dur6 esa relacion contractual entre los dos prestadores
de servicios; lo Unico determinante es el hecho de que, en el margen maximo de un afio previo a la
solicitud de la diligencia preliminar, el prestador a quien se solicitan los datos haya celebrado un
contrato con el presunto infractor y, por ello, esté en una situacion que le permita proporcionar la in-
formacion necesaria para identificarle.

En consecuencia, y atendiendo a la rapidez con la que se producen los cambios en Internet, nada
impide que, en el momento de solicitar y/o de practicar la diligencia preliminar, el sujeto pasivo de la
misma no mantenga relacion contractual alguna con el prestador de servicios cuyos datos se solicitan;
a pesar de lo indicado, en cuanto disponga de los mismos y estemos dentro del marco de los doce
meses precedentes, podra facilitarlos.

Ahora bien, a lo sefialado debe afiadirse que a los prestadores a quienes se dirige la diligencia no se
les obliga a proporcionar toda la informacion interesada por el solicitante de la misma, sino,
unicamente, aquella que pueda extraerse a partir de los datos que conserven como resultado de la
relacion mantenida con el prestador a quien se quiere identificar. En todo caso, cabe presuponer que
esta informacion incluird, respecto de aquellos con quienes han celebrado el contrato de prestacion de
servicios, como minimo, su nombre y apellidos —de tratarse de personas fisicas- o su denominacion
estatutaria —cuando sean personas juridicas-; siendo estos datos necesarios —como exige el segundo
parrafo del ordinal 10.°-, y también suficientes para identificar al prestador de servicios presunto

19 PUERTO MENDOZA, Alejandro. Introduccion al derecho de Internet, régimen juridico bdsico de los contenidos digitales,
op. cit., pags. 353 y 354.

2 DE MIGUEL ASENSIO, Pedro Alberto. Derecho privado de Internet, op. cit., puntos 84 y ss., pags.
103 y ss.
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infractor?!.

Lo indicado supone excluir la posibilidad de requerir a estos sujetos pasivos que, con base en la
diligencia preliminar del art. 256.1.10.° de la LEC, proporcionen otros datos que puedan tener a su
disposicion, p. €j., los relativos al trafico de la pagina web desde la que se cometen las infracciones o
a los ingresos obtenidos por parte de los titulares de este sitio de Internet. No obstante, esta
informacion podria obtenerse haciendo uso de otras diligencias preliminares reguladas en el art.
256.1 de la LEC, en particular, las previstas en los ordinales 7.° y 8.°, mediante una aplicacion por
analogia a los supuestos de infraccion en el ambito digital.

5.- EL ALCANCE DE LA EXCEPCION QUE IMPIDE PROPORCIONAR LOS DATOS OBJETO DE TRATAMIENTO
EN CUMPLIMIENTO DE LA LEY 25/2007.

El art. 256.1.10.° in fine excluye de la obligacion de proporcionar la informacion solicitada “los datos
que exclusivamente estuvieran siendo objeto de tratamiento por un proveedor de servicios de Internet
en cumplimiento de lo dispuesto en la Ley 25/2007”; sin embargo, no esta clara cudl es la intencion
del legislador con lo previsto en esta norma y la interpretacion que realicemos de sus términos puede
restringir significativamente el &mbito de aplicacion de esta diligencia preliminar.

La Ley 25/2007 regula la conservacion de datos relativos a las comunicaciones electronicas, el
objetivo de esta norma es, fundamentalmente, imponer dos obligaciones a los operadores de servicios
de comunicaciones electronicas o de redes publicas de comunicacion, de una parte, la conservacion
de los datos tratados en el marco de la prestacion de su servicio y, de otra parte, la cesion de estos
datos previa autorizacion judicial y con el propoésito de investigar o enjuiciar delitos graves.

Por tanto, para evitar vaciar de contenido la diligencia preliminar del art. 256.1.10.° de la LEC, Ia
excepcion que permite al prestador de servicios eludir la obligacion de facilitar la informacion
solicitada no ha de extenderse a todos los datos que tiene la obligacion de conservar de acuerdo con
la Ley 25/2007 —puesto que estos incluirian, de forma inevitable, los necesarios para identificar al
prestador que, presuntamente, esta infringiendo los derechos de propiedad intelectual-, sino limitarse,
con caracter exclusivo, a aquellos datos que hubieran sido tratados por el prestador para cederlos al
organo competente, mediante una autorizacion judicial donde se justifique que estos se necesitan en
el marco de un proceso penal —en otras palabras, cuando existan indicios de la comision de un delito
grave y, en consecuencia, se requiera esta informacion para poder realizar su instruccion y enjuicia-
miento->2,

IV.- EL PRESTADOR DE SERVICIOS CUYA IDENTIDAD SE SOLICITA SOBRE LA BASE
DEL ART. 256.1.10.° DE LA LEC.

La finalidad de la diligencia preliminar del art. 256.1.10.° de la LEC es identificar al prestador de
servicios de la sociedad de la informacion —intermediario o proveedor de contenidos-, presunto
infractor de los derechos de propiedad intelectual. Para ello, como ha sido expuesto, permite al
legitimado activo solicitar los datos necesarios a otros prestadores que mantengan o hayan mantenido

21 CASTAN PEREZ-GOMEZ, Antonio. «El nuevo régimen de diligencias preliminares en propiedad in-
telectual frente a las defraudaciones en el entorno digital», op. cit., pags. 143 y 144.

2 En este sentido lo entiende CASTAN PEREZ-GOMEZ, quien mantiene “la referencia a la Ley
25/2007 no puede significar que a los sujetos y datos que se encuentran bajo su orbita no les alcanza
la obligacion establecida en el nuevo ordinal 10° [...]. Es probable que se quieran dejar a salvo
aquellos supuestos en que los datos ya han sido cedidos en el contexto de una investigacion
criminal o estén siendo tratados en el momento preciso en que se recibe la orden” [«El nuevo
régimen de diligencias preliminares en propiedad intelectual frente a las defraudaciones en el entorno
digital», op. cit., pags. 145y 146].
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relaciones con este en los ultimos doce meses.

Sin embargo, la propia disposicion afiade una serie de requisitos adicionales que, necesariamente,
habran de concurrir en el presunto infractor —siendo el solicitante quien debera probar su existencia
ante el tribunal competente-, de lo contrario, no podrd obligarse al sujeto pasivo de la diligencia
preliminar a proporcionar tales informaciones®. En los apartados que componen este epigrafe se
estudian los distintos requisitos que exige la LEC, asi como los prestadores cuya identidad podra
obtenerse haciendo uso de la diligencia del ordinal 10.°.

1.- LA EXISTENCIA DE INDICIOS RAZONABLES DE QUE EL PRESTADOR PONE A DISPOSICION O DIFUNDE
DE FORMA DIRECTA O INDIRECTA MATERIALES PROTEGIDOS.

1.1.- La necesaria interpretacion autonoma de la expresion indicios razonables en fase pre-procesal.

El art. 256.1.10.° de la LEC exige, como requisito para solicitar la diligencia preliminar, que haya
indicios razonables de que el prestador estd poniendo a disposicion, o difundiendo de forma directa
o indirecta, contenidos protegidos por la propiedad intelectual sin cumplir los requisitos exigidos por
la ley. Esta prueba indiciaria de la existencia de infraccion en fase pre-procesal debe ser objeto de in-
terpretacion autonoma.

En este sentido, ha de entenderse que el art. 256.1.10.° de la LEC no impone al solicitante de la
diligencia preliminar la obligacion de probar la efectiva infraccion de los derechos de propiedad
intelectual y el alcance de la misma, del modo en que habra de demostrarlo en el proceso civil que fi-
nalmente se desarrolle a fin de obtener una sentencia estimatoria**. Lo que requiere la ley procesal es
que se demuestre, simplemente, la existencia de indicios razonables de dos aspectos: de una parte,
indicios de que el prestador estd poniendo a disposicion o difundiendo contenidos protegidos; y, de
otra parte, indicios de que el prestador realiza esta actividad sin que se cumplan los requisitos
establecidos por la legislacion de propiedad intelectual —lo que implica que el acto de explotacion no
haya sido autorizado por el titular de derechos, ni pueda ser incluido dentro de los limites de los arts.
31 a 40.bis de la LPI-.

Por tanto, para la concesion de la diligencia preliminar sera suficiente con que se acredite, ante el
tribunal competente, la concurrencia de dos circunstancias que justifican la necesidad de identificar
al prestador para poder demandarle; en otras palabras es imprescindible que estos indicios razonables
recaigan, en todo caso, sobre el acto de explotacion y sobre el caracter ilicito del mismo®.

* Los requisitos que se exponen a continuacion han sido interpretados en el marco de la diligencia
preliminar de distintas formas por la doctrina. A este proposito, CASTAN PEREZ-GOMEZ
considera que la justa causa que exige el art. 258 de la LEC “se bifurca en dos presupuestos”, y
entiende que estos son la existencia de indicios razonables y el nivel de audiencia o el volumen de
obras y prestaciones apreciable, de forma que demostrando ambos se acredita la justa causa
necesaria para la concesion de la diligencia [«El nuevo régimen de diligencias preliminares en
propiedad intelectual frente a las defraudaciones en el entorno digital”, op. cit., pags. 142y 143]. Por su
parte, DIAZ PITA interrelaciona los indicios razonables con el nivel apreciable de audiencia o el
volumen apreciable de contenidos, de modo que “el propio texto del n° 10 viene a concretar qué habria
de entenderse por indicios razonables cuando se refiere a que ha de tomarse en consideracion, a efectos
de estimar una posible infraccion del derecho de propiedad intelectual, «la existencia de un nivel
apreciable de audiencia en Espana de dicho prestador o un volumen, asimismo apreciable, de obras
y prestaciones protegidas no autorizadas puestas a disposicion o difundidas»” [«Diligencias
preliminares y propiedad intelectual tras la reforma operada por la Ley 21/2014...», op. cit., pag. 210].

2 DIAZ PITA mantiene que el término indicios “no obliga al solicitante de la diligencia a aportar ningtin
«principio de prueba» de la infraccion” [«Diligencias preliminares y propiedad intelectual tras la
reforma operada por la Ley 21/2014...», op. cit., pag. 210].

23 CASTAN PEREZ-GOMEZ realiza una interpretacion diferente del art. 256.1.10° de la LEC en cuanto
sefiala “Lo importante aqui es que los indicios no recaen sobre la infraccion en si misma (lo que hubiera
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En cuanto se exige unicamente una demostracion de carécter indiciario, estas infracciones cometidas
a través de un medio electronico como Internet podran demostrarse, en la solicitud de diligencias pre-
liminares, mediante capturas de pantalla de la padgina web controvertida —en las que quede constancia
de los actos de puesta a disposicion-, junto a la alegacion del titular de derechos de no haber ofrecido
su consentimiento para la realizacion de esas actividades. Si bien para la diligencia preliminar y para
obtener una sentencia favorable serd necesario demostrar que se trata de actividades ilicitas —que no
cumplen los requisitos de la LPI-, no cabe, en ninglin caso, que los diferentes extremos sean probados
en este momento pre-procesal con el mismo nivel de exigencia que se impondrd, durante el posterior
proceso civil, a efectos de obtener un pronunciamiento favorable.

1.2.- La puesta a disposicion y la difusion directa o indirecta de contenidos protegidos como
actuaciones tipificadas.

No todas las actividades que realice el prestador de servicios presunto infractor permiten solicitar las
diligencias preliminares del art. 256.1.10.° de la LEC, siendo tnicamente posible su peticion si el
mismo realiza una de estas dos actuaciones: la puesta a disposicion del publico de contenidos
protegidos o su difusion directa o indirecta.

La actividad consistente en la puesta a disposicion se corresponde con la modalidad de comunicacion
publica definida en el art. 20.2.1) de la LPI, lo que, en el caso de los prestadores de servicios de la
sociedad de la informacion —esto es, de agentes cuyas actividades se desarrollan en Internet-, implica
hacer uso de procedimientos inalambricos de forma que cualquier persona pueda acceder a los
contenidos, obras o prestaciones desde el lugar y en el momento que elija. Esto sucederd cuando
desde la pagina web administrada por el prestador cuya identidad se pretende conocer, son ofrecidos
al publico materiales protegidos por la propiedad intelectual.

Por su parte, la difusion de forma directa o indirecta no podemos incluirla, a priori, en ninguno de los
cuatro actos de explotacion regulados en los arts. 18 a 21 de la LPI —no se trata, por definicion, de la
reproduccion, distribucion, comunicacion publica o transformacion de obras protegidas-. En particular,
respecto de los actos afectados cuando los derechos de propiedad intelectual son infringidos a través
de Internet, no es posible considerar la difusion directa o indirecta como una modalidad de
reproduccion —de acuerdo con el art. 18 de la LPI- ni como una modalidad de comunicacién publica
—conforme al art. 20 de esta norma-. En consecuencia, no existen motivos para considerar la difusion
como una actividad ilicita —constitutiva de infraccion de los derechos de propiedad intelectual-, que
justifique la solicitud de los datos necesarios para averiguar la identidad del prestador.

Sin embargo, si difundir es sinénimo de propagar o divulgar®, la difusion directa o indirecta de
contenidos, obras o prestaciones puede realizarse, entre otros, a través de las siguientes actividades
desarrolladas por prestadores de servicios de la sociedad de la informacion.

De una parte, mediante enlaces (/inks) que faciliten acceder a obras o prestaciones, ya que los
mismos contribuyen a propagar o a divulgar los materiales protegidos por la propiedad intelectual,
algo que deviene imprescindible en algunas modalidades de explotacion ilicita, dada la dificultad de
encontrar los archivos en la inmensidad del ciberespacio. Este seria el caso, p. ¢j., de los intercambios
mediante redes peer to peer (P2P), cuya descarga a partir del resto de pares se articula mediante un
enlace (presentado bajo la forma de enlace magnético o de torrent, segun el programa) donde se
contiene la informacion necesaria para embeber el archivo desde los dispositivos de los diferentes

exigido del tribunal una apreciacion sobre la prosperabilidad de la accion a la que las diligencias estan
preordenadas) sino sobre el hecho en si de la puesta a disposicion o difusion de los contenidos, obras o
prestaciones (lo que parametriza el enjuiciamiento a una cuestion de hecho)” [«El nuevo régimen de di-
ligencias preliminares en propiedad intelectual frente a las defraudaciones en el entorno digitaly,
op.cit., pag. 142].

26 Asi lo define el diccionario de la Real Academia Espafiola en su tercera acepcion: “Propagar o
divulgar conocimientos, noticias, actitudes, costumbres, modas, etc.”.
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usuarios que, en ese momento, estan conectados a la Red.

De otra parte, también cabe entender que difunden de manera directa o indirecta contenidos
protegidos quienes facilitan la infraestructura desde la cual son terceras personas quienes infringen
los derechos de propiedad intelectual. Este seria el caso, p. €j., de las webs que se presentan bajo un
formato 2.0 (plataformas como redes sociales, foros...), caracterizadas por que la puesta a disposicion
de contenidos no la lleva a cabo el propio prestador de servicios titular de la pagina web, sino sus
usuarios.

De este modo, a efectos de solicitar diligencias preliminares dirigidas a averiguar la identidad del
prestador, permite que puedan incluirse en su definicion dos prestadores de servicios que no tienen la
condicion de proveedores de contenidos: quienes facilitan enlaces —esto es, los intermediarios que
facilitan enlaces o instrumentos de busqueda, regulados en el art. 17 de la LSSI-, y quienes gestionan
webs 2.0 desde las que se difunden materiales protegidos —en otras palabras, los intermediarios que
prestan servicios de alojamiento y almacenamiento de datos, conforme al art. 16 de la LSSI-.

Sin embargo, en el caso de los enlaces es necesario tener en cuenta que, tras la reciente jurisprudencia
del Tribunal de Justicia de la Unioén Europea en los asuntos Svensson®’, GS Media®® y Stichting Brein
II”, a condicion de que concurran determinados requisitos, la actividad consistente en enlazar
también constituye un acto de puesta a disposicion del piblico®® —y, por este motivo, los prestadores
que ofrecen enlaces pueden incluirse en la primera actividad tipificada en el art 256.1.10.°-. A pesar
de ello, la decision del legislador espafiol de introducir la conducta consistente en difundir contenidos,
obras o prestaciones, de forma directa o indirecta deviene relevante a efectos de mantener la facultad
de solicitar informacion sobre el prestador que ofrece enlaces en todos los supuestos, incluso, frente
a posibles modificaciones en la jurisprudencia del Tribunal de Luxemburgo.

Un ejemplo de lo sefialado en el parrafo precedente lo representa la sentencia GS Media, con la que
el Tribunal de Justicia de la Union Europea ha delimitado los supuestos en que un enlazador realiza
actuaciones que pueden calificarse como actos de comunicacion publica en su modalidad de puesta a
disposicion, excluyendo aquellos supuestos en que el enlace es ofrecido sin &nimo de lucro y quien lo
facilita no sabia o no debia saber que la obra a la que remite ha sido puesta a disposicion del publico
en Internet sin haber obtenido el consentimiento de su titular?'.

En los casos descritos, el solicitante de la diligencia unicamente deberd probar que el prestador
proporciona los enlaces —y, con ello, difunde los materiales protegidos por la propiedad intelectual-,
sin necesidad de demostrar en fase pre-procesal que esto constituye, respetando la interpretacion del
Tribunal de Luxemburgo, un acto de puesta a disposicion del publico —lo que seria necesario si el art.
256.1.10.° de la LEC unicamente hubiera previsto esta conducta-. A pesar de lo indicado, es dificil
que las actuaciones de los prestadores de servicios de la sociedad de la informacion carezcan de
animo de lucro —ya que, por propia definicion de la LSSI, estos han de desarrollar una actividad eco-
ndémica-, en consecuencia, los enlaces a contenidos protegidos que proporcionan estos sujetos
implican, en todo caso, realizar un acto de puesta a disposicion.

A partir de lo expuesto, podemos concluir que la distincion que realiza el ordinal 10.° entre la puesta

27 Sentencia Svensson, C-466/12, EU:C:2014:76.
28 Sentencia GS Media, C-160/15, EU:C:2016:644.
» Sentencia Stichting Brein II, C-610/15, EU:C:2017:456.

30 Para una exposicion del tratamiento juridico de los enlaces en materia de propiedad intelectual a
partir de las sentencias del Tribunal de Justicia de la Unidon Europea, vid., LLOPIS NADAL,
Patricia. La proteccion de la Propiedad Intelectual vulnerada en Internet: determinacion del
organo competente segun el sistema espariol, editorial Instituto de Derecho de Autor - Coleccion
Premio Antonio Delgado, Madrid, 2018, pags. 13 y ss.

31 Sentencia GS Media, C-160/15, EU:C:2016:644, apartado 47.
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a disposicion y la difusion de forma directa o indirecta permite extender el dmbito de aplicacion
material de esta diligencia —y, con ello, los prestadores cuya identidad podremos averiguar-. La
ampliacion mencionada se produce en un doble sentido: respecto de la situacion actual y respecto de
la interpretacion de los actos de comunicacion publica que realicen los tribunales —en particular, los
jueces del Tribunal de Justicia de la Union Europea-, asi como con vistas a la futura aparicion de
nuevas formas de infringir los derechos de propiedad intelectual o de nuevas formas de facilitar su in-
fraccion.

No obstante, la referencia expresa que realiza el subapartado 10.° limita a dos actividades la
posibilidad de solicitar diligencias preliminares para identificar al prestador; con la peculiaridad de
que la primera —la actividad de poner a disposicion-, si se realiza sin la preceptiva autorizacion,
constituira, en todo caso, un acto ilicito; en cambio, la segunda —consistente en difundir materiales de
forma directa o indirecta-, en ocasiones, ¢ incluso llevandose a cabo sin el consentimiento del titular,
puede no implicar la realizacién de actos de explotacion por parte del prestador de servicios —esto
sucedera, p. ¢j., si se trata de un intermediario que desarrolla funciones de alojador 2.0%, es decir, del
titular de una web 2.0 desde la que son los propios usuarios quienes reproducen y ponen a disposicion
contenidos protegidos-. De darse la situacion descrita para la segunda actividad, el prestador de
servicios cuya identidad se ha obtenido mediante la diligencia podria, en todo caso, ser considerado
responsable como infractor indirecto de los derechos de propiedad intelectual con base en el art.
138.11 de la LPI —si bien esto se concretara mediante el oportuno pronunciamiento sobre el fondo del
asunto-.

En cambio, quedan fuera del campo de aplicacion de la diligencia preliminar regulada en el art.
256.1.10.° otros actos ilicitos que pueden cometer los prestadores de servicios en relacidon con las in-
fracciones en linea; entre ellos, la reproduccion de contenidos protegidos por la propiedad intelectual
—si bien es dificil imaginar un supuesto en que el prestador realice desde su sitio de Internet solo re-
producciones (subida de contenidos) sin acompafarlas de actos de puesta a disposicion (dejarlos
accesibles a los internautas)- y, especialmente, los ilicitos tipificados como infraccion indirecta en el
art. 138.1I de la LPI, esto es, aquellos prestadores de servicios que, sin cometer las infracciones por si
mismos, son considerados responsables —puesto que inducen, cooperan o tienen interés econdmico
directo y capacidad de control sobre la conducta infractora-; aun cuando estos prestadores podrian
cumplir el resto de exigencias del art. 256.1.10.° —en concreto, los requisitos que se exponen en el
siguiente apartado-.

Conforme a lo indicado, queda fuera del 4ambito de aplicacion de esta diligencia preliminar, p. ¢j., el
prestador de servicios desde cuya pagina web es posible descargar el programa que permite el
intercambio entre pares, ya que no realiza ninguna de las dos actividades del art. 256.1.10.° de la
LEC: no pone a disposicion del publico materiales ni los difunde de forma directa o indirecta. Este
agente puede, en todo caso, ser infractor indirecto de acuerdo con el art. 138.11 de la LPI, sin
embargo, su identificacion parece que no podra llevarse a cabo mediante las diligencias del ordinal
10.° en cuanto ni ponen a disposicion, ni difunden de manera directa o indirecta contenidos protegi-
dos.

2.- LA NECESIDAD DE UN NIVEL APRECIABLE DE AUDIENCIA EN ESPANA O DE UN VOLUMEN APRECIABLE
DE CONTENIDOS OFRECIDOS SIN AUTORIZACION.

Comprobada la existencia de indicios razonables de la puesta a disposicion o de la difusion de
materiales protegidos, para solicitar la diligencia preliminar que permita identificar al prestador, el

32 El término alojador 2.0 para designar al titular de estas paginas web fue acufiado por nuestros
organos jurisdiccionales en el asunto Telecinco c. Youtube, SIMerc. de Madrid (n° 7), n® 289/2010,
de 20 de septiembre AC\2010\1462 (en primera instancia); SAP de Madrid (seccion 28%), n°
11/2014, de 14 de enero, JUR\2014\36900 (en apelacion).
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art. 256.1.10.° de la LEC impone un requisito adicional relativo a la magnitud de las actividades que
desarrolla. En este sentido, la norma exige que el prestador tenga un nivel apreciable de audiencia en
Espafia, o un volumen apreciable de contenidos puestos a disposicion o difundidos sin el preceptivo
consentimiento del titular; es al solicitante de la diligencia preliminar a quien le corresponde
demostrar al juez la concurrencia de alguno de estos aspectos.

Sobre la redaccion de este requisito debemos destacar dos cosas. De una parte, que no han de darse
de manera cumulativa ambas exigencias, sino que es suficiente con una de ellas, en consecuencia, la
falta de cumplimiento de uno de los requisitos no condiciona la posibilidad de solicitar la informacion
si el otro requisito concurre®® —p. ej., puede que la pagina web tenga un elevado nivel de audiencia en
Espaiia y, en cambio, se limite a ofrecer a los usuarios una tinica obra-.

De otra parte, es destacable la falta de precision de los términos utilizados, tanto el adjetivo
apreciable, que necesariamente ha de caracterizar el nivel de audiencia y el volumen de contenidos —
dejando un amplio margen de apreciacion al juez competente para decidir si procede o no la practica
de la diligencia**-, como el verbo considerando, que implica que se debe prestar atencion a estos
aspectos —aunque no les imprime un caracter absolutamente imperativo-; en cualquier caso, debemos
reiterar que, la interpretacion que se haga de ambos términos, si bien exige que la solicitud se
presente de forma motivada, no puede imponer durante la fase pre-procesal de peticion de diligencias
una carga probatoria excesiva sobre el solicitante.

2.1.- La necesidad de un nivel apreciable de audiencia en Espaiia como requisito para solicitar la di-
ligencia preliminar.

El requisito relativo al nivel apreciable de audiencia del prestador en Espafia puede justificarse de
diversas formas. Aunque la LEC no establece nada al respeto, interpreta CASTAN PEREZ-GOMEZ,
que el requisito relativo a un nivel apreciable de audiencia en Espafia ha de utilizarse “para el caso de
que las diligencias se dirijan contra un sitio de Internet fordneo™®; no obstante, no encontramos
motivos para impedir el recurso al cumplimiento de esta exigencia cuando el prestador de servicios cuya
identidad se pretende obtener tenga su establecimiento permanente en territorio espafiol —asi como,
tratdndose de Internet, nada excluye que el prestador establecido en Espafa tenga un nivel de audiencia
apreciable en otros Estados, aunque esto, de acuerdo con lo que establece la norma, no ha de ser consi-
derado-.

Tratandose de una pagina web, su nivel de audiencia en nuestro pais viene determinado por el trafico
que genere este sitio de Internet, es decir, por el nimero de visitas que recibe desde el territorio
espaiol; ahora bien, habitualmente, quien ostenta la legitimacién activa no tiene acceso a estos datos,
sino que ha de pedirlos a terceros —p. €j., al servidor que proporciona alojamiento a esa pagina web-,
con lo que se dificulta la solicitud de la diligencia.

Otra forma de acreditar un nivel de audiencia apreciable en Espafia es demostrar que el publico a
quien va potencialmente dirigido el sitio de Internet es espafiol, para ello debe atenderse a aspectos
como el idioma utilizado en la pagina, el dominio bajo el que se aloja o las caracteristicas de los

33 De nuevo, se trata de una redaccion que recuerda a la del art. 158.fer.2.A) de la LPI, con la
diferencia de que en el procedimiento para el restablecimiento de la legalidad ante la Seccion
Segunda de la Comision de Propiedad Intelectual, los dos requisitos —el nivel de audiencia en
Espana y el nimero de obras y prestaciones protegidas indiciariamente no autorizadas-, habian de
concurrir de manera cumulativa para que pudiera iniciarse el procedimiento administrativo contra
el prestador de servicios.

3 CASTAN PEREZ-GOMEZ defiende que ha de realizarse “una interpretacion laxa y nada severa de
esta exigencia” [«El nuevo régimen de diligencias preliminares en propiedad intelectual frente a las
defraudaciones en el entorno digital», op. cit., pag. 142].

33 CASTAN PEREZ-GOMEZ, Antonio. «El nuevo régimen de diligencias preliminares en propiedad in-
telectual frente a las defraudaciones en el entorno digital», op. cit., pag. 142.
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contenidos que ofrece —que estén en espafiol o que sean de produccidn espafiola-; sin embargo, nada
excluye que, aun cuando no concurran estos elementos, se trate de un prestador que cuente con una
audiencia relevante en Espafia —. ej., cuando se utilizan dominios de terceros Estados o se ponen a
disposicion del publico contenidos en otros idiomas y de distinto origen-. En consecuencia, puede ser
dificil para el solicitante de la diligencia preliminar justificar, de forma suficiente, la existencia de un
nivel apreciable de audiencia en nuestro pais.

2.2.- La existencia de un volumen apreciable de contenidos protegidos que estén siendo ofrecidos sin
autorizacion.

A modo de alternativa al requisito que ha sido desarrollado en el apartado precedente, la LEC exige
que haya un volumen apreciable de contenidos protegidos puestos a disposicion o difundidos sin au-
torizacion como condicion para pedir la diligencia preliminar regulada en su art. 256.1.10.°. En este
caso, lo que debe demostrar el solicitante de la diligencia es que desde el sitio de Internet que
administra el prestador se estd ofreciendo un numero considerable de materiales protegidos por la
propiedad intelectual.

El uso del adjetivo apreciable permite rebajar la exigencia relativa a la cantidad, de modo que para
pedir informacion sobre el prestador de servicios no serd necesario que las actividades se realicen a
gran escala —esto es, aquellas infracciones que se cometen desde paginas web, plataformas o
programas en los que se ofrecen de manera indiscriminada contenidos protegidos por la propiedad in-
telectual o enlaces directos (profundos) a los mismos-. Sin embargo, tampoco podra recurrirse al
mismo cuando se trate de infracciones de menor magnitud, ni, por supuesto, si lo que se comunica o
difunde es una unica obra o prestacion®® —ahora bien, en este segundo grupo de actos ilicitos, siempre
sera posible intentar justificar la diligencia con base en el requisito anterior, esto es, su nivel de
audiencia en Espana-’.

A este propésito, CASTAN PEREZ-GOMEZ considera que el requisito del volumen apreciable de
obras y prestaciones protegidas habra de aplicarse “si se trata de una web de corte nacional”; no
obstante, en nuestra opinidon no cabe descartar la posibilidad de pedir esta informacion a prestadores de
servicios que tengan su establecimiento permanente en Espafia, incluso, cuando el prestador cuyos datos
se pretende averiguar no esté establecido en nuestro pais —entre otros motivos, porque es posible que
esto unicamente se conozca después de haber practicado la diligencia preliminar-; de ser el caso, el
criterio del volumen de contenidos puede ser determinante —en particular, cuando no se disponga de los
medios necesarios para demostrar que, efectivamente, tienen un nivel de audiencia apreciable en Espa-
na-.

En cualquier caso, este segundo requisito deviene, a priori, mas facil de acreditar por el solicitante de
la diligencia que el relativo al nivel de audiencia en Espaiia; no obstante, la dificultad de demostrar la
existencia de un volumen apreciable de contenidos depende, en cierta medida, de la interpretacion
que se realice del mismo; a este proposito, es necesario destacar dos circunstancias.

La primera circunstancia implica que es suficiente con que se pongan a disposicion o se difundan
obras y/o prestaciones desde la pagina de Internet o plataforma gestionada por el prestador; ahora
bien, a efectos de pedir la diligencia, no es necesario que el solicitante tenga legitimacion activa para
ejercer las acciones en defensa de todos y cada uno de los contenidos que justifican este volumen
apreciable —en otras palabras, cabe que, junto a las obras o prestaciones que estd legitimado para
defender, se pongan a disposicion o se difundan otros materiales cuya tutela en juicio habra de ser
solicitada por otra persona, siendo la concurrencia de todos estos contenidos la que permite acreditar
el volumen apreciable-.

36 CASTAN PEREZ-GOMEZ, Antonio. «El nuevo régimen de diligencias preliminares en propiedad in-
telectual frente a las defraudaciones en el entorno digital», op. cit., pag. 143.

7 CASTAN PEREZ-GOMEZ, Antonio. «El nuevo régimen de diligencias preliminares en propiedad in-
telectual frente a las defraudaciones en el entorno digital», op. cit., pag. 142.

28



INTERMEDIARIOS, PROVEEDORES DE CONTENIDOS Y ANONIMATO EN LA RED:
COMO IDENTIFICAR A LOS PRESTADORES DE SERVICIOS QUE INFRINGEN DERECHOS DE PROPIEDAD INTELECTUAL EN INTERNET

La segunda circunstancia es que el propio art. 256.1.10.° de la LEC exige que se trate de obras o pres-
taciones protegidas no autorizadas, sin embargo, imponer al solicitante que demuestre que el
prestador carecia de consentimiento deviene excesivo en relacion con el fin perseguido: la peticion
de una diligencia preliminar. Lo anterior ha de mantenerse respecto de los contenidos cuya
legitimacion activa corresponde al solicitante de la medida —puesto que la inexistencia de autorizacion
habra de probarse en el marco del proceso civil a efectos de obtener una sentencia estimatoria-, asi
como en relacion con aquellas obras y prestaciones que han de ser defendidas en juicio por otras
personas legitimadas —no pudiendo exigirse al solicitante que demuestre que estos contenidos estan
siendo ofrecidos sin la autorizacion del tercero que sea titular de los derechos de propiedad intelectual
sobre los mismos-. En consecuencia, respecto del caracter no autorizado de la puesta a disposicion o
de la difusion de obras o prestaciones, ha de regir la idea de indicios razonables de la falta del
preceptivo consentimiento, y no la necesidad de probar, a efectos de solicitar una diligencia
preliminar, que no habia sido autorizada la explotacion de todos y cada uno de los contenidos que
justifican el volumen apreciable.

3.- LOS PRESTADORES DE SERVICIOS CUYA IDENTIDAD PUEDE OBTENERSE A PARTIR DE LA DILIGENCIA
PRELIMINAR DEL ART. 256.1.10.°.

La necesidad de que concurran los requisitos expuestos en los apartados anteriores restringe los
prestadores de servicios de los que sera posible solicitar informacion sobre la base del ordinal 10.°.
De esta forma, podra utilizarse la diligencia preliminar para determinar al prestador que actiia como
proveedor de contenidos de una pagina web, asi como al titular de un sitio de Internet que presta un
servicio de intermediacidon consistente en ofrecer enlaces.

En el caso del proveedor de contenidos, la posibilidad de solicitar informaciéon que permita
identificarle tiene su razon de ser en el hecho de que su actividad consiste en poner a disposicion del
publico obras o prestaciones protegidas por la propiedad intelectual.

Por su parte, el intermediario que facilita enlaces puede que realice actos de puesta a disposicion del
publico, algo que sucedera siempre que concurran los requisitos fijados por el Tribunal de Justicia de
la Union Europea en los asuntos Svensson, GS Media y Stichting Brein I —si el enlace incrementa el
publico inicialmente tomado en consideracion por los titulares de derechos y si el enlazador actud
siendo conocedor de la ilicitud del contenido enlazado-. En caso contrario, es decir, si sus actividades
no constituyen un acto de explotacion, cabe entender que, en todo caso, difunde, mediante los
hipervinculos que proporciona, contenidos protegidos por la propiedad intelectual; en este sentido, se
tratard de una difusion directa cuando proporcione enlaces profundos —es decir, aquellos que
conducen directamente a la obra-, e indirecta cuando facilite enlaces de superficie —esto es, los que
conducen a la pagina web donde se encuentran las obras protegidas-. En consecuencia, sin necesidad
de demostrar que sus enlaces constituyen actos de puesta a disposicion, el enlazador desarrolla
alguna de las actividades previstas en el subapartado 10.°.

Lo expuesto en los parrafos precedentes pone de manifiesto que se podra solicitar la diligencia
preliminar del art. 256.1.10.° de la LEC a fin de obtener los datos necesarios para identificar a
cualquiera de estos prestadores, siempre que retnan los otros requisitos exigidos por la mencionada
disposicion —los indicios razonables y el nivel de audiencia o volumen de contenidos apreciable-.

A los dos prestadores de servicios de la sociedad de la informacion cuya identidad puede obtenerse
mediante la diligencia del art. 256.1.10.° de la LEC debemos afiadir una tercera categoria: los
intermediarios que prestan servicios de alojamiento bajo el formato de webs 2.0 desde las que son los
usuarios, y no el propio titular de la pagina, quienes facilitan los contenidos protegidos o los enlaces
que permiten su localizacion.

Como se ha indicado, en estos supuestos, el titular de la web no realiza, por si mismo, ningun acto de
explotacion, sino que se limita a ofrecer un espacio desde el que los internautas pueden realizar actos
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de comunicacion publica. Por este motivo, el prestador no cumple con la primera actividad que
regula la LEC, en cuanto no es quien “estd poniendo a disposicion” los contenidos o enlaces y, en
consecuencia, debe descartarse que realice la primera conducta del ordinal 10.%%8,

A pesar de lo indicado, puede mantenerse que, a través de su pagina, el alojador 2.0 difunde
materiales protegidos por la propiedad intelectual, de forma directa —si se trata de contenidos- o de
forma indirecta —cuando sean enlaces-, por ello, sobre la base de la segunda conducta, sera posible
utilizar esta diligencia preliminar con el objetivo de identificar al intermediario que presta servicios
de alojamiento 2.0.

Identificar al prestador de servicios de la sociedad de la informacion que no provee por si mismo los
contenidos o los enlaces, pero si facilita la pagina desde la que los usuarios realizan los actos de
puesta a disposicion, puede ser relevante por dos motivos. De una parte, por la posibilidad de
atribuirle responsabilidad como infractor indirecto, conforme al art. 138.11 de la LPI, o, en su defecto,
ejercer contra ¢l la accion de cese del art. 138.IV en su condicion de intermediario. De otra parte,
porque puede que sea necesario conocer quién administra esta pagina para convertirlo en sujeto
pasivo de la diligencia preliminar del art. 256.1.11.° de la LEC, y, de ese modo, obtener los datos que

permitan identificar al usuario que infringe los derechos de propiedad intelectual haciendo uso de su
web 2.0.

No obstante, cuando el prestador de servicios queda sujeto al derecho de la Union Europea —algo que
sucedera si tiene su establecimiento permanente en el territorio de un Estado Miembro-, debera
respetar el art. 5.1 de la Directiva 2000/31 —una norma que ha sido transpuesta a nuestro ordenamiento
juridico mediante el art. 10.1 de la LSSI-. Esta disposicion exige al prestador permitir, tanto a los des-
tinatarios de su servicio como a las autoridades, acceder de forma facil, directa y permanente a
determinada informacion —entre la que figura su nombre, direcciéon y un medio de contacto que
incluird su correo electronico-.

Estos datos, en el caso de los prestadores cuya identidad podemos obtener recurriendo al subapartado
10.°, habran de constar, a priori, en la misma pagina web o plataforma electronica 2.0 que administran.
En consecuencia, si la solicitud de la diligencia preliminar ha de realizarse unicamente cuando se
justifique su adecuacion para preparar el posterior proceso civil —esto es, como ultima via-, el
solicitante deberd acreditar que no fue posible identificar al prestador a partir de la informacion
ofrecida por el mismo desde su sitio de Internet.

V.- SOLUCIONES FRENTE A LA NEGATIVA POR PARTE DEL PRESTADOR A FACILITAR
LOS DATOS REQUERIDOS.

La practica de la diligencia prevista especificamente para conocer la identidad del prestador de
servicios que infringe derechos de propiedad intelectual queda sujeta al régimen juridico propio del
resto de diligencias preliminares —esto es, a lo regulado en los arts. 257 a 262 de la de la LEC-.
Cuando el sujeto pasivo recibe la citacion para la practica de la diligencia puede reaccionar de tres

3% Debemos destacar que la reciente jurisprudencia Stichting Brein II del Tribunal de Justicia de la
Unidén Europea introduce una excepcion a lo que ha sido afirmado. Asi, conforme a lo mantenido
por el Tribunal de Luxemburgo, los titulares de webs 2.0 —intermediarios de servicios de alojamien-
to- en las que son los usuarios quienes ofrecen enlaces a contenidos protegidos —limitandose el in-
termediario a indexarlos y a proporcionar motores de busqueda para su localizacion- también
realizan, por si mismos, actos de puesta a disposicion del publico siempre que los enlaces amplien
el publico inicialmente considerado por el titular de derechos y el intermediario sea conocedor de la
ilicitud del contenido enlazado [Sentencia Stichting Brein I, C-610/15, EU:C:2017:456, apartados
36y ss.]. En consecuencia, de darse las circunstancias sefialadas por los jueces de Luxemburgo en
la referida sentencia, aun cuando se trate de un intermediario que aloja una web de enlaces 2.0, se
consideraréd que, por si mismo, realiza actos de puesta a disposicion y podra incluirse su conducta
en la primera actividad tipificada por el art. 256.1.10.° de la LEC.
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modos: atender al requerimiento que le ha sido remitido por el o6rgano jurisdiccional, formular
oposicion a la practica de la diligencia o no realizar conducta alguna, negdndose, con ello, a llevar a
cabo la diligencia preliminar. En caso de negativa, el art. 261 de la LEC prevé, para cada supuesto,
cudl ha de ser la repercusion respecto del litigio principal; sin embargo, con la Ley 21/2014, el
legislador no ha incluido referencia alguna a las consecuencias de que el prestador de requerido no
acceda a facilitar los datos de quien estd, presuntamente, infringiendo los derechos de propiedad
intelectual a través de Internet.

La falta de respuesta por parte del sujeto pasivo en relacion con la diligencia del ordinal 10.° nos lleva
a considerar la posibilidad de aplicar alguna de las medidas del art. 261 de la LEC en caso de que el
prestador no atienda al requerimiento ni formule oposicion. De entre las distintas medidas que prevé
el mencionado precepto, la del subapartado 5.° es la Ginica que podria extenderse a nuestro supuesto
de hecho.

El art. 261.5.° de la LEC establece dos consecuencias en caso de negativa. De una parte, en relacion
con la diligencia preliminar del ordinal 6.°, permite que el tribunal ordene las medidas de intervencion
que estime necesarias, incluso la entrada y registro, para encontrar los documentos y los datos
precisos a fin de preparar el proceso civil. Si bien es cierto que la aplicacion de esta diligencia se
reduce a la defensa de intereses colectivos de consumidores y usuarios —un ambito que dista de las in-
fracciones en linea de los derechos de propiedad intelectual-, no es menos cierto que, lo que se
pretende con la diligencia preliminar es averiguar la identidad del legitimado para participar en el
proceso; por este motivo, no debemos descartar su utilizacion en caso de negativa del sujeto pasivo
en el supuesto de hecho que es objeto de estudio.

De otra parte, respecto de las diligencias en materia de propiedad intelectual de los ordinales 7.° y 8.°
también se prevé la posibilidad de adoptar cualquier medida de intervencidn; sin embargo, el art.
261.5.° in fine limita su campo de aplicacion a la negativa del requerido a exhibir los documentos —
sin incluir otras informaciones que se le podrian solicitar sobre la base de estas previsiones normati-
vas-. Restringido de este modo su ambito, deviene dificil extender la aplicacion de estas medidas a la
obtencion de datos que permitan identificar al prestador de servicios de la sociedad de la informacion,
puesto que entendemos que proporcionar esta informacion no consiste en la exhibicion de documentos™,
sino en la contestacion a las preguntas que se formulen mediante un interrogatorio®.

En todo caso, no cabe descartar la interpretacion contraria, de modo que comunicar la identidad del
prestador de servicios sea una diligencia preliminar que pueda practicarse a partir de la presentacion
de documentos, en concreto, de aquellos que acrediten la relacion contractual entre ambos prestadores
de servicios de la sociedad de la informacion —el sujeto pasivo de la diligencia y el presunto infractor
de los derechos de propiedad intelectual-. De ser asi, frente a la negativa, el tribunal competente
podra autorizar la practica de la entrada y registro para obtener estos datos realizando, para ello, una

3 De acuerdo con la redaccion de los subapartados 7.° y 8.° del art. 256.1 de la LEC, consideramos
que la exhibicion de documentos ha de entenderse como referida a aquellos registros en virtud de
los cuales puedan conocerse datos como las cantidades producidas o los beneficios generados
mediante las actuaciones ilicitas —las citadas disposiciones utilizan términos como “cantidades sa-

9 <6

tisfechas”, “precio por las mercancias o servicios”, “documentos bancarios, financieros, comerciales
o aduaneros...”-.

0 ARMENGOT VILAPLANA, Alicia. «Las nuevas diligencias preliminares y las normas sobre
prueba en materia de propiedad intelectual e industrial», en Diario La Ley, n° 6819, 13 de
noviembre de 2007, pags. 18 y 19 de la versidn electronica. A este proposito, explica la autora “Es
importante observar que la adopcion de estas medidas de intervencion sélo se contempla por el art.
261.5.° para el supuesto de que el sujeto requerido se niegue a la exhibicion de documentos |...]. De
este modo, cuando el sujeto s6lo sea requerido para ofrecer cierta informacion pero no para exhibir
documentos, no contempla la LEC las medidas aplicables ante la negativa del requerido a contestar
a las preguntas que se le formulen”.
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aplicacion por analogia del art. 261.5.° a la diligencia regulada en el art. 256.1.10.° —esta autorizacion
judicial es imprescindible, pues se trata de una medida que afecta al derecho fundamental a la
inviolabilidad del domicilio, previsto en el art. 18.2 de la CE*!-.

Aun cuando no sea posible aplicar ninguna medida de intervencion de las previstas en la LEC si el
que se niega a la practica de la diligencia preliminar del art. 256.1.10.° de la LEC es un prestador de
servicios de la sociedad de la informacion, no debe olvidarse que, en cuanto ha de respetar la LSSI,
tiene unas obligaciones adicionales a las del resto de sujetos pasivos —y un régimen propio de
sanciones en caso de que no incumpla su deber de colaboracion, regulado en los arts. 37 y ss. de esta
Ley-.

En particular, el art. 8.2 de la LSSI hace referencia expresa a la cesion de los datos necesarios para
identificar al prestador de servicios que esta infringiendo derechos de propiedad intelectual —algo que
puede solicitarse, entre otros 6rganos, por los tribunales civiles-; si bien su identificacion se prevé a
los solos efectos de instar la interrupcion de la prestacion del servicio o la retirada de los contenidos,
esta obligacion se corresponde, en parte, con la diligencia preliminar del subapartado 10° —por ello,
en principio, deberia ser mayor el apremio de la orden del Juzgado de la Mercantil sobre estos sujetos
pasivos-.

Adicionalmente, no ha de olvidarse que los intermediarios quedan, en virtud de la LSSI, sujetos a un
deber de colaboracion. Asi, conforme al art. 36.1.11 de la citada norma, los prestadores de servicios de
intermediacion estan obligados a permitir que agentes de, entre otros, los érganos jurisdiccionales
accedan a sus instalaciones y consulten cualquier documentacién que entiendan relevante. En
cumplimiento de este deber de colaboracion y previa autorizacion judicial —necesaria en defecto de
autorizacion del titular del lugar donde se acceda a fin de efectuar la busqueda de informacion-, a
partir de las diligencias preliminares podran obtenerse los datos necesarios para identificar a otros
prestadores de servicios —expresamente previstos en el art. 8.2 de la LSSI- sobre la base del art.
256.1.10° de la LEC.

Por ultimo, debe sefialarse que una actitud contraria a esta obligacion de colaborar constituye una
“resistencia, excusa o negativa a la actuacion inspectora de los 6rganos facultados”, por lo que seré
considerada infraccion grave (art. 38.3.g) de la LSSI) y podra ser castigada con multa de 30.001 hasta
150.000 euros (art. 39.1.b) de la LSSI). En consecuencia, por lo que respecta a los prestadores de
servicios de la sociedad de la informacidn, la solucion ante una posible negativa a la practica de la
diligencia preliminar no la encontramos en la norma procesal civil —esto es, la propia LEC-, sino en
la ley que regula especificamente a estos operadores de Internet —es decir, la LSSI-.

VI.- CONCLUSION

La diligencia preliminar regulada en el art. 256.1.10.° de la LEC permite averiguar la identidad de los
intermediarios y de los proveedores de contenidos que, sin la preceptiva autorizacion de su titular,
explotan en la Red contenidos, obras o prestaciones protegidos por derechos de propiedad industrial
o de propiedad intelectual.

Si bien limitado con caracter exclusivo a las dos materias mencionadas, es innegable que este
instrumento pre-procesal representa un notable avance para la proteccion de los derechos frente a las
infracciones cometidas en Internet, en cuanto posibilita que los legitimados para su defensa sorteen el
obstaculo del anonimato que caracteriza a este medio.

No obstante, la obtencidén de los datos necesarios para demandar al prestador de servicios presunto
infractor exige realizar un correcto uso de esta diligencia; esto implica conocer no solo a los agentes
de Internet a quienes se les puede pedir la informacion, sino también las caracteristicas que ha de

4 MARIN CASTAN, Francisco, (dir.), ET AL. Comentarios a la Ley de Enjuiciamiento Civil, op. cit.,
pag. 1462y 1463.
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reunir el prestador a identificar, asi como las vias alternativas en caso de negativa a la practica de la
diligencia.

Respecto de los sujetos pasivos de la diligencia preliminar, la propia LEC menciona, sin que se trate
de una enumeracion exhaustiva, a los prestadores de servicios de la sociedad de la informacion, de
pagos electronicos y de publicidad. No obstante, dadas las caracteristicas de las actividades que
desarrollan y la facilidad de su identificacion, lo mas adecuado es instar la practica de la diligencia
frente a los intermediarios que prestan servicios de alojamiento o de almacenamiento de datos al
prestador infractor, o a los prestadores que facilitan la plataforma de pagos electronicos a quien esta
cometiendo las infracciones.

Particularmente exigentes son los requisitos que deben concurrir en el prestador presunto infractor
para que sea posible identificarle; sin embargo, en cuanto la diligencia preliminar se solicita en fase
pre-procesal, la carga de la prueba que se imponga habra de ser inferior a la necesaria para obtener
una sentencia favorable en el marco de un proceso civil. En todo caso, el solicitante de la diligencia
tendra que probar dos extremos respecto de las actuaciones del prestador a identificar: que carecia de
autorizacidon para poner a disposicion o difundir esos contenidos y que sus actividades tienen una
audiencia o volumen considerable.

Asi descritas las condiciones que impone el art. 256.1.10.° de la LEC para solicitar la diligencia
preliminar, son tres, basicamente, los prestadores que podran ser identificados. En primer lugar, el
prestador titular de una pagina web que actua como proveedor de los contenidos que son ofrecidos en
la misma. En segundo lugar, el prestador del servicio de intermediacién consistente en ofrecer
enlaces que permiten, de manera directa o indirecta, la localizacién de contenidos protegidos. Y, en
tercer lugar, el intermediario que presta servicios de alojamiento o de almacenamiento de datos como
titular de una web 2.0; la identidad de este prestador podra obtenerse tanto si desde su pagina se
ofrecen contenidos protegidos como si se proporcionan enlaces que permiten su localizacién —y al
margen de que hayan sido los usuarios quienes han publicado esta informacion en su sitio de Internet-

Finalmente, no cabe descartar que el prestador requerido para proporcionar los datos se niegue a la
practica de la diligencia preliminar. En tal caso, es posible aplicar por analogia lo previsto en el art.
261.5.° de la LEC, de modo que el tribunal competente ordene las medidas de intervencion que sean
necesarias, incluidas la entrada y registro. Asimismo, no debe olvidarse que, si se trata de prestador
de servicios de la sociedad de la informacion, queda sujeto al régimen de la LSSI, por este motivo,
debe respetar su deber de colaboracion y ceder los datos necesarios para identificar al prestador que
estd infringiendo derechos de propiedad intelectual, puesto que, de lo contrario, incurrird en una
infraccion grave de sus obligaciones y podra ser castigado con multa.
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RESUMEN

El presente trabajo analiza el régimen de responsabilidad civil de los intermediarios en Internet segiin
las actuaciones de terceros que utilizan los servicios en linea por ellos prestados para infringir un de-
recho de propiedad intelectual, siguiendo una metodologia de estudio comparado entre el derecho
continental europeo, la legislacion espafiola y la legislacion panamefia. Segmentamos este estudio de
acuerdo a las categorias de prestadores de servicios, a saber, los que proporcionan acceso a redes de
telecomunicacion, transmision temporal de datos, alojamiento de datos, indexacion y enlaces a con-
tenidos. Hacemos hincapié en las limitaciones a la responsabilidad civil conocidas como “puertos se-
guro” y a la jurisprudencia y la casuistica del sistema continental europeo y el derecho espafiol en la
presente materia.

PALABRAS CLAVES

Responsabilidad civil, derecho de propiedad intelectual, derecho de autor, comercio electronico, pres-
tadores de servicios de intermediacion

ABSTRACT

This paper analyses the civil liability regime of intermediaries on the Internet in light of the actions
of third parties who use the online services of the former to infringe an intellectual property right, fo-
llowing a comparative-study methodology among continental European law, Spanish law and Pana-
manian law. This study is segmented according to the service provider’s categories, namely, those
who provide access to telecommunication networks, temporary data transmission, data hosting, inde-
xing and links to content on the Internet. Emphasis is given to the limitations to civil liability known
as “safe harbours”, according to the jurisprudence and casuistry of the European continental system
and Spanish law in this area.

KEYWORDS

Civil liability, intellectual property law, copyright, e-commerce, intermediary service providers

INTRODUCCION

Cada dia millones de personas alrededor del mundo interactiian entre si al conectar sus vidas en el ci-
berespacio por medio de distintas plataformas' digitales que permiten la comunicacion sin fronteras
o barreras y a tan solo un clic de distancia. Estas plataformas conocidas como intermediarios en In-
ternet? son medios tecnologicos proveidos por terceros?, los cuales permiten acceder, alojar, transmitir

' A lo largo del presente estudio utilizaremos el término “plataforma” segun la acepcidn consistente
en un grupo de servicios basados en la Web y orientados al usuario que proporcionan herramientas
faciles para que las personas publiquen sus propios contenidos digitales e interactien entre si de
nuevas maneras. Ver, en este sentido, ANDERSON, Paul. Web 2.0 and BEYOND. Principles and
Technologies. Editorial Taylor & Francis Group, LLC. 2012.

2 Deseamos subrayar que debido a la falta de armonizacion entre las normas citadas para referirse a
los proveedores de servicios en Internet, nos tomaremos la libertad de emplear el término
“intermediarios en Internet” a través del presente estudio en aras de producir un texto claro y
consistente, salvo que por razén de una cita textual o un mejor sentido en la oracion utilicemos el
término “prestador de servicios de intermediacidon en Internet” o la correspondiente frase segun la
legislacion en ese momento examinada.

3 RUIZ GALLARDO, Claudio y LARA GALVEZ, Juan Carlos. «Responsabilidad de los proveedores
de servicios de Internet (ISPs) en relacion con el ejercicio del derecho a la libertad de expresion en
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e indexar contenidos, productos y servicios originados por terceros en Internet o prestar servicios ba-
sados en Internet a terceros*. Dentro de este término podemos englobar un espectro de actividades in-
corporadas al concepto de Web 2.0°, entre ellas: los servicios de mensajeria instantanea como
Whatapps, Telegram o Signal; los mercados en linea para vender o subastar productos nuevos o de
segunda mano como eBay o Amazon; los enlazadores o motores de busqueda como Google, Yahoo! o
Bing que recolectan, indexan y proveen enlaces a la informacion dispersa en Internet con el propdsito
de mostrar resultado especificos de acuerdo al uso de algoritmos complejos y palabras claves y, por
ultimo pero no menos importante, las variadas plataformas de redes sociales que alojan contenidos
especificos generados por los usuarios (UGC por su siglas en inglés)® como: YouTube, para compartir
videos; Blogger, para la creacion de blogs; Instagram, para compartir fotografias o Tiwitter, para dis-
cutir temas de tendencia (trending topics). En fin, todos estos intermediarios contribuyen vitalmente
en la puesta a disposicion de los contenidos en linea de los usuarios’ y, por tanto, son esenciales para
el funcionamiento de la Internet.

Empero, con el auge y crecimiento paulatino de estas plataformas en linea, son cada vez mas constantes
las infracciones de derechos de terceros debido a la actividad ilicita de sus usuarios. En Internet la
anonimidad es la regla imperante y muchas veces perseguir a los infractores directos e impedir que
continuen su actividad ilicita resulta una tarea imposible, por no decir utopica, debido a las cuantiosas
sumas de recursos y tiempo requeridos para detectar al autor primario de cada violacion en la red.
Como resultado, la gran mayoria de titulares de derechos infringidos optan por tomar la accion legal
contra los intermediarios en Internet, que aun no siendo los autores de la actividad ilicita, podrian res-
ponder civilmente por hallarse culpa o negligencia en su actuar o por faltar a su deber de diligencia.
Bajo este marco se abre el debate en las distintas jurisdicciones sobre si el rol que los intermediarios
desempefian es verdaderamente pasivo, o por el contrario, sus modelos de negocio y el disefio de sus
algoritmos influyen activamente en el control de las actividades de sus usuarios y, por consiguiente,
resultan conjuntamente responsables.

En este debate surgen preguntas tales como ;hasta qué punto un intermediario de Internet puede ser
responsable por las acciones de sus usuarios? De existir responsabilidad ;con qué exenciones o limi-
taciones cuentan los intermediaros para no ser responsables? Y si estas medidas pueden excluirles de
responsabilidad ;existen otras vias legales para impedir que la infraccion continte en el tiempo? Las
respuestas a estas preguntas son el objeto del presente trabajo.

La propiedad intelectual resulta el bien vulnerado por excelencia en el mundo digital al ser un producto
con contenido intangible de facil reproduccion, distribucion y comunicacion al ptiblico en Internet de
forma extremadamente rapida. Es por ello que el presente estudio se limitard a analizar la responsa-
bilidad civil de los intermediarios en Internet, especificamente en el marco de las infracciones sobre
derecho de autor. Por otra parte, excluiremos del presente estudio el analisis de la responsabilidad de
los intermediarios frente a otros tipos de derecho como el penal -con casos de pornografia infantil,

Latinoamérica» compilado por BERTONI, Eduardo en «Hacia una Internet libre de censura:
Propuestas para América Latina» edicion al cuidado de la Universidad de Palermo, Buenos Aires,
Argentina. ISBN: 978-987-1716-54-8, p. 46

* OECD. The Role of Internet Intermediaries in Advancing Public Policy Objectives, OECD
Publishing, 2001. ISBN: 978-92-64-11563-7, p. 21

5 Para mayor comprension de las Web 2.0, ver, O’REILLY, Tim. What is Web 2.0? Design Patterns
and Business Model for the Next Generation of Software. O’Reilly Media, Inc., United States of
America, 2009.

¢ CARSLISLE, George and Jackie SCERRI. «Web 2.0 and User-Generated Content: legal challenges
in the new frontier» in Journal of Information, Law and Technology. Editorial Manish Narayan,
vol.2, 3007

" MARSOOF, Althaf. «Notice and Takedown: A Copyright Perspective» in Queen Mary Journal of
Intellectual Property, vol. 5, issue 2, London, 2015. p. 183-205
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robo de datos personales, terrorismo, difamacion, calumnia e injuria, entre otros delitos-, la compe-
tencia desleal o los derechos humanos como la libertad de expresion y la libertad de prensa.

Dividiremos el presente trabajo en cinco partes esbozando, primero, unos breves comentarios sobre
los modelos existentes de responsabilidad de los intermediarios en Internet. Evaluaremos posterior-
mente la responsabilidad general de los prestadores de servicios de la sociedad de la informacion de
acuerdo al derecho continental europeo, su casuistica y la jurisprudencia mas importante del Tribunal
de Justicia de la Unidon Europea. En tercer lugar, nos referiremos a la situacion del derecho nacional
espanol de acuerdo a la Ley de Servicios de Sociedad de la Informacion y Comercio Electronico y la
jurisprudencia mas relevante de sus tribunales de justicia. Compararemos en cuarto lugar la situacién
europea con el marco legal de responsabilidad civil de los prestadores de servicios comerciales a través
de Internet en la Republica de Panama, a fin de contextualizar el marco legal panamefio de acuerdo a
la Ley de Firma Electronica y Comercio Electronico. Por ultimo expondremos nuestras conclusiones.

BREVES COMENTARIOS SOBRE LOS MODELOS DE RESPONSABILIDAD DE LOS IN-
TERMEDIARIOS EN INTERNET

En la actualidad, son varios los paises que cuentan con leyes que regulan la responsabilidad de los in-
termediarios en Internet de acuerdo, esencialmente, a tres modelos de responsabilidad: objetiva, in-
termediaria o de puerto seguro “safe harbour” ¢ inmunidad extendida®.

En primer lugar, la responsabilidad objetiva es el modelo en donde los intermediarios son responsables
por el contenido alojado en sus servidores o compartido por sus usuarios sin importar si el interme-
diario tiene o no conocimiento previo sobre la ilicitud del material. Los intermediarios, por consi-
guiente, tienen la obligacion de constantemente monitorear, filtrar y remover cualquier contenido
presuntamente ilicito a fin de cumplir con la ley, de lo contrario, seran directamente responsables tanto
en la via civil como en la penal. Este modelo, que es aplicado en paises como Tailandia’ y China'®, es
sumamente criticado debido al severo deber impuesto a los intermediarios de detectar y remover ra-
pidamente de Internet absolutamente todo el material presuntamente ilicito que sea transmitido, al-
macenado y direccionado por sus servidores, sin la posibilidad de beneficiarse de exenciones que
limiten su responsabilidad. Ademas, resulta un modelo que vulnera abiertamente la libertad de expre-
sion e informacion al censurar todo tipo de contenido que critique, parodie o proteste contra el gobierno
y sus decisiones por considerarlos actos difamatorios'!.

En segundo lugar, el modelo de inmunidad extendida le brinda a los intermediarios un blindaje con-
dicional frente al contenido creado o transmitido por sus usuarios a la vez que les exceptua de efectuar
obligaciones de monitoreo general. De acuerdo a este modelo, los intermediarios son considerados

8 MACKINON, Rebecca, Elonnai HICKOK, Allon BAR and Hae-in LIM. Fostering Freedom
Online — The Role of Internet Intermediaries, UNESCO series on internet freedom, 2014. ISBN:
978-92-3-100039-3

® ARTICLE 19. Internet Intermediaries: Dilemma of Liability, London, United Kingom, 2013.
ISBN: 978-1-906586-61-4. https://www.article19.org/data/files/Intermediaries. ENGLISH.pdf En virtud
de la Ley de delitos informaticos de Tailandia de 2007 (CCA 2007) se pueden imponer sanciones
penales, entre otras cosas, por la publicacion de informacién en computadoras publicas en
circunstancias en que la informacion difundida es falsa y es probable que cause dafios a un tercero
o a la seguridad nacional de pais.

YCENTER FOR DEMOCRACY & TECHNOLOGY (CDT). Shielding the Messengers: Protecting
Platforms of Expression and Innovation (second edition), December 2012 https://cdt.org/files/pdfs/CDT-
Intermediary-Liability-2012.pdf,

1 Por ejemplo, Chiranuch Premchaiporn, el editor de un sitio de noticias en linea, fue célebremente
juzgado y condenado bajo las disposiciones de la CCA 2007 por no haber logrado eliminar de
manera expedita un comentario andénimo, que se consider6 insultante hacia el Rey.
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como meros proveedores de la infraestructura fisica de la plataforma o simples mensajeros del conte-
nido de sus usuarios sin participar activamente en la transmision del contenido. Este modelo de res-
ponsabilidad nace con la implementacion de la Seccion 230 del Acta de Comunicacion Decente (CDA)
que reza que “ninguin proveedor o usuario de un servicio de ordenador interactivo debera ser tratado
como el editor o el autor de cualquier informacion proporcionada por otro proveedor de contenido”'2,
Los intermediarios en Internet estaran asi protegidos frente a los comportamientos ilicitos de sus usua-
rios como también de los comentarios emitidos por ellos. A modo de ejemplo, en los Estados Unidos
de América, plataformas como YouTube y Facebook se benefician de este modelo al eximirseles de
responsabilidad por los comentarios de difamacion u odio emitidos entre sus usuarios durante el uso
de sus servicios en linea, evitindoles tener que tomar medidas de remocién o censura de dichos con-
tenidos que coactarian, en algunos casos, la libertad de expresion y desincentivarian la innovacion en
la creacion de contenidos propios.

Sin embargo, tanto el modelo de responsabilidad primaria como el modelo de inmunidad extendida
escapan del contexto del presente estudio. El primero porque no contiene una lista de exenciones o li-
mitaciones para la salvaguarda de los prestadores de servicios de intermediacion en Internet, que nos
permita efectuar un estudio comparado de los grados de responsabilidad existentes y, el segundo, por
expresamente excluir de su competencia a los derechos de propiedad intelectual'®. Nos enfocaremos,
por consiguiente, en el tercer modelo de responsabilidad cominmente conocido como “de puerto se-
guro” (safe harbour) dado que es éste el modelo de responsabilidad mayormente aplicado entre los
paises que cuentan con una legislacion especial sobre responsabilidad de los prestadores de servicios
de intermediacion en Internet.

El safe harbour tiene su génesis basicamente en dos vertientes: una vertical de aplicacion unica y ex-
clusiva sobre los derechos de autor (copyright) y basada en el US Digital Copyright Millenium Act
1998 (DMCA)' y otra horizontal, extendida no sélo a los derechos de autor sino también a todos los
demas derechos de propiedad intelectual como las marcas, los disefios y las patentes, basada en la
Directiva Europea de Comercio Electronico (DEC)', esta Gltima analizada detalladamente en la tercera
parte de este trabajo. No obstante, cabe mencionar que ambas modalidades permiten que los interme-
diarios puedan gozar de una exencion de responsabilidad si cumplen con ciertos requerimientos esti-
pulados en la ley.

De acuerdo al modelo norteamericano, el DMCA es aplicado a cuatro categorias de intermediarios en
Internet, a saber: a) los proveedores de servicio de acceso a Internet (o ISP por sus siglas en inglés)'®,
que estan a salvo de cualquier reclamo por compensacion monetaria siempre y cuando la transmision
de los datos sea iniciada a solicitud de un tercero, mediante un proceso técnico automatico donde los
destinatarios del contenido no sean seleccionados por el proveedor del servicio ni puedan modificar
el contenido en el curso de la transmision de los datos y no se mantenga durante un periodo que no
exceda el tiempo razonablemente requerido para su transmision!’; b) los proveedores de servicio de
memoria tampon o caching, los cuales analizaremos detalladamente bajo la DEC por ser practicamente
idénticos; c) los proveedores de servicios de alojamiento o hosting y d) los proveedores de servicios

12 SECCTION 230 OF THE COMMUNICATIONS DECENCY ACT OF 1996, codificado por 47
U.S. Code §230 — Protection for private blocking and screening of offensive material

1347 U.S. Code §230 (e) (2).Ningtn efecto sobre el régimen de la propiedad intelectual (traducido
por el autor).

1+ THE DIGITAL MILLENNIUM COPYRIGHT ACT OF 1998, publicado en Law No. 105-304, 112
Stat. 2860 (Oct. 28, 1998)

15 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio De 2000, relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacion, en particular el comercio electrénico en
el mercado interior (Directiva sobre el comercio electronico

1617 U.S. Code § 512(a)
1717 U.S. Code §512(a) (1) — (5).
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de enlaces o motores de busqueda (/ink service providers or search engines), ambos los cuales podran
acogerse al safe harbour si no tienen conocimiento efectivo'® de la naturaleza infractora del contenido
almacenado en su plataforma o desconozcan de hechos o circunstancias' que evidencien su ilegalidad
y tomen las medidas necesarias para rapidamente eliminar el contenido infractor?® -en particular a tra-
vés de un mecanismo de notice-and-takedown?’ (deteccion y retirada) que hayan establecido en su
plataforma-, con la condicion de que el intermediario no obtenga ningiin beneficio financiero directo
de la actividad infractora en circunstancias en las que tenga control sobre los datos alojados o enlaza-
dos?.

A diferencia del modelo europeo, el DMCA estipula claramente el mecanismo de notice-and-takedown
a implementar por los intermediarios en Internet para beneficiarse de la exencion de responsabilidad
de los proveedores de alojamiento de datos y enlazadores de contenidos. Sin embargo, este mecanismo
es muy controvertido por dos razones, en principio, adversas. Primero, porque le permite a una entidad
privada (intermediario) determinar extrajudicialmente la existencia o no de una infraccion de propiedad
intelectual basandose tnicamente en la reclamacién hecha por el titular de derecho de autor que siem-
pre querra eliminar o retirar el contenido presuntamente infractor. Asi, este mecanismo resulta en favor
de los intereses patrimoniales en juego del titular de derecho por la reproduccion, distribucion y puesta
a disposicion del publico de sus contenidos en linea, ya que el intermediario en Internet por miedo a
perder la proteccion del safe harbour, eliminaria el contenido alojado o suprimiria el enlace al material
o sitio web infractor que permita la realizacion de la actividad infractora®®. Consecuentemente, esta
accion del intermediario es ejecutada sin entrar a valorar detenidamente la posible afectacion de los
derechos de la persona que genero o autorizo el contenido que se pretende suprimir o incluso pudiendo
limitar la libre circulacion de contenido licito en Internet*.

La segunda razén a contrario sensu requiere de la participacion activa de los derechohabientes para
localizar cada uno de los contenidos ilicitos alojados en la plataforma y posteriormente requerir indi-
vidualmente su retirada, sin garantia de que el mismo contenido ilicito sea subido nuevamente a la
plataforma, convirtiendo asi el proceso en costoso e ineficiente®. Es por ello que ANGELOPOULOS
sostiene que:

“el sistema de eleccidn en el area de los derechos de autor deberia ser, en cam-
bio, el mecanismo de notice-and-notice’®, donde los intermediarios deben ac-
tuar como meros mensajeros reenviando al supuesto usuario infractor la
notificacion que identifica la infraccion de derecho de autor en la plataforma
e informando de vuelta al titular del derecho una vez el usuario infractor haya
sido contactado” (ANGELOPOULOS, 2016).

1517 U.S. Code §512(c)(1)(A)().
1917 U.S. Code §512(c)(1)(A)(ii).
2 17 U.S. Code §512(c)(1)(A)iii).
21 17 U.S. Code §512(c)(1)(C).

2 17 U.S. Code §512(c)(1)(B).

% 17 U.S. Code §512(d)

% MARSOOF, Althaf. Op. cit.., p.11

3 MEYER, Trisha. The Politics of Online Copyright Enforcement in EU (first edition), Information
Technology and Global Governance, Palgrave Macmillan, 2017. ISB: 978-3-319-50973-0, p. 217,
where she points out that notice and take down procedures are costly and ineffective since a high
volume of notifications is required to remove illegal content without the right holders having
guarantees that the infringement material will not pop again after takedown, making the procedure
cumbersome.

26 ANGELOPOULOS, Christina & Stijn SMET. «Notice-and-fair-balance: how to reach a compromise
between fundamental rights in European intermediary liability» in Journal of Media Law, vol. §,
issue 2, Taylor & Francis, 2016, p. 275

43



ROBERTO GABRIEL NIETO RIOS

De este modo, la participacion y responsabilidad del intermediario en Internet termina, sin perjuicio
de que el titular de derecho -en caso tal que el supuesto usuario infractor no remueva el contenido o
no responda a la notificacion en tiempo oportuno- pueda demandar al infractor directo por la via ju-
dicial mediando la previa cooperacion del intermediario, ya sea a través de una medida cautelar, un
requerimiento judicial u otro sistema que se establezca para identificarlo.

PANORAMA JURIDICO EUROPEO: DE LAS DIRECTIVAS EUROPEAS A LA EVOLU-
CION JURISPRUDENCIAL DEL TRIBUNAL DE JUSTICIA DE LA UNION EUROPEA

En Europa, existe un cierto nivel de armonizacion con relacion al grado de responsabilidad de los in-
termediarios en Internet frente a la transmision y alojamiento de contenidos presuntamente ilicitos.
La DEC es la directiva que recoge, bajo la seccion 1V, las exenciones de responsabilidad o safe har-
bours que los intermediarios en Internet pueden acogerse cuando estos realizan actividades comerciales
de intermediacién como la mera transmision®’ de datos, el almacenamiento de la memoria tampon
(caching)®® y el alojamiento de datos (hosting)*°. Esencialmente, estas exenciones les otorgan inmu-
nidad por los servicios antes mencionados en relacion a reclamos por dafios y perjuicios en la esfera
de lo civil, penal y administrativo, teniendo presente que la DEC no estipula nada sobre la responsa-
bilidad intermediaria, pero tampoco impide que sean los Estados Miembros los que determinen las
situaciones donde si resulten secundariamente responsables®®. Esto quiere decir que aun cuando una
plataforma que aloja contenidos generados por usuarios no califica para la proteccion del safe harbour,
no por ello acaecerd inmediatamente en responsabilidad y, por tanto, debera ser juzgado segun las
normas de responsabilidad civil, penal y administrativa nacional de cada Estado Miembro. Esta falta
de armonizacion de responsabilidad secundaria da como resultado muchas sentencias discordantes
entre las distintas jurisdicciones europeas®!.

Cabe destacar que la DEC reconoce solo tres tipos de actividades de intermediacion en Internet, por
lo que los motores de busqueda y los enlaces por hipervinculos quedan excluidos del espiritu de la di-
rectiva. No obstante, estos tltimos han sido objeto de extensa interpretacion por parte del Tribunal de
Justicia de la Union Europea (TJUE) en su jurisprudencia como también motivo de inclusion en la le-
gislacion nacional de ciertos Estados Miembro al momento que transpusieron la DEC.

En principio, tanto la mera transmision de datos como el almacenamiento de la memoria tampén o
caché no engloban ninglin problema practico en materia de responsabilidad civil de los intermediarios.
Asi, de acuerdo al articulo 12 DEC, la exencion en la transmision de datos facilitados por un tercero
(en el caso de los operadores de redes de telecomunicaciones) y el acceso a una red de comunicaciones
(en el caso de los ISP) consiste en no poder considerar responsable a los prestadores de dichos servicios

27 Articulo 12 de la DEC
28 Articulo 13 de la DEC
2 Articulo 14 de la DEC

30 ANGELOPOULOS, Christina. Beyond the Safe Harbours: Harmonising Substantive Intermediary
Liability for Copyright Infringement in Europe in Intellectual Property Quarterly, Amsterdam Law
School Research Paper, November 28, 2013, p. 253-274.; Amsterdam Law School, Institute for In-
formation Law Research Paper No. 2013-11, p. 3 https://ssrn.com/abstract=2360997_

31 COOK Trevor. «Online Intermediary Liability in the European Union» in Journal of Intellectual
Property Rights, vol. 17, March 2012, p.157 acerca del hecho que los codigos civiles de algunos
paises no distinguen expresamente entre los distintos tipos de responsabilidad, sino entre la respon-
sabilidad por culpa basada en el incumplimiento de un deber de diligencia. En Alemania, como
ejemplo de pais basado en el sistema civil de derecho, su codigo prevé especificamente lo que se
denomina Storerhaftung (responsabilidad perturbadora) y se ha utilizado para garantizar la
interposicion de acciones de cesacidon, pero no por dafios y perjuicios contra el denominado
distuber (perturbador del derecho) [traduccion hecha por el autor].
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sobre los datos transmitidos con la condicion de que el prestador no haya originado ¢l mismo la trans-
mision, no seleccione al destinatario de la transmision y no seleccione ni modifique los datos trans-
mitidos. El prestador de estos servicios realiza basicamente una operacion técnica de almacenamiento
efimera de los datos para posteriormente transmitirlos de forma automatica al destinatario en un tiempo
razonable. En consecuencia, la excepcion de responsabilidad se desencadena cuando dicho almace-
namiento sea exclusivo para ejecutar la transmision de los datos en una red de comunicacion de forma
automatica, pasiva y transitoria’>. Es muy dificil, por tanto, responsabilizar a un intermediario que
presta exclusivamente un servicio técnico de conexion a Internet por las posibles infracciones de de-
recho de autor que los usuarios a los que les brinda dicho servicio de acceso puedan cometer durante
su navegacion a través de la Internet. Ademas, el articulo 5.1 de la Directiva 2001/29 (Infosoc)®® ex-
cluye expresamente del alcance de prohibicion del derecho de reproduccion de una obra protegida a
todo acto de reproduccion individual que sea transitorio o accesorio y forme parte integrante y esencial
de un proceso tecnologico, cuya Unica finalidad sea facilitar la transmision en una red entre terceras
partes por un intermediario.

La segunda actividad recogida por la DEC es el almacenamiento de la memora tampon o caché (ca-
ching) que consiste en almacenar informacién (paginas web, imagenes, videos, etc.) que hayan sido
recientemente solicitadas por los usuarios de una red de comunicacion para una referencia futura®,
permitiendo asi reducir las congestiones en la red y la lentitud de carga de paginas web*. Por ejemplo,
cuando un ISP recibe una solicitud de acceso a una pagina web este conserva una copia de ella en su
propio servidor de modo tal que las subsiguientes peticiones para visitar esa misma pagina web seran
respondidas rapidamente por el contenido almacenado en la memoria caché del ISP, en vez de buscar
y extraer la informacion del servidor original donde esta se aloja. En ese sentido, de acuerdo al articulo
13 DEC, la excepcion de responsabilidad se aplica cuando el prestador de un servicio de intermedia-
cidn que transmite datos a través de una red de comunicacion facilitados por un destinatario del servicio
almacene dichos datos de forma automatica, provisional y temporal con el inico proposito de hacer
mas eficaz su transmision ulterior a otros destinarios que lo soliciten, con la condicion de que: a) no
modifique la informacion?®, b) cumpla con las condiciones de acceso a la informacion?’, ¢) cumpla
con las normas relativas a la actualizacion de la informacion3®, d) no interfiera en la utilizacion licita

32 Articulo 12.2 DEC

33 Directiva 2001/29/CE del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la
armonizacion de determinados aspectos de los derechos de autor y derechos afines a los derechos de autor en
la sociedad de la informacion

3 WESSELS, Duane. Web Caching (first edition), Editorial O’Reilly, Junio 2001, p. 1

33 PEGUERA, Miquel y otros. Derecho y Nuevas Tecnologias (primera edicion), Editorial UOC,
Barcelona, Espafia, Enero 2005. ISBN: 9788497882118, p. 163

3¢ El considerando 43 DEC recoge que un prestador de servicios puede beneficiarse de las exenciones
por mera transmision (mere conduit) y por la forma de almacenamiento automatico, provisional y
temporal, denominada "memoria tampon" (caching) cuando no tenga participacion alguna en el
contenido de los datos transmitidos; esto requiere, entre otras cosas, que no modifique los datos que
transmite. Este requisito no abarca las manipulaciones de caracter técnico que tienen lugar en el
transcurso de la transmision, puesto que no alteran la integridad de los datos contenidos en la mis-
ma.

37 El titular de una pagina web puede imponer medidas de acceso para visualizar todo o parte de su
contenido, por ejemplo, el inicio de sesion mediante registro previo de datos personales y la
creacion de una contrasefa , por lo que la copia caché debe exigir las mismas medidas de acceso
que la pagina original.

38 Basado en el principio de consistencia donde la copia caché debe ser mantenida al dia con respecto
a la informacion original. Suele decirse que la copia caché es fresh o stale dependiendo si la
informacion enviada al solicitante fue o no antes validada.
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de tecnologia destinada a obtener datos sobre la utilizacion de la informacion® y e) retire con prontitud
la informacion almacenada o imposibilite su acceso en cuanto tenga conocimiento efectivo de que la
informacion ha sido retirada del lugar donde se encontraba inicialmente, de que se ha imposibilitado
su acceso o de que un tribunal o autoridad administrativa ha ordenado su retirarla o impedir que se
acceda a ella®. Por tanto, si un prestador de servicios de almacenamiento de memoria caché incumple
con alguno de los mencionados requisitos, por ejemplo, modificando la informacion, quedara despro-
visto de la proteccion del safe harbour, mas no por ello serd inmediatamente responsable por los datos
almacenados y transmitidos.

Por ultimo, la DEC en su articulo 14 exime de responsabilidad a los intermediarios que prestan el ser-
vicio de hosting o alojamiento de datos sobre el almacenamiento de los datos facilitados por el desti-
natario de este servicio, con la condicion de que:
a) el prestador de servicios no tenga conocimiento efectivo de que la actividad
a la informacidn es ilicita y, en lo que se refiere a una accion por dafios y per-
juicios, no tenga conocimiento de hechos o circunstancias por los que la ac-
tividad o la informacion revele su caracter ilicito, o de que,

b) en cuanto tenga conocimiento de estos puntos, el prestador de servicios actue
con prontitud para retirar los datos o hacer que el acceso a ellos sea imposible.

En principio, dado que la DEC fue adoptaba en el afio 2000 y muchas de las plataformas de la Web
2.0 no existian o apenas iniciaban su modelo de negocio en linea, esta exencion de responsabilidad
fue concebida para los casos donde un intermediario alojaba en su servidor los datos solicitados por
el duefio de un sitio web*!. No obstante, debido a que el mayor numero de infracciones de derechos
de propiedad intelectual acaecen por el uso de las plataformas Web 2.0, el TJUE ha ido ampliando el
alcance de la DEC a fin de que el término ‘almacenamiento’ pueda abarcar las actividades de estas
nuevas plataformas.* Asi, en los asuntos acumulados Google France y Google v. Louis Vuitton® se
le fue consultado al TIUE, entre otras cosas, si el servicio de referenciacion de Google denominado

% La copia caché debe permitir que el titular de la pagina original pueda sustraer los datos de
navegacion de los usuarios que la visitan a fin de medir, recopilar y analizar dicha informacién con
el fin de mejorar la eficacia de la web y optimizar su uso; por ejemplo, mediante el uso de
‘contadores de visitas’ (hit counter).

4 Este tipo de retirada no presenta problemas practicos ya que el prestador de servicio de
almacenamiento de memoria caché solo debe actuar cuando la informacién ha sido removida del
lugar donde se alojaba inicialmente, ya sea por el propio titular de la pagina web o por orden de un
tribunal o autoridad administrativa, resultando el almacenamiento de la copia caché, en ambos
casos, innecesaria.

41 En la sentencia de la Audiencia Provincial de Madrid No. 18, SGAE v. Frikipedia, 516/07, Octubre
8,2007 la AP considera a Frikipedia responsable de ciertos contenidos y comentarios difamatorios
vertidos su pagina web en contra de la SGAE. Por tanto, no puede beneficiarse de la excepcion del
safe harbour dado que el intermediario no actuaba como mero prestador del servicio de alojamiento.
Por el contrario, en la Sentencia de la Audiencia Provincial de Madrid No. 12, Relevance v.
Derecho.com, 278/08, Abril 17, 2008 la AP considera que el titular de la pagina web Derecho.com
no era responsable de los comentarios difamatorios vertidos por sus usuarios en su foro. El
conocimiento efectivo se obtuvo al momento de la notificacion de la resolucion que admitia la
medida cautelar del cese de las publicaciones difamatorias y el intermediario procedia a retirarlas,
beneficiandose por tanto de la proteccion otorgada por el safe harbour; sin embargo, se le prohibid
al demandado publicar comentarios similares en el futuro.

2 ANGELOPOULOS Christina. Online Platforms and the Commission’s New Proposal for a
Directive on Copyright in the Digital Single Market. Centre for Intellectual Property and Information
Law (CIPIL), University of Cambridge, January 2017, p. 10

# Sentencia del Tribunal de Justicia (Gran Sala) de 23 de marzo de 2010, asuntos C-236/08 a C-
238/08, Google France y Google v. Louis Vuitton
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AdWords* podia ser un servicio de la sociedad de la informacion consistente en almacenar datos fa-
cilitados por terceros, de modo que dichos datos fueran objeto de un “alojamiento” de acuerdo al ar-
ticulo 14 DEC, y por tanto, incluido dentro de la exencion de responsabilidad®’. Dando respuesta a la
cuestion planteada el TJUE sostiene que dicho servicio reunia todos los elementos que definen a un
servicio de la sociedad de la informacion*, al poder transmitir informacion del anunciante en Internet
y almacenar cierto datos en su servidor tales como las palabras claves seleccionadas, el enlace pro-
mocional, el mensaje comercial que acompaia al enlace y la direccion del sitio del anunciante*’. Como
fuese mencionado antes, aun cuando la DEC no reconoce una exencion especifica para los motores
de busqueda, al ser Google un servicio de la sociedad de la informacion que realiza una actividad co-
mercial donde almacena metadatos de las palabras claves introducidas para ofrecer enlaces indexados
segun el criterio de la bisqueda, puede entonces ser beneficiado del alcance del safe harbour proveido
para los alojadores de datos en Internet.

Por lo que respecta a la exencion de responsabilidad per se, el TJUE detalla que para que un prestador
de servicio de alojamiento de datos se beneficie de dicha exencidn es necesario que su comportamiento
se cifia al de un ‘prestador intermediario’®®, el cual realice una actividad de naturaleza ‘meramente
técnica, automatica y pasiva’, lo que implica que no tenga conocimiento ni control de la informacion
que almacena®. Por tanto, la exencion de responsabilidad se aplicara cuando el prestador del servicio
no desempeiie un papel activo que pueda darle conocimiento o control de los datos almacenados, de
lo contrario, sera responsable de su almacenamiento a peticion del anunciante, a menos que tras obtener
conocimiento de la ilicitud de estos datos, actiie con prontitud para retirarlos o imposibilitar el acceso
a ellos”'.

Podemos entender que de acuerdo a la sentencia Google France el TIUE infiere que la exencion de
responsabilidad solo se aplicaria a los prestadores de servicio que no hubieran desempenado un papel
activo que le permitiese tener conocimiento efectivo de los datos almacenados o controlados. Como
bien sefiala ROSATI:

“esta interpretacion restrictiva se da por el enfoque incorrecto que el TJUE
tomo al vincular la interpretacion del articulo 14 con el considerando 42 de la
DEC -que recoge la exencion de los servicios de mera transmision de datos y
almacenamiento de la memoria caché- y no ligarla al considerando 46 sobre
la limitacion del proveedor de servicios de alojamiento de datos” Por tanto,
aun cuando el considerando 42 DEC es necesario resulta insuficiente al mo-
mento de aplicarlo a los proveedores de hosting, puesto que el simple hecho
de no tener conocimiento o control sobre la informacion ilicita no significa
que el proveedor necesariamente actie de forma neutral o pasiva”>* (ROSATI,
2016) (traducido por el autor).

# Google France, apartado 23, sefiala que el servicio remunerado de referenciacion AdWords permite
a los operadores econdmicos seleccionar una o varias palabras clave para que, en el caso de que
coincidan con las introducidas en el motor de busqueda [de Google], se muestre un enlace
promocional a su sitio...bajo la ribrica «enlaces patrocinados».

4 Google France, apartado 106
% Google France, apartado 110
47 Google France, apartado 111
* Google France, apartado 112
4 Google France, apartado 113
30 Google France, apartado 111
31 Google France, apartado 120

2 ROSATI, Eleonora. Why a reform of hosting providers’ safe harbour is unnecessary under EU
copyright law. European Intellectual Property Review. Zenodo , p. 7
https://zenodo.org/record/60953#. WuboRZV1Jgs
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En el asunto L Oreal v. eBay*?, el TIUE pudo clarificar lo antedicho en Google France y correctamente
aplicar la exencion recogida en el articulo 14 DEC. El presente asunto versaba sobre si un operador
de mercado electronico, como eBay, le es de aplicacion lo dispuesto en el articulo 14(1) DEC (exencion
por alojamiento de datos) y, en caso afirmativo, en qué condiciones se entiende que el operador de un
mercado electronico tiene ‘conocimiento’ de acuerdo con esta provision®. El TJUE, recalcando lo se-
nalado en Google France, reconoce que un prestador de servicio de Internet quedard comprendido
bajo la exencion del articulo 14 DEC si el rol que desempena es de acuerdo al de un prestador inter-
mediario en el sentido que el legislador le ha querido dar en la DEC™. Este sentido es de caracter ne-
gativo cuando el proveedor en lugar de limitarse a prestar un servicio meramente técnico y automatico
de tratamiento de datos, desempefia un papel activo que le permite adquirir conocimiento o control
sobre los datos almacenados’®, entendiéndose ejercido ese papel activo — y contrario a lo concluido
en Google France — cuando el operador brinda una asistencia consistente, entre otras cosas, en opti-
mizar la presentacion de las ofertas de venta en cuestion o en promover tales ofertas®’.

En este nuevo sentido, dado por el TJUE en el asunto L 'Oreal, podemos entender que no es el (des)co-
nocimiento lo que determina el papel activo del operador del mercado electrénico, sino su actitud no
neutra desempefiada con relacion a las ofertas publicadas por los vendedores y adquiridas por los po-
tenciales compradores la que le permite obtener un conocimiento o control de los datos relativos a
esas ofertas. El prestar activamente servicios que le permiten a los usuarios registrados como vende-
dores mejorar la presentacion visual de la tienda o promoverla mediante el asesoramiento a medida
para usuarios especificos, como los Top-rated seller (los mejores vendedores)®®, son presunciones en
contra del cumplimiento de los requisitos del articulo 14 DEC para beneficiarse de la exencion.

Debemos subrayar también que el papel pasivo de un intermediario en Internet debe complementarse
con la ausencia de conocimiento sobre el caracter ilicito de los datos almacenados a fin de beneficiarse
de la exencidn de responsabilidad recogida por la DEC. Esta ausencia de conocimiento se divide en
dos supuestos: 1) el intermediario (des)conozca acerca de la ilicitud de la informacién almacenada y,
en el caso de una accidn por daiios y perjuicios, (des)conozca de hechos o circunstancias que revelen
la ilicitud de la actividad o la informacion, o 2) que al obtener conocimiento de dicha ilicitud, actué
con celeridad retirando los datos o haciendo que el acceso a ellos sea imposible. Justamente el TJUE
en L’Oreal estimd, en sentido negativo, que un prestador de servicio de Internet no podréa acogerse a
la exencidn de responsabilidad cuando haya tenido conocimiento de hechos o circunstancias a partir
de los cuales un operador economico diligente hubiera debido deducir el caracter ilicito de los datos
almacenados y, en caso de adquirir tal conocimiento, no haya actuado con celeridad de acuerdo al ar-
ticulo 14(1)(b)DEC*. Sin embargo, el TJUE deja la puerta abierta a las jurisdicciones nacionales para

53 Sentencia del Tribunal de Justicia (Gran Sala) de 12 de julio de 2011, asunto C-324/09, L’ Oréal v.
eBay

¢ 1’Oreal, apartado 106
5 L”Oreal, apartado 112
56 ’Oreal, apartado 113
7 ’Oreal, apartado 116

8 ANGELOPOULOS, Christina. Online Platforms and the Commission’s New Proposal for a
Directive on Copyright in the Digital Single Market. Op. cit., p. 11, en referencia al caso remitente
en Gran Bretana donde se entiende que eBay presta dos tipos de servicio de soporte al usuario para
optimizar y promover su tienda: servicio general disponible a todos los usuarios en forma de
paginas de pregunta frecuentes, videos tutoriales, plantillas y herramientas de marketing, y un
servicio especifico de creacion de cuentas personales, soporte telefonico personal, descuentos en la
tarifa del valor final y el acceso a un servicio de PowerSeller, presumiéndose asi la neutralidad en
el primero, pero jugando un papel activo en el segundo que por tanto lo desprotegeria de la
exencion de responsabilidad (traducido por el autor).

9 L’Oreal, apartado 124
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que estimen los casos especificos en que se produce el conocimiento efectivo, facilitando solamente
posibles indicios para adquirir dicho conocimiento, verbigracia, por medio de una investigacion re-
alizada por iniciativa propia del operador del mercado en linea o en el hipotético caso de que un tercero
le notifique la existencia del contenido ilicito alojado en su servidor. Cabe destacar del matiz coyuntural
del TJUE que aunque dicha notificacion no determina automaticamente la existencia de responsabi-
lidad, si constituye un elemento adicional a tomar en cuenta por el juez nacional para determinar si el
intermediario en Internet contaba con un conocimiento efectivo de tal ilegalidad®. Asi, tanto el texto
de la directiva como la jurisprudencia del TJUE ceden la tutela de examinar la responsabilidad de un
intermediario que presta un servicio de almacenamiento de datos al nivel de ausencia de conocimiento
general o conocimiento indiciario del derecho nacional de los Estados Miembros®'. En la tercera parte
veremos dicho nivel de ausencia desde la perspectiva de la legislacion espaiola.

Importante decir que la proteccion que el safe harbour le brinda a los prestadores de servicios de in-
termediacion no es absoluta. Los articulos 12.3, 13.2 y 14.3 de la DEC permiten que los titulares de
derechos de propiedad intelectual puedan igualmente entablar acciones de cesacion frente a los tribu-
nales o autoridades administrativas para poner fin a la infracciéon cometida o evitar que se reitere en
el futuro, ya sea retirando el material infractor o deshabilitando el acceso a é1%. Estas acciones van de
la mano del articulo 8(3) de la Directiva Infosoc y el articulo 11 de la Directiva 2004/48 (Enforce-
ment)® que permiten a los titulares de derecho de propiedad intelectual solicitar una medida cautelar
o un mandamiento judicial, respectivamente, tanto contra el infractor directo para impedir que contintie
con su infraccidon como contra los intermediarios cuyo terceros utilicen sus servicios para infringir un
derecho de propiedad intelectual. En L’Oreal, el TJUE determind que los mandamientos judiciales
referidos en la tercera frase del articulo 11 de la Directiva Enforcement permiten a los 6rganos juris-
diccionales nacionales ordenar que los intermediarios adopten medidas que no solo pongan fin a las
lesiones de derecho de propiedad intelectual causadas por los usuarios de sus servicios, sino también
a evitar que se produzcan nuevas lesiones en el futuro®. Esta interpretacion del alcance de los man-
damientos judiciales queda corroborada tanto por el articulo 18 de la DEC® y el considerando 24 de
la Directiva Enforcement®, pero a su vez restringidas por las limitaciones establecidas en la posterior
directiva y el sistema de fuentes del Derecho al que hace referencia; entendiéndose que estos recursos

6 ’Oreal, apartado 123

0 XALABARDER PLANTADA, Raquel. «La responsabilidad de los prestadores de servicios en
Internet (ISP) por infracciones de propiedad intelectual cometidas por sus usuarios» en Revista de
Internet, Derecho y Politica, Edicion IDP, Universidad Oberta de Catalunya, Barcelona, Espana,
2006, p.6

62 El considerando 45 de la Directiva de Comercio Electrénico sefiala que las limitaciones de la res-
ponsabilidad de los prestadores de servicios intermediarios establecida en la presente Directiva no
afecta a la posibilidad de entablar acciones de cesacion de distintos tipos. Dichas acciones de
cesacion pueden consistir, en particular, en 6rdenes de los tribunales o de las autoridades
administrativas por los que se exija poner fin a cualquier infraccion o impedir que se cometa,
incluso retirando la informacion ilicita o haciendo imposible el acceso a ella.

6 Directiva de 2004/48/CE del Parlamento Europeo y del Consejo de 29 de abril de 2004 relativa al
respeto de los derechos de propiedad intelectual

4 ’Oreal, apartado 127

6 L’Oreal, apartado 132. Esta disposicion exige que los Estados miembros velen por que los recursos
judiciales establecidos por su legislacion nacional en relacion con las actividades de servicios de la
sociedad de la informacién permitan adoptar medidas «destinadas a poner término a cualquier
presunta infraccion y a evitar que se produzcan nuevos perjuicios contra los intereses afectadosy.

6 L’Oreal, apartado 134. El considerando 24 afirma que ‘segun los casos y si las circunstancias lo
justifican, entre las medidas, procedimientos y recursos que han de establecerse deben incluirse
medidas de prohibicion destinadas a impedir nuevas infracciones de los derechos de propiedad in-
telectual’.
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deben ser equitativos, proporcionados, disuasorios y no dificulten al comercio legitimo, por ejemplo,
imponiendo una prohibicion general y permanente de venta de productos especificos de una marca®’.
Partiendo de esta base, analizaremos ¢l alcance de las acciones de cesacion contra los intermediarios
en Internet de acuerdo a dos tipos de medidas: primero, aquellas acciones que buscan desenmascarar
la identidad de los usuarios considerados infractores directos, para que posteriormente puedan ser de-
mandados ante los tribunales civiles o penales y, segundo, las acciones tendientes al bloqueo de acceso
al contenido infractor o remocidn del material ilicito.

En el primer tipo tenemos como caso de referencia el asunto Promusicae v. Telefonica®® donde la aso-
ciacion sin animo de lucro espafiola compuesta por productores y editores de grabaciones musicales
y audiovisuales solicitd que se ordenase al prestador de servicio de acceso a Internet, Telefonica, re-
velar los datos de caracter personal de los usuarios a los que este le prestaba el servicio de conexion
a Internet por tener acceso a fonogramas protegidos por derecho de autor de su repertorio y compar-
tirlos sin su autorizacion a través de una red peer to peer (P2P). En ese sentido, la principal cuestion
planteada al TJIUE era si un proveedor de servicios de Internet (ISP) podia verse obligado a revelar
datos personales sobre sus usuarios a fin de recopilar la informacion necesaria para iniciar un proce-
dimiento civil por infracciones de propiedad intelectual cometidas por sus usuarios. En respuesta a la
cuestion preliminar planteada, el TIUE considerd que mientras que la Directiva 2002/58% no excluye
la posibilidad de que los Estados miembros impongan el deber de divulgar datos personales para iniciar
un procedimiento civil’®, tampoco permite interpretar que lo imponga como una obligacion’!. Esta
distincion representa una acentuacion significativa del derecho europeo dado que independientemente
que las directivas Infosoc, Enforcement y DEC tengan un mismo nivel de jerarquia y su finalidad ul-
terior repose en garantizar la proteccion efectiva de la propiedad intelectual, dicha premisa no puede
ir en perjuicio de las exigencias relativas a la proteccion de los datos personales’. Por tanto, aunque
las Directivas mencionadas no obligan a los Estados Miembros a imponer a los ISP un deber de co-
municar datos personales que garanticen la tutela efectiva de los derechos de autor, cada Estado Miem-
bro debe al momento de trasponer todas las directivas avalar un justo equilibrio entre los distintos
derechos fundamentales protegidos, precisando que su interpretacion no entre en conflicto con dere-
chos fundamentales de la Union Europea ni con otros principios generales del derecho, como el prin-
cipio de proporcionalidad”. Esta interpretacion, por tanto, concedio al Reino de Espafia poder excluir
de la jurisdiccion civil —pero no la penal’*—provisiones que permitiesen a los titulares de derecho de
propiedad intelectual requerir a los prestadores de servicio de Internet revelar los datos personales
que identifican a un usuario con una determinada direccion de IP que presuntamente infringe algun

7 ”Oreal, apartados 136 a 144.

% Sentencia del Tribunal de Justicia (Sala Segunda) C-275/06 de 29 de enero de 2008, asunto C-
275/06, Productores de Musica de Espania (Promusicae) v Telefonica de Espana, S.A.U

% Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tra-
tamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas

" Promusicae v Telefonica, apartado 54
I Promusicae v Telefonica, apartado 55
2 Promusicae v Telefonica, apartado 57
> Promusicae v Telefonica, apartado 70

" La ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones, establece la obligacion de los operadores de
conservar los datos generados o tratados en el marco de la prestacion de servicios de comunicaciones
electronicas o de redes publicas de comunicacion, asi como el deber de cesion de dichos datos a los
agentes facultados siempre que les sean requeridos a través de la correspondiente autorizacion
judicial con fines de deteccion, investigacion y enjuiciamiento de delitos graves contemplados en
el Codigo Penal o en las leyes penales especiales.
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derecho™. Teniendo en cuenta el desliz de sus anteriores pretensiones contra el infractor directo de
sus derechos, en Promusicae v. R. Cable y Telecomunicaciones Galicia la asociacion de productores
y editores musicales y audiovisuales procede de forma contraria y acciona asi en contra del proveedor
de acceso a Internet, requiriéndole judicialmente que realice la desconexion a Internet de una sola IP
identificada bajo el username de un individuo registrado en una red P2P que comparte ilicitamente
contenido de su repertorio protegido por derecho de autor sin que sean necesarios los datos personales
del infractor para ejecutar la medida’®.

Para el segundo tipo, y donde mayor debate se ha generado, se incluyen los requerimientos judiciales
de bloqueo de acceso al material infractor o la imposicidn de filtros proclives a remover el contenido
ilicito una vez detectado y notificado al proveedor de servicio en Internet. Debido a que las directivas
Infosoc y Enforcement permiten que los Estados ordenen requerimientos judiciales contra aquellos
intermediarios a cuyos servicios recurra un tercero para infringir un derecho de autor, los derechoha-
bientes mayormente optan por solicitar estas medidas, aun cuando dichos intermediarios no sean res-
ponsables directos o indirectos de la actividad ilicita cometida o puedan beneficiarse de una de las
exenciones de responsabilidad comprendidas en la DEC. Estos requerimientos, sin embargo, encuen-
tran una limitante en el articulo 15(1) DEC que prohibe a los Estados Miembros imponer a los inter-
mediarios una obligacion general de supervision de los datos que transmiten o almacenan, ni de realizar
busquedas activas de hechos o circunstancias que indiquen actividades ilicitas en sus redes. El empleo
de esta prohibicion como limitante de responsabilidad en defensa de los intermediarios en Internet ha
visto su respuesta positiva en los asuntos gemelos Scarlet Extended v. SABAM’” y SABAM v. Netlog’®.

En el primero, la sociedad de gestion de autores, compositores y editores de obras musicales en Bélgica
(SABAM) requeria al proveedor de acceso a Internet, Scarlet Extended, que bloqueara el acceso a
programas P2P utilizados por sus clientes para descargar y compartir ilicitamente contenido musicales
de su repertorio protegido por derecho de autor. Para ello SABAM pedia al tribunal de prémiere ins-
tance de Bruxelles que dictara un requerimiento judicial contra el ISP ordendndole que impusiera en
sus servidores un sistema de bloqueo o filtrado de todas las comunicaciones electronicas que circularan
en sus redes, sobre toda su clientela, con caracter preventivo, a su propia expensas, de forma perma-
nente, y con la capacidad técnica de detectar los archivos compartidos ilicitamente y bloquear su trans-
mision. Como medio de defensa en la apelacion, Scarlet adujo que un requerimiento judicial con
dichas caracteristicas supondria supervisar todas las comunicaciones electronicas transmitidas en su

SCiertamente la Ley de Enjuiciamiento Civil Espafiola en su articulo 256.1.7 como el Real Decreto
Legislativo 1/1996 que aprueba la Ley de Propiedad Intelectual en sus articulos 138 y 141. 6
permiten que el titular de un derecho de propiedad que pretenda ejercitar una accidn por infraccion
de sus derechos puede requerir una diligencia preliminar o medidas cautelares urgentes que le
permita obtener el nombre y la direccion de los infractores, siempre y cuando estos no sean
realizados por meros consumidores finales actuando de buena fe y sin &nimo de obtener beneficios
econdmicos o comerciales. Los datos personales de un usuario ligados a una IP especifica y
suministrados por un ISP podrian entenderse incluidos en dicha provision; sin embargo, dado que
los casos de intercambio P2P y streaming son realizados por los usuarios en el &mbito doméstico y
sin un animo de lucro, los juzgados espafioles son reacios a otorgar dichas diligencias preliminares
o medidas cautelares por faltar el requisito lucrativo o comercial. Ve, por ejemplo, Sentencia de la
Audiencia Provincial de Barcelona No. 15 del 10 de Diciembre de 2009 (JUR 2010/117525) y del
15 de Diciembre de 2009 (JUR 2010/117178).

76 «(HUSOVEC, Martin and Miquel PEGUERA. Much Ado About Little: Privately Litigated Internet Disconnection

Injunctions» in IIC - The International Review of Intellectual Property and Competition Law. Springer Berlin Heidel-

berg, vol. 46, issue 1, February 2015. ISSN: 0018-9855, p. 21

77 Sentencia del Tribunal de Justicia (Sala Tercera) de 24 de noviembre de 2011, asunto C-70/10,
Scarlet Extended v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)

8 Sentencia del Tribunal de Justicia (Sala Tercera) de 16 de febrero de 2012, asunto C-360/10,
Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v. Netlog NV
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red vulnerando asi el articulo 21 de la Ley 11 de marzo de 2003, provision que traspuso el articulo 15
de la DEC a la legislacion belga. EI TJUE en respuesta a la cuestion preliminar planteada por la Cour
d’appel de Bruxelles afirmd, dando la razon al ISP Scarlet, que un requerimiento judicial que ordenara
imponer un sistema de filtrado que identifique: primero, entre todas las comunicaciones electronicas
transmitidas cuales son P2P; segundo, entre todas las obras compartidas cuales son titularidad de
SABAM; tercero, cuales son los contenidos compartidos de forma ilicita y cuarto, bloquee solamente
las que cumplan con los tres pasos anteriores seria contrario al articulo 15(1) DEC”. Hoy en dia estos
sistemas de filtrado de contenido no son del todo utopicos, ya que como veremos mas adelante con el
Content ID de YouTube, permiten detectar material presuntamente infractor en cuestion de minutos,
pero con consecuencias que pueden mermar el debido proceso y las garantias fundamentales al ejecutar
sus algoritmos, limitando el disfrute de las exenciones y el uso libre de obras en el dominio ptibico®.
Esto ultimo es lo que direcciona el TIUE en Scarlet Extended al sehalar que un sistema de filtrado
que supervise la totalidad de las comunicaciones electronicas efectuadas en la red del ISP, de forma
permanente, exclusivamente a costa de sus recursos y comprendiendo no solo las lesiones sobre las
obras existentes, sino también las obras futuras que aun no se hayan creado cuando se establezca ese
sistema vulneraria abiertamente la libertad de empresa consagrada en el articulo 16 de la Carta de los
Derechos Fundamentales de la Union Europea®!.

En un segundo round —pero contra un oponente distinto- SABAM solicitaba nuevamente al tribunal
de premiere instance de Bruxelles un requerimiento judicial contra la red social Netlog —conocida
como el Facebook belga— para que instalara un sistema de filtrado de contenido que impidiera a sus
usuarios poder compartir, a través de la plataforma, el repertorio de obras musicales protegidas por
derecho de autor sin su previa autorizacion o compensacion. Al igual que el ISP Scarlet Extended, el
proveedor de alojamiento de datos Netlog empled la misma defensa invocando que un mandamiento
judicial que obligara a instalar un sistema de filtrado general dirigido hacia todos sus usuarios, con
caracter preventivo, por tiempo ilimitado y a sus expensas con el tinico proposito de identificar en sus
servidores el material infringido de SABAM y, subsecuentemente, bloquearlo violaria el articulo 15(1)
DEC. Tal como con su gemelo Scarlet, el TJUE (re)confirmd la posicion antes tomada y concluyo,
igualmente, que un requerimiento judicial que imponga una obligacioén general de monitoreo de todos
los datos alojados en los servidores de la red social, tanto para detectar el contenido infractor como
para prevenir futuras infracciones, resulta incompatible con la prohibicion del articulo 15(1) DEC.
Asimismo, el TJUE valor6 que dicho sistema de filtrado vulneraria el derecho a la libertad de empresa
dado que su desarrollo seria técnicamente complicado, oneroso y de aplicacion indefinida en el tiempo.

Con estas sentencias similares vemos la ultima ratio que el TJUE merita a la supremacia de los dere-
chos fundamentales de las personas naturales y juridicas en aras de valorar el bien comtn de la socie-
dad, anteponiendo asi su efectivo cumplimiento al de la proteccion patrimonial de los derechos de
propiedad intelectual por las infracciones cometidas.

7 Scarlet Extended, apartados 37-40

8 FROSIO, Giancarlo. The Death of ‘No Monitoring Obligations’: A Story of Untameable Monsters
in Journal of Intellectual Property, Information Technology and E-Commerce Law (JIPITEC), vol.
8, issue 3, June 5, 2017. https://papers.ssrn.com/sol3/papers.cfm?abstract id=2980786

81 Scarlet Extended, apartados 46-48
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PANORAMA JURIDICO EN EL DERECHO ESPANOL: DE LAS LEY DE SERVICIOS DE
LA SOCIEDAD DE LA INFORMACION A LA JURISPRUDENCIA DE SUS TRIBUNALES

El marco legal sobre la responsabilidad de los intermediarios en Internet reposa en la ley de servicios
de sociedad de la informacion y comercio electronico (LSSICE)®, la cual traspuso la DEC al derecho
espanol. Las exenciones de responsabilidad de los proveedores de servicios de la sociedad de la in-
formacion se encuentran recogidas en la seccion 2 sobre el régimen de responsabilidad bajo los arti-
culos 13 a 17 de la mencionada ley. Primeramente, el articulo 13 menciona que los intermediarios
estaran sujetos a la responsabilidad civil, penal y administrativa establecida con caracter general en el
ordenamiento juridico. A nuestro entender, salvos los casos expresamente recogidos en la LSSICE,
un intermediario en Internet dificilmente sera civilmente responsable de las infracciones cometidas
por sus usuarios en el uso de sus servicios de transmision o alojamiento de datos en Internet, ya que
el sistema de responsabilidad civil extracontractual espafiol exige una atribucion de culpa o negligencia
en la comision u omision de acciones que causen un dafio®, por lo que ¢l nexo causal entre el hecho
que causa el dafio y el dafio en si resulta inexistente. El andlisis de la responsabilidad penal y admi-
nistrativa, por el contrario, se excluye al sobrepasar el ambito de analisis del presente trabajo.

En relacién a la exencion de responsabilidad de los operadores de redes y proveedores de acceso y la
responsabilidad de los prestadores de servicios que realizan copia temporal de los datos solicitados
por los usuarios, nos remitimos a lo manifestado en la segunda parte sobre las actividades recogidas
por la DEC dado que la trasposicion hecha por el legislador espafiol se asimila al texto de la directiva.

Por el contrario, el articulo 16 LSSICE sobre la responsabilidad de los prestadores de servicios de
alojamiento de datos recoge una atenuante relevante con respecto al texto de la directiva en virtud del
nivel de ausencia de conocimiento efectivo requerido. En ese sentido, mientras que la DEC estima
aplicable una ausencia de conocimiento de caracter general para cualquier tipo de responsabilidad
civil, penal o administrativa; el nivel de ausencia de conocimiento se eleva en el caso especifico de
una accion civil por dafos y perjuicios, ya que se incluye la falta de conocimiento de los hechos o cir-
cunstancias por la que la actividad revele su caracter ilicito (constructive knowledge). La LSSICE a
contrario sensu limita a un desconocimiento general de la ilicitud de la informacion almacenada o de
la activad realizada junto con las acciones que lesionan bienes o derechos de terceros susceptibles de
indemnizacion. Esta distincion, en un principio, resultaba favorable al proveedor de servicios de In-
ternet ya que no perdia el beneficio del safe harbour mediante un conocimiento meramente indiciario
o aparente de la actividad o informacidn ilicita alojada, sino solamente por su completa ignorancia.
Sin embargo, como veremos en los parrafos siguientes, han sido tanto el Tribunal Supremo de Justicia
(TSJ) como las Audiencias Provinciales (AP) las encargadas de esclarecer el concepto “conocimiento
efectivo” y sus formas de obtencion. Respecto a la remocion o restriccion de acceso al material ilicito
una vez se tenga conocimiento efectivo, su trasposicion fue similar a lo que dicta la DEC.

Otra importante distincion se recoge en el ultimo parrafo del articulo 16.1 LSSICE acerca del momento
en que se infiere que el prestador de un servicio en Internet adquiere conocimiento efectivo del ilicito.
Esta provision dispone que:

Se entendera que el prestador de servicios tiene el conocimiento efectivo a que se refiere el parrafo
a) cuando un organo competente haya declarado la ilicitud de los datos, ordenado su retirada o que
se imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesion, y el prestador
conociera la correspondiente resolucion, sin perjuicio de los procedimientos de deteccion y retirada
de contenidos que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de
conocimiento efectivo que pudieran establecerse.

En principio, la obtencion de conocimiento efectivo pareciera estar limitada a un sentido estricto, en-

82 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio electroni-
co

8 Articulo 1902 del Coédigo Civil Espafiol
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tendiéndose como un sistema cerrado de posibles conocimientos donde un tribunal o autoridad por
medio de una sentencia o resolucion, respectivamente, debia declarar la ilicitud de la informacion alo-
jada por el intermediario u ordenara la retirada del contenido infractor o la restriccion a su acceso, o
declarara la existencia de una lesion del derecho de un tercero, previa su notificacion, independiente-
mente de los procedimientos de deteccion y retirada (notice and take down) que los prestadores im-
plementen o de otros medios de conocimiento efectivo que se establezcan. No es sino hasta el asunto
Asociacion de Internautas v. SGAE*, comiinmente conocida como “putasgae”, donde el Tribunal Su-
premo de Justicia matiz6 la nocién de conocimiento efectivo contenida en el articulo 16.1 LSSICE al
afirmar que una interpretacion en sentido estricto seria contrario al objetivo perseguido por la DEC
que dispone en armonizar los regimenes de exencion de responsabilidad de los prestadores de servicios
y, en consecuencia, reduciria injustificadamente las posibilidades de obtencion del “conocimiento
efectivo” de la ilicitud de los contenidos almacenados por restringir los instrumentos aptos para al-
canzar dicho conocimiento®. Pero ademas el TSJ consigue rescatar el (des)conocimiento indiciario o
aparente omitido por el legislador, pero salvaguardado por la DEC para las acciones por dafios y per-
juicios, al agrupar bajo la frase ‘otros medios de conocimiento efectivo que pudieran establecerse’ el
conocimiento efectivo obtenido por hechos o circunstancias ex re ipsa o inferidos légicamente del
tenor injurioso de los datos alojados®. Asi, el primer grupo de conocimiento efectivo reconoce tanto
la falta de conocimiento actual o su ignorancia como el conocimiento meramente indiciario.

En el segundo grupo vemos que el legislador reconoce un tipo de conocimiento efectivo mediante la
implementacion voluntaria de procedimientos de deteccion y retirada del contenido ilicito. Es impor-
tante destacar que aun cuando el texto de la DEC no recoge expresamente un sistema de notice and
take down, tampoco le supone un obstaculo para que las partes interesadas —titulares de derechos y
prestadores de servicios— puedan desarrollar y aplicar sistemas técnicos de proteccion e identificacion
y de supervision que permitan retirar la informacion ilicita o restringir su acceso a ella®’. En virtud de
esto, el legislador espafiol, basandose en el modelo de notice and take down americano®®, acoge en su
legislacion el conocimiento efectivo cimentado en la notificacion de la informacidon presuntamente
infractora mediante un aviso de infraccion por el titular del derecho de propiedad intelectual. Sin em-
bargo, tal notificacion debe poder identificar con precision los archivos especificos de la infraccion
para que el proveedor pueda adquirir un conocimiento efectivo. Esto se desprende de la sentencia 7e-
lecinco v. YouTube®, que versaba sobre una reclamacion por infraccion de derecho de autor de Tele-
cinco por emisiones y grabaciones audiovisuales de su titularidad alojadas en los servidores de YouTube
(youtube.es y es.youtube.com) sin su autorizacion. La Audiencia Provincial de Madrid, basandose en
L’Oreal, afirmé que una notificacion de caracter general no determina la pérdida automatica de la
exencion de responsabilidad dada su excesiva imprecision o falta de fundamentacion®; por tanto, el
hecho de que Telecinco no conceda licencia de sus programas, manifieste con caracter general una
utilizacion masiva de videos que vulneran sus derechos de propiedad intelectual —sin individualizar
el material infractor— o atribuya especial relevancia al hecho de que la “mosca” (entiéndase por logo-
tipo) de Telecinco aparece en todos los videos alojados en la plataforma no son indicadores validos
para identificar indudablemente el material ilicito que le permita a YouTube obtener conocimiento

8 Sentencia del Tribunal Supremo. Sala Civil STS 7684/2009, Asociacion de Internautas v. SGAE,
77372009, de 9 de Diciembre de 2009 , referida también como putasgae

8 Putasgae, fundamento cuarto, parrafo cuarto, p. 5
8 Putasgae, fundamento cuarto, parrafo cuarto, p. 6
87 Considerando 40 de la DEC

8 MARSOOF. Op. cit., p. 10

$Sentencia de la Audiencia Provincial de Madrid N°11/2014 de 14 de enero de 2014, Audiencia
Provincial de Madrid, Seccion 28 Civil, Telecinco v. YouTube

% Telecinco v Youtube, apartado 28
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efectivo de los derechos infringidos®'. Estos factores solo serian relevantes si se le impusiera a YouTube
una obligacion de supervision general de los contenidos almacenados o de realizacion de busquedas
activas de hechos o circunstancias que indiquen la ilicitud de aquellos, lo cual resulta prohibido por
el articulo 15 de la DEC*%.

Vemos que al estimar de obligatorio cumplimiento la prohibicion recogida en el articulo 15 de la DEC,
la Audiencia Provincial de Madrid tiene en su mente —aunque no lo refleja en su sentencia— lo con-
cluido en los antemencionados asuntos gemelos Scarlet Extended y Netlog, ya que si YouTube tuviera
que verificar la presencia de la “mosca” de Telecinco en todos los videos alojados en su plataforma
esto le supondria una obligacidon constante de supervision general de cada video “subido” por sus
usuarios a fin de determinar si vulneran o no los derechos de autor de Telecinco. Esta conclusion cobra
mayor importancia dado el hecho que la LSSICE no contiene una provision similar que prohiba im-
poner a los prestadores de servicios en Internet una obligacion de supervision general®. Ciertamente
lo que la DEC prohibe es el establecimiento de un mandato de caracter obligatorio hacia los prestadores
de servicios para que constantemente vigilen en sus servidores el posible alojamiento de contenido
ilicito, pero no impide que en cumplimiento de su deber de diligencia puedan desarrollar y aplicar sis-
temas voluntarios de deteccion y retirada de contenidos para beneficiarse de la exencion de responsa-
bilidad en una segunda etapa®; es decir, actuen con prontitud para retirar el contenido o hacer imposible
su acceso a ellos.

En el caso de YouTube, ¢l Content ID* es el sistema voluntario de deteccion y retirada instalado en su
plataforma para remover los audios y videos que vulneren los derechos de autor de terceros. El Content
ID funciona mediante el uso de una huella digital (digital fingerprint) sobre las copias de grabaciones
musicales y audiovisuales enviadas a YouTube por los titulares de derecho autor y posteriormente al-
macenadas en una base de datos privada que le permite comparar dicha huella digital con cada uno de
los videos subidos por los usuarios de la plataforma a fin de encontrar alguna coincidencia parcial o
total con material protegido por derecho de autor®®. En caso de coincidencia, YouTube le envia una
notificacion al titular de derecho de autor con tres acciones para ejercer: 1) el bloqueo completo del
video para impedir su visualizacion, 2) hacer un seguimiento de las estadisticas del video o 3) la mo-
netizacion del video, ya sea mediante anuncios publicitarios o compartiendo los ingresos generados
con el usuario que “subid” el video. Esta tlltima opcidn es la mas escogida por los titulares de derecho
de autor debido a los beneficios econdmicos y publicitarios que le generan. Ademas, evitan tener que
censurar todo tipo de contenido generado por usuario, el cual muchas veces esta amparado por doc-
trinas de fair use o uso justificado del material protegido por derecho de autor. El sistema de Content
1D permite, a su vez, que los usuarios no conformes con la reclamacion hecha sobre su contenido pue-
den impugnar y hasta apelar en caso de que el titular de derecho de autor mantenga su reclamacion;
sin embargo, la mayoria de los usuarios no utilizan esta funcion por propio desconocimiento de ella,
de sus derechos o por el temor a ser demandados por la empresa multinacional titular de los derechos
de autor en disputa’’.

Por ultimo, 1a LSSICE contiene una provision especifica para los prestadores de servicios que facilitan

91 Telecinco v YouTube, apartados 29 y 30
%2 Telecinco v YouTube, apartados 31
% Telecinco v YouTube, apartados 32

% ORTEGO RUIZ, Miguel. Prestadores de servicios de Internet y alojamiento de contenidos ilicitos
(primera edicion), Editorial Reus, S.A., 2015, p. 57
% https://support.google.com/youtube/answer/2797370?hl=es

% SOLOMON, Leron. Fair Users or Content Abusers? The Automatic Flagging of Non-Infringing
Videos by Content ID on YouTube. Hofstra Law Review, vol. 44, Issue 1, Article 8, 2015, p. 20,
http://scholarlycommons.law.hofstra.edu/hlr/vol44/iss1/8

97 [bidem
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enlaces a contenidos (hyperlinking) y los instrumentos o motores de btisqueda (i.e. Google) que la
DEC, por el contrario, obvia dentro de las actividades de intermediacion que pueden beneficiarse de
las exenciones de responsabilidad. No obstante, el TIUE ha esbozado la responsabilidad civil de los
proveedores de hipervinculos de acuerdo a tres sentencias de referencia: GS Media v Sanoma®®-enlace
a una pagina web para descargar fotos de una modelo Playboy sin la autorizacion del titular de las fo-
tografias-, Filmspeler®-aparatos reproductores de audio y video via streaming con complementos
preinstalados que enlazan a paginas web donde se emiten contenidos protegidos sin autorizacion de
los titulares de derechos de autor- y Ziggo v. Brein,, mejor conocido como The Pirate Bay'®, -indexa-
cion y categorizacion de los metadatos de obras protegidas por derecho de autor alojados en los orde-
nadores de los usuarios de una red P2P para su posterior carga/descarga. Si bien es cierto todas ellas
versan sobre la interpretacion del alcance del derecho a prohibir que intermediarios realicen actos de
comunicacion al publico de obras protegidas por derecho de autor a la luz de lo consagrado en el ar-
ticulo 3(1) de la Directiva Infosoc, no es menos cierto que indirectamente hacen eco al criterio de ac-
tuacion diligente de los operadores econdmicos establecido en L’Oreal. De este modo, no solo el
conocimiento efectivo genera responsabilidad sino también el conocimiento de hechos o circunstancias
que revelen el caracter ilicito de la informacion o actividad alojada, coyuntura circunscrita a la exen-
cion de responsabilidad de los prestadores de servicios de alojamiento de datos (hosting)*. Sin em-
bargo, un matiz importante —e inexistente dentro de las exenciones de responsabilidad incluidas en la
DEC- es el hecho de ligar el &nimo de lucro perseguido por el intermediario como presuncion de co-
nocimiento de la actividad ilicita'®. En cambio, la responsabilidad civil de los motores de busqueda
encaja en la nocion de hospedaje de datos segtin lo antemencionado en Google France'®.

Por esta relacion intrinseca existente entre los proveedores de hospedaje de datos y los proveedores
de hipervinculos y los motores de busqueda vemos atinada la expresa inclusion en la LSSICE del ar-
ticulo 17 dedicado a la exencion de responsabilidad de los dos ultimos al disponer que los prestadores
de servicios en Internet que faciliten enlaces a otros contenidos o incluyan en los suyos directorios o
instrumentos de busqueda de contenidos no seran responsables por la informacion a la que dirijan a
los destinatarios de sus servicios, siempre que no tengan conocimiento efectivo de que la actividad o
la informacion a la que remiten o recomiendan es ilicita o de que lesiona bienes o derechos de un ter-
cero susceptibles de indemnizacidn, o que si lo tienen, actien con diligencia para suprimir o inutilizar
el enlace correspondiente. Asi, en el asunto Palomo v. Google'® el TS] afirm6 que el motor de bus-
queda Google no incurria en responsabilidad por proporcionar enlaces a articulos en paginas web con-
tentivas de falsas acusaciones del demandante en detrimento de su derecho al honor. Primero, porque
de los hechos acreditados no podia inferirse de forma logica que la informacion, en efecto, fuese falsa
o que revelase de manera notoria su caracter ilicito. Tampoco era suficiente que la parte ofendida se

% Sentencia del Tribunal de Justicia (Sala Segunda) de 8 de septiembre de 2016, asunto C-160/15, GS
Media BV v. Sanoma Media Netherlands BV.

% Sentencia del Tribunal de Justicia (Sala Segunda) de 26 de abril de 2017, asunto C-527/15,
Stichting Brein v. Jack Frederik Wullems, que también actua bajo el nombre de Filmspeler

10 Sentencia del Tribunal de Justicia (Sala Segunda) de 14 de junio de 2017, asunto C-610/1 ,
Stichting Brein v. Ziggo BV, que también actua bajo el nombre de The Pirate Bay.

100 A diferencia de las sentencias sobre la responsabilidad de los prestadores de servicios de
intermediacion segin la DEC, el TIUE incluye la presunciéon de conocimiento de la ilicitud cuando
existe animo de lucro por parte del intermediario. Para informacion mas detalla ver, ROSATI,
Eleonora. The CJUE Pirate Bay judgment and its impact on the liability of online platforms in
European Intellectual Property Review, July 21, 2017. https://ssrn.com/abstract=3006591

12 GS Media, apartado 51; Fllmspeler, apartado 50 ; The Pirate Bay, apartado 46
193 Ver supra pie de pagina 44

14Sentencia del Tribunal Supremo. Sala Civil STS 2245/013, Palomo v. Google, 144/2013, de 4 de
marzo de 2013
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hubiera dirigido a Google para requerir la retirada de la informacion considerada ilicita, dado que
dicha comunicacion carecia de la resolucion judicial del proceso civil incoado contra el autor original
de la noticia enlazada. Por tanto, Google estaba exento de responsabilidad por falta conocimiento efec-
tivo acerca de la falsedad de la informacion.

PANORAMA JURIDICO EN EL DERECHO PANAMENO: DE LA LEY 51 DE 22 DE JULIO
DE 2008 A LA INEXISTENCIA JURISPRUDENCIAL EN MATERIA DE RESPONSABILI-
DAD CIVIL DE LOS INTERMEDIARIOS

A diferencia de la técnica legislativa utilizada en el marco europeo con la trasposicion de la DEC a la
legislacion nacional de cada Estado Miembro de la Unién Europea, el modelo de exclusion de res-
ponsabilidad de los prestadores de servicios en Internet en Latinoamérica es abierto a la libertad par-
lamentaria de cada Estado de acuerdo a su soberania territorial. No obstante, la marcada influencia de
la DMCA como consecuencia de la firma de Tratados de Libre Comercio (TLC) con los Estados Uni-
dos de América ha sido el factor comun en la region para impulsar leyes, decretos y reglamentos que
regulen los limites de la responsabilidad de los prestadores de servicios de intermediacion en Internet.
De ese modo, paises como Chile!® y Costa Rica!'® han cumplido con estos compromisos internacio-
nales y, por tanto, transpuesto de diferentes formas las exenciones de responsabilidad de los interme-
diarios en beneficio de una proteccion tripartita entre los derechos de autor, los derechos de los
intermediarios y los derechos de los usuarios.

La Republica de Panama, como pais centroamericano, no escap6 del escenario colectivo de la region
y firmd, a su vez, un tratado internacional conocido como el Tratado de Promocion Comercial (TPC)
entre la Republica de Panama y los Estados Unidos de América, el cual fue aprobado y acogido en la
legislacion panamena mediante Ley 53 de 13 de diciembre de 2007. De acuerdo al mencionado texto
aprobado, los gobiernos de ambos Estados acordaron, entre otras cosas, principios basicos de protec-
cidén y reconocimiento de distintos derechos de propiedad intelectual (Capitulo XV), y -esencial para
el presente estudio- los primeros cimientos del derecho panamefio en materia de exencion de respon-
sabilidad de intermediarios en Internet, bajo el titulo “Limitaciones en la Responsabilidad de los Pro-
veedores de Servicios” por infracciones de derechos de autor y derechos conexos'”’. Este antecedente
supuso para Panama el deber de garantizar procedimientos civiles y penales con recursos expeditos
para prevenir cualquier infraccion de derechos de autor y disuadir las futuras infracciones en Internet,
que a la postre fueron implementados con la reforma de la Ley 64 de 10 de octubre de 2012 sobre De-
recho de Autor y Derechos Conexos, especificamente, introduciendo las acciones civiles para cesar la
actividad ilicita y prohibir su reanudacion'®. De igual forma, zanjé la carencia de reglas basicas para
la constitucion de una estructura de limitaciones relativas al alcance de los recursos disponibles contra
los proveedores de servicios que no controlen el contenido de la informacién, ni hayan iniciado o di-
rigido su transmision o alojamiento, y ocurran a través de sistemas de redes operados por ellos. Por
ultimo, describid el proceso de aplicacion de dichas limitaciones (entiéndase por exenciones) segin

15 Ley N° 20.435 de 4 de mayo de 2010 que modifica la ley N° 17.336 de sobre Propiedad
Intelectual. Para un anélisis mas profundo ver: ALVAREZ, Daniel. 2011. The Quest for a Normative
Balance: The Recent Reforms to Chile’s Copyright Law. Policy Brief 12. International Centre for
Trade and Sustainable Development, [en linea] [consultado el 15 de noviembre de 2015], p. 3.

106 Reglamento N°36880-COMEX-JP sobre la limitacion a la responsabilidad de los proveedores de
servicio por Infracciones a Derechos de Autor y Conexos de acuerdo con el Articulo 15.11.27 del
Tratado de Libre Comercio Republica Dominica-Centroamérica-Estados Unidos

107 Cabe mencionar que tanto las limitaciones estipuladas en el TLC firmado con Centroamérica y Re-
publica Dominicana como las incluidas en el TPC con Panamé descansan sobre la misma provision
del articulo 15.11.27.

198 Articulos 167 y 168 de la Ley N°64 de 10 de octubre de 2012 sobre Derecho de Autor y Derechos
Conexos, publicada en Gaceta Oficial N°27139-B de 10 de octubre de 2012
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cuatro servicios conocidos: (A) transmision, enrutamiento o suministros de conexiones para materiales
sin modificaciones en su contenido, o el almacenamiento intermedio y transitorio de dicho material
en el curso de ello; (B) almacenamiento temporal llevado a cabo mediante un proceso automatico (ca-
ching); (C) almacenamiento a peticion del usuario del material que se aloja en un sistema o red con-
trolado u operado por o para el proveedor de servicios; y (D) referir o vincular a los usuarios a un
sitio en linea mediante la utilizacion de herramientas de busqueda de informacion, incluyendo hiper-
vinculos y directorios.

En principio, las exenciones de responsabilidad de los intermediarios en Internet eran previstas solo
para las presuntas infracciones de derecho de autor y derechos conexos y no para las otras infracciones
de derechos de propiedad intelectual como las marcas, los disefos y las patentes. Esto se debio a la
similitud existente entre las limitaciones estipuladas en el TPC y el modelo vertical del DMCA!? apli-
cable solamente a las infracciones de derecho de autor, que en cambio, el sistema europeo extiende a
todas aquellas infracciones llevadas cabo por los servicios de la sociedad de informacion. Sin embargo,
el legislador panamefio solo tomo de guia este marco regulatorio y lo adapté con motivo de la reforma
ala Ley 43 de 31 de junio de 2001 que definia y regulaba los documentos y firmas electrénicas y el
intercambio de documentos electronicos. Asi la Ley 51 de 22 de julio de 2008!'° (en adelante: LDFCE)
es la vigente ley organica sobre comercio electronico en la Republica de Panama que contiene la pro-
vision sobre el sistema de exencion de responsabilidad de los intermediaros en Internet secundado
segun el sentido amplio contenido en el sistema de la LSSICE espafola para las actividades comercio
en linea sometidas a su competencia.

El principal objeto perseguido por esta ley era el desarrollo de la firma electronica y los certificados
electronicos en Panama. No obstante, el legislador recordando la necesidad de proteccion tripartita de
derechos dentro del comercio electronico crea el marco regulador de ... obligaciones y responsabi-
lidades de los prestadores de servicios comerciales a través de Internet, incluidos los que actiian como
intermediarios en la transmision de contenidos por las redes de comunicacion, el intercambio de in-
formacion y documentacion comercial por via electronica...”!!! concibiéndose asi las limitaciones de
responsabilidad en el ejercicio de actividades de intermediacion. Estos prestadores de servicios de in-
termediacion son definidos en la ley como:

Toda persona natural o juridica que:
Facilite el servicio de acceso a Internet.

a
b Transmite datos por redes de telecomunicaciones.

o

Realiza copias temporales de las paginas de Internet solicitadas por los usuarios.

U

Aloja en sus propios servidores datos, aplicaciones o servicios suministrados por otros.

e Provee de instrumentos de busquedas, acceso y recopilacion de datos o de enlaces a otros si-

tios de Internet'”.

Cabe destacar que, contrario a la LSSICE, la ley panamefia matiza el contenido del alcance de los
proveedores de acceso a redes —desde una perspectiva técnica- a solo aquellos que faciliten el acceso
a redes que utilicen el protocolo TCP/IP; lenguaje de comunicacion utilizado entre todos los ordena-

19 Ver supra pie de pagina p. 15

10 Que define y regula los documentos electronicos y la firmas electronicas y la prestacion de
servicios de almacenamiento tecnoldgico de documentos y de certificacion de firmas electronicas y
adopta otras disposiciones para el desarrollo del comercio electronico, publicada en Gaceta Oficial
N° 26090 de 24 de julio de 2008

1 Articulo 1 de la Ley 51 de 2008
112 Articulo 2, numeral 29 de la Ley 51 de 2008
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dores y demas dispositivos conectados a la red de Internet''. Este matiz genera, por tanto, una inde-
fension juridica sobre las personas naturales y juridicas que faciliten el servicio de acceso a otras redes
de telecomunicacion por medio de protocolos distintos al citado (como Usernet, BITNET o Compu-
Serve) por no estar expresamente incluidos en la definicion de la ley. Curiosamente la técnica legis-
lativa utilizada por el legislador panamefio, siguiendo los parametros de la LSSICE al pie de la letra,
no produce un resultado satisfactorio, sino mas bien inconsistente y peligroso ya que olvida la anterior
definicion y por tanto amplia arbitrariamente el alcance de las limitaciones de responsabilidad a todos
los operadores y proveedores de acceso a redes de telecomunicacion, més alla de la Internet.

Entrando ya en la materia que nos compete, las obligaciones y limitaciones a la responsabilidad de
los intermediaros en Internet se encuentran recogidas entre los articulos 84 al 91 de la LDFCE. Como
punto de partida, la ley reconoce que los prestadores de servicio estan sujetos a la responsabilidad
civil, penal y administrativa establecida con caracter general en la legislacion, sin perjuicio de lo dis-
puesto en esta Ley!!*. Tal cual como suscita con la legislacion espanola, la LDFCE refiere a una lista
de exenciones de responsabilidad que los intermediaros pueden acogerse en caso que terceros utilicen
sus servicios para infringir un derecho protegido, mas no determina las circunstancias o situaciones
en que los intermediarios resultan responsables. Para establecer esta responsabilidad debemos remi-
tirnos a las normas del Cédigo Civil panamefio''® que regulan las obligaciones que nacen por culpa o
negligencia del actor!!®, donde se estipula que “[aquel] que por accidon u omision cause un dafio a otro,
interviniendo culpa o negligencia, esta obligado a reparar el dafio”!!” incluyendo “no so6lo [sus] actos
u omisiones propios, sino por los de aquellas personas de quienes se debe responder”!!®, A primera
vista, fuera de las limitaciones estipuladas en la LDFCE, el intermediario en Internet pareciese no
fuera responsable por los servicios prestados en linea a solicitud de terceros, dada la inexistencia del
nexo causal entre la accion causante del dafo y el propio dafio. Sin embargo, resulta valido considerar
el escenario contrario por el hecho de no existir en la LDFCE una norma que prohiba una obligacion
general de supervision y monitoreo de los datos transmitidos y almacenados por los prestadores de
servicios en Internet. Dado que el onus probandi de la debida diligencia empleada para evitar el dafio
recae sobre el prestador de servicios comerciales a través de Internet!!’-en caso de no gozar de protec-
cion bajo alguna de las limitaciones establecidas en la ley- se desencadenaria una posible responsabi-
lidad subjetiva por omision de su deber de diligencia al no prever el uso de sistemas de filtrado de
contenidos o aparatos tecnologicos que monitoreen constantemente los datos transmitidos y/o alma-
cenados en sus redes para detectar el material ilicito o posibles hechos o circunstancias que indiquen
actividades ilicitas. Debido a la falta de jurisprudencia a este respecto, queda so6lo esperar los futuros
pronunciamientos de los Tribunales de Libre Competencia y Asuntos del Consumidor!?° para dilucidar

113 BARRIO ANDRES, Moisés. Derecho puiblico e Internet: la actividad administrativa de la Red en
Coleccion de Estudios y Documentos (primera edicion), Instituto Nacional de Administracion
Publica, Madrid, Espana, 2017. ISBN: 9788473516150, p. 2-3

114 Articulo 84 de la Ley 51 de 2008, el cual se inspira en el articulo 13 LSSICE

115 Cédigo Civil de la Republica de Panama, Editorial Mizrachi & Pujol, S.A., Décimo Quinta
Edicion, enero 2009.

116 Titulo X VI, Capitulo II del Cédigo Civil de Panama
17 Articulo 1644 del Codigo Civil de Panama
118 Articulo 1645 del Codigo Civil de Panama

119 Articulo 1645, ultimo parrafo sefiala que: la responsabilidad cesard cuando las personas de derecho
privado prueben que emplearon toda la diligencia de un buen padre de familia para prevenir el
dafio.

120 La Jurisdiccion de Libre Competencia y Asuntos al Consumidor son los 6érganos competentes en
conflictos de propiedad intelectual. Estd compuesta por el Tercer Tribunal Superior Superior de
Justicia del Primer Circuito Judicial de Panama, los juzgados Octavo y Noveno de Circuito Civil y
el Juzgado Séptimo Municipal.
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la existencia o no de una responsabilidad por culpa o negligencia del intermediario en Internet ante la
situacion descrita.

Antes de entrar a valorar las limitaciones de responsabilidad recogidas la LDFCE, resulta importante
acentuar la obligacion especifica que la ley impone a los operadores de redes y proveedores de acceso
(ISP), la cual a nuestro juicio instaura serias dudas acerca del alcance de su obligatoriedad. El articulo
lee:

Articulo 87. Obligaciones de los operadores de redes y proveedores de acceso.

Cuando una autoridad competente, por razon de la materia, hubiera ordenado que se inte-
rrumpa la prestacion de un servicio comercial por Internet o la eliminacion de determinados conte-
nidos provenientes de prestadores establecidos en el territorio nacional, y para ello fuera necesaria
la colaboracion de prestador de servicios de intermediacion, podra ordenar a dicho prestador, me-
diante solicitud motivada a la Direccion General de Comercio Electronico, que se suspenda la trans-
mision, el alojamiento de datos, el acceso a las redes de comunicacion o la prestacion de cualquier
otro servicio equivalente de intermediacion que realizaran.

La provision desatina juridicamente debido a que el legislador confunde la terminologia empleada
con la magnitud de los servicios prestados por los operadores de redes y proveedores de acceso. Re-
cordemos que la definicion enmarcada en el articulo 2, numeral 29 de la LDFCE reconoce cinco tipos
diferentes de prestadores de servicios; sin embargo, tan s6lo dos de ellos, verbigracia, los que facilitan
el acceso a Internet (acapite a.) y los que transmiten datos por redes de telecomunicaciones (acapite
b.) serian los incluidos dentro de la definicién de operadores de redes y proveedores de acceso y por
tanto los obligados a cumplir con la imposicion del articulo 87 LDFCE. La ley bien define como in-
dependientes a los prestadores de servicio de caching (acapite c.), los prestadores de servicio de hosting
(acapite d.) y los motores de blisqueda (i.e. Google) y proveedores de hipervinculos (acapite e.). No
obstante, el legislador omite esta distincion y decide otorgar ex abrupto a la Direccion General de Co-
mercio Electronico (DGCE) la facultad para suspender, mediando previa solicitud de autoridad com-
petente, no solo la transmision de datos y el acceso a redes de comunicacion, sino también a los datos
alojados en sus servidores y cualquier otro servicio equivalente de intermediacion en Internet. Asi,
aun cuando se pudiera entender que la obligacion se dirige solamente a los prestadores de servicios
de acceso a Internet (ISP) dado que la misma versa sobre la accion de suspension de acceso a la di-
reccion IP del infractor'?!, no es menos cierto que la inclusion de los demas servicios permite ejercer
la accion de suspension indistintamente del tipo de servicio de comercio electronico prestado por el
intermediario. Por consiguiente, esta atribucion dada a una autoridad administrativa para suspender
todos los servicios comerciales prestados en Internet supondria —a nuestro entender— una infraccion a
la norma por exceder su competencia. En este punto también recalcamos la carente jurisprudencia en
el tema que no permite su desarrollo mas alld de las ideas esbozadas en el presente trabajo.

A continuacion analizaremos las limitaciones de responsabilidad que la LDFCE establece en favor de
los intermediarios en Internet.

Articulo 88. Limitacion de la responsabilidad de los operadores de redes y proveedores de acceso.

El operador de redes de comunicacion o el proveedor de acceso a una red de comunicacion
que transmita datos facilitados por el destinatario del servicio no serd responsable por la informacion
transmitida, salvo que ellos mismos hayan originado la transmision, modificado o seleccionado los
datos o a los destinatarios de dichos datos.

No se entendera por modificacion la manipulacion estrictamente técnica de los archivos que
alberguen los datos y que tiene lugar durante la transmision de dichos archivos.

121 El Decreto Ejecutivo 40 de 19 de mayo de 2009 que reglamenta la Ley 51 de 2008 establece en su
articulo 52 permite entender que la solicitud de suspension ordenada por autoridad competente
posee un caracter dualista refiriéndose a la suspension de servicios comerciales a través de Internet
de forma general y la suspension de acceso a una direccion IP de forma especifica.
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Las actividades de transmision y provision de acceso a que se refiere el apartado anterior in-
cluyen el almacenamiento automatico, provisional y transitorio de los datos, siempre que sirva ex-
clusivamente para permitir su transmision por la red de comunicacion y su duracion no supere el
tiempo establecido en la reglamentacion técnica de esta Ley.

Esta limitacion deviene en una copia parafraseada de la exencion de responsabilidad del articulo 14
LSSICE, por lo que nos remitimos a lo antes analizado'?2. No obstante, debemos sefialar una diferencia
negativa con respecto a la duracion de la transmision de los datos en la red. De acuerdo a la LSSICE
se requiere que la duracion de la transmision de los datos no supere el tiempo razonablemente necesario
para ello, permitiendo que sean los usos y costumbres del comercio de los operadores de redes y pro-
veedores de Internet y, a falta de consenso, los tribunales de justicia los que cuantifiquen el tiempo
necesario para realizar la transmision. Por el contrario, el legislador panamefio deja dicha labor a la
reglamentacion técnica de la LDFCE, que a fecha de hoy continua pendiente. Consecuentemente en-
tendemos que hasta que no se conciba la reglamentacion técnica de la ley, los tribunales de justicia
seran los competentes, de acuerdo a las pruebas presentadas y los dictamenes técnicos de los peritos,
los que determinen el tiempo razonablemente necesario para beneficiarse de la limitacion de respon-
sabilidad.

Por lo que respecta a la limitacion del articulo 89 LDFCE sobre la responsabilidad de los prestadores
de servicios de comercio a través de Internet que realizan copia temporal de los datos solicitados por
los usuarios, o en pocas palabras, prestan el servicio de memoria tampon o caching, nuevamente la
ley panamena copia fidedignamente la letra y el espiritu del articulo 15 LSSICE. Nos remitimos por
tanto a lo previamente desarrollado bajo la DEC!%,

Articulo 90. Limitacion de la responsabilidad de los prestadores de servicios de alojamiento o alma-
cenamiento de datos.

El prestador de un servicio comercial a través de Internet que alberga datos proporcionados
por el destinatario de este servicio no sera responsable por la informacion almacenada a peticion
del destinatario cuando no tenga conocimiento efectivo de que la actividad o la informacion almace-
nada es ilicita o de que lesiona bienes o derechos de un tercero susceptible de indemnizacion.

Sin perjuicio de los procedimientos de deteccion y eliminacion de contenidos de una red de
comunicacion que el prestador de servicios de alojamiento o almacenamiento de datos aplique en
virtud de reglamentos, acuerdos voluntarios y de otros medios de conocimiento efectivo que pudieran
establecerse, se entendera que no concurren las circunstancias senialadas en el primer parrafo, cuando
una autoridad competente haya declarado la ilicitud de los datos, ordenando su eliminacion de una
red de comunicacion o que se imposibilite el acceso a estos, o se hubiera declarado la existencia de
la lesion, y el prestador conociera la correspondiente resolucion y el prestador de servicios actue con
diligencia para suprimir o inutilizar el enlace correspondiente.

La exencion de responsabilidad establecida en este articulo no operara en el supuesto de que
el destinatario del servicio actue bajo la direccion, autoridad o control del prestador servicios de alo-
Jjamiento o almacenamiento de datos.

Como hemos desarrollado a través de este trabajo, el conocimiento efectivo resulta clave para deter-
minar si el intermediario en Internet le es aplicable la exencidon de responsabilidad por alojar datos
que son ilicitos o que violan derechos de terceros susceptibles de una compensacion economica. La
provision entiende que es la ausencia de conocimiento del contenido ilicito lo que permite beneficiarse
de la exencidn y que sélo se adquiere dicho conocimiento en sentido restrictivo; es decir, cuando una
autoridad competente declare la existencia de la ilicitud de los datos alojados y por tanto ordene al in-
termediario en Internet su inmediata eliminacion o imposibilite el acceso a ellos. Presuponemos que

122 Ver supra notas y texto de la pagina 17
123 Ibidem
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el sentido restrictivo de obtencion de conocimiento podra ser ampliado al dejarse la puerta abierta
para que los titulares de derecho de autor tengan otras vias de puesta en conocimiento de la actividad
ilicita al intermediario. Ya sea que se implementen sistemas de notice-and-takedown o notice-and-no-
tice con base a acuerdos voluntarios, como el Content ID de YouTube, o la DGCE emita reglamentos'**,
en su calidad de entidad reguladora de los prestadores de servicios comerciales en Internet, contentivos
de principios basicos'® para entender el como y el cuando se entiende obtenido el conocimiento efec-
tivo o se extienda su alcance por la via judicial tal como el Tribunal Supremo de Justicia y la Audiencia
Provincial de Madrid en Espafia hicieron en los asuntos de putasgae’?® y Telecinco'?” referente a otros
medios de conocimiento efectivo que puedan establecerse.

Por otra parte, no comprendemos ;por qué la diligencia del intermediario para suprimir o inutilizar el
contenido ilicito es una condicion adicional para entender que no concurre la circunstancia de desco-
nocimiento y no responsabilidad si la resolucion emitida por la autoridad competente que ordena la
retirada o el bloqueo del contenido ya lo pone en conocimiento? El hecho de usar la conjuncion co-
pulativa “y” en la frase “...el prestador conociera la correspondiente resolucion y el prestador de ser-
vicios actue con diligencia para suprimir o inutilizar el enlace correspondiente " resulta ambigua porque
da a entender que la notificacion de la resolucion emitida por la autoridad competente no posee la
fuerza legal suficiente para exigir per se el cumplimiento de la orden de supresion o inutilizacion del
material ilicito contenida en dicha resolucion. En nuestra opinion, esta confusion se crea nuevamente
por la mala técnica legislativa empleada al transcribir la provision con base a la LSSICE. En la men-
cionada norma espafiola la exencion de responsabilidad depende de dos pasos o circunstancias alternas,
a saber, que exista un (des)conocimiento efectivo sobre la ilicitud de la actividad o que al momento
de obtener el conocimiento efectivo el intermediario en Internet actie con la diligencia debida para
retirar los datos o hacer imposible el acceso a ellos. Significa que aun cuando el intermediario obtenga
conocimiento efectivo que en sus servidores almacena datos con caracter ilicito, la ley le otorga una
segunda oportunidad para estar dentro de la exencion si diligentemente elimina o bloquea el acceso a
ellos. Ademas, es en un parrafo independiente que se reconoce la obtencion de conocimiento efectivo
cuando una autoridad competente declare la ilicitud de los datos alojados o una lesion de derechos de
terceros y se le notifique al intermediario por medio de una resolucion. Esto permite entender que la
debida diligencia opera como un requisito distinto a la obtencion de conocimiento efectivo pero ne-
cesario para que el intermediario goce de la proteccion de la exencion de responsabilidad una vez
haya adquirido dicho conocimiento. Tampoco comprendemos porque la provision sobre servicios de
alojamiento de datos hace referencia a “suprimir o inutilizar el enlace correspondiente’ cuando el fa-
cilitar enlaces a otros contenidos no es un servicio realizado por un alojador de datos, sino mas bien
lo contrario, al basar su modelo de negocio en la capacidad de enlazar a contenidos digitales que no
estan almacenados en sus servidores. Ademas, el articulo 91 LDFCE regula, a parte, el alcance de la
exencion de responsabilidad de los enlazadores y motores de busqueda como veremos a continacion.

Articulo 91. Limitacion de la responsabilidad del prestador de servicio que facilite enlaces a conte-
nidos o instrumentos de busqueda.

El prestador de servicios comerciales a través de Internet que facilite enlaces a otros conte-
nidos o incluya en los suyos directorios o instrumentos de busqueda de contenidos no serd responsable

124 Tanto el articulo 70 de la ley 51 de 2008 como el articulo 9 del decreto ejecutivo 40 de 2009 que la
reglamenta, conceden a la Direccion General de Comercio Electronico facultades para emitir
reglamentos y resoluciones técnicas que establezcan las condiciones técnicas minimas a cumplir
por las personas naturales o juridicas que se dediquen a la prestacion de servicios regulados por
ellos.

125 The Manila Principles on Intermediary Liability Background Paper version 1.0, 30 de Mayo.
https://www.eff.org/document/manila-principles-background-paper-10

126 Ver supra pie de pagina 85
127 Ver supra pie de pagina 90
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por la informacion a la que dirijan a los destinatarios de sus servicios, siempre que no tenga conoci-
miento efectivo de que la actividad o la informacion a la que remite o recomienda es ilicita o de que
lesiona bienes o derechos de un tercero susceptibles de indemnizacion.

Sin perjuicio de los procedimientos de deteccion y eliminacion de contenidos de una red de
comunicacion que el prestador aplique en virtud de acuerdos voluntarios y de otros medios de cono-
cimiento efectivo que pudieran establecerse, se entendera que no concurren las circunstancias sena-
ladas en el parrafo anterior, cuando una autoridad competente haya declarado la ilicitud de los datos,
ordenando su eliminacion de una red de comunicacion o que se imposibilite su acceso, o se hubiera
declarado la existencia de la lesion, y el prestador conociera la correspondiente resolucion y el pres-
tador de servicios actue con negligencia para suprimir o inutilizar el enlace correspondiente.

La exencion de responsabilidad establecida en el apartado primero no operara en el supuesto
de que el destinatario del servicio actue bajo la direccion, autoridad o control del prestador de ser-
vicios que facilite enlaces a contenidos o instrumentos de busqueda.

Por ultimo, la exencion de responsabilidad de los enlazadores y motores de busqueda se aplica para
los servicios de provision a terceros de enlaces a otros contenidos esparcidos en la Internet, facilitando
su busqueda y los resultados deseados de forma indexada o categorizada para su mejor visualizacion.
Hay una concordancia mens legis entre la presente norma y la contenida en el articulo 17 de la LSSICE
como, analogamente, con la anterior provision sobre limitacion de los prestadores de servicios de alo-
jamiento de datos al basar el ejercicio de la exencidn en la existencia o no de conocimiento efectivo
de la ilicitud. Por lo tanto, nos referimos a lo antes analizado para ambos casos. Empero, deseamos
subrayar que el uso de la frase “actiie con negligencia” en esta norma y “actlie con diligencia” para
suprimir o inutilizar los enlaces declarados ilicitos o infractores de derechos de terceros en la anterior,
evidencian claramente que el criterio de responsabilidad derivada de la culpa o responsabilidad se-
cundaria es el que impera en la legislacion panamefia y, que por tanto, sera el accionado por los titulares
de derecho de autor en defensa a la proteccion de sus derechos patrimoniales y morales.

CONCLUSIONES

El Internet ha revolucionada la manera en que vivimos, trabajamos y nos relacionamos con otras per-
sonas de forma tal que el acceso publico a la informacién y otros contenidos digitales lo conseguimos
de manera rapida, barata y al tiempo que deseamos. Estas virtudes del Internet, a su vez, representan
sus mayores criticas debido al ecosistema de vulneracion de derechos de terceros, especialmente de
infracciones de propiedad intelectual, instaurado bajo el manto del anonimato digital con que se cubren
sus infractores. Las grandes dificultades técnicas, econdomicas y de tiempo que les simbolizan a los ti-
tulares de derecho de propiedad intelectual tener que perseguir individualmente a los millones de ci-
berusuarios que -consciente o negligente- infringen sus derechos en Internet, ha desencadenado la
tendencia horizontal o vertical de litigar no contra los infractores directos, sino en contra de los inter-
mediarios cuyo terceros utilicen sus servicios para infringir un derecho de propiedad intelectual.

Como respuesta al conflicto surgido entre derechohabientes e intermediarios, se originan distintos
modelos de responsabilidad distendidos a nivel mundial de acuerdo a las politicas publicas que los
gobiernos regentes promueven segun el nivel de flexibilidad con que los datos se transmitan en las
redes y se almacenen en los servidores. En conformidad con ello, la mayor maleabilidad se produce
en los sistemas de inmunidad absoluta, donde el intermediario es blindado de toda responsabilidad
sobre el contenido en linea objeto de intermediacion, mientras que la mayor restriccion se da dentro
de los sistemas con responsabilidad objetiva que obliga directamente a remover, bloquear y censurar
todo contenido presuntamente ilicito, difamatorio e incluso parddico que se transmite y/o aloje en sus
redes, so pena de sancion monetaria y hasta privativa de libertad. El tercer modelo conocido como de
safe harbour es, por tanto, la solucion intermedia al justo equilibrio entre el interés privado del titular
de derecho de propiedad intelectual y el interés publico de todos aquellos usuarios que promulgan una
Internet libre con matiz de copyleft.
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En Europa el debate sobre la responsabilidad civil de los intermediarios en Internet se centra en los
nuevos modelos de negocio de alojamiento de datos que exceden el clasico rol de almacenamiento
meramente técnico, automatico y pasivo, a contrario sensu, controlan con ciertos limites el contenido
almacenado en sus servidores a fin de optimizar la experiencia de sus usuarios durante el uso de las
plataformas en linea como eBay. Es en este panorama donde el conocimiento efectivo juega un papel
determinante para la aplicacion de la exencion de responsabilidad y que, gracias a al Tribunal de Jus-
ticia de la Union Europea en el asunto L’Oreal, se pudo trazar la estrecha pero marcada linea que
define cuando se tiene entiendo su obtencion. Asi, tanto un rol activo desempefiado durante la trans-
mision y/o alojamiento de datos como la falta de diligencia que un operador econdémico confrontado
frente a hechos o circunstancias evidentes que permiten deducir su caracter ilicito son modos de ad-
quirir el conocimiento efectivo y que, por tanto, desprotegen de la exencion de responsabilidad de
puerto seguro.

Un enfoque proclive a cesar la infraccion y su futura continuacion mediante la interposicion de medidas
cautelares y mandamientos judiciales que ordenen el retiro del material infractor o bloquen las rutas
para su acceso han ido ganando simpatia entre los titulares de derecho de autor y de a poco conseguido
desplazar a las clasicas acciones por dafos y perjuicios contra los intermediarios. Este cambio en la
actitud del litigio por parte del titular de derecho de autor se deriva del hecho que el ejercicio de un
requerimiento judicial en el ambito de la propiedad intelectual es independiente de la existencia o no
de responsabilidad civil del intermediario. Por ello, aunque el safe harbour proteja al intermediario,
un mandamiento judicial que ordene la remocion del material ilicito serd viable siempre y cuando no
imponga una obligacién general de supervision de todos los datos que circulan a través de las redes y
servidores del intermediario por ser contrario al articulo 15 DEC y—de acuerdo a los gemelos Scarlet
y Netlog— vulnerador de la garantias fundamentales consagradas en la Carta de los Derechos Funda-
mentales de la Unidén Europea. Ademas, la falta de armonizacién a nivel europeo sobre la responsa-
bilidad civil secundaria dificultaria saber con exactitud el resultado de cada litigio accionado en Europa
por la necesaria dependencia de la aplicacion de la ley nacional por jueces nacionales de cada Estado
Miembro donde se litigue y que facilmente daria como resultado sentencias discordantes y hasta ex-
cluyentes; un alto coste que no todos los titulares de derecho estan dispuestos a correr.

La actividad de enlazar usando hipervinculos es el corazén que mueve a la Internet, por lo que limitar
su responsabilidad frente a posibles infracciones de derecho resultaba de vital importancia en el Reino
de Espafia para tener una red donde la informacion fluyera libremente. La inclusion expresa de una
categoria de limitacion de responsabilidad dirigida a los prestadores que facilitan enlaces a contenido
o instrumentos de busqueda consiguié cubrir completamente el vacio dejado por la DEC acerca del
estatus juridico de los nuevos modelo de negocio tipo motores de busqueda —Google— y plataformas
de intercambio de archivo peer to peer —The Pirate Bay—. Por otra parte, la sentencia Promusicae v.
Telefonica sento las bases para la proteccion y el debido respeto de los datos personales de los usuarios
detras de direcciones IP, permitiéndole al Reino de Espaia requerir a los ISP que desvelen los datos
de aquellas personas que cometan un delito penal grave, pero no asi para proceder civilmente contra
el infractor directo de un derecho de propiedad intelectual. En tanto que el famoso asunto putasgae
logré expandir el sentido estricto de obtencion de conocimiento efectivo e introdujo, a su vez, el co-
nocimiento efectivo indiciario o constructive knowledge anglosajon. Por su parte, el caso Telecinco v.
YouTube consiguié introducir la prohibicion general de supervision y monitoreo de los datos en las
redes y servidores de los intermediarios olvidada por el legislador espafiol al trasponer la DEC.

Por tultimo, la incipiente situacion de la responsabilidad civil de los intermediarios en la Republica de
Panama augura un tormentoso panorama para aquellos prestadores de servicios comerciales en Internet
que realicen actividades dirigidas al territorio panamefo y por tanto sean objeto de futuras demandas
por responsabilidad civil. Los grandes desaciertos en la redaccion de la ley 51 de 2008 dejan mas
dudas que respuestas acerca de la coyuntura legal de los intermediario en Internet y la capacidad real
de las limitaciones de responsabilidad civil para salvaguardar ambos intereses por las actuaciones de
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terceros que utilicen los servicios de un intermediario en Internet para infringir un derecho de propie-
dad intelectual. La carencia de reglamentos juridicos que esclarezcan mejor el tema y de reglamentos
técnicos que desarrollen las condiciones técnicas minimas requeridas para beneficiarse de la exencion,
por ejemplo, para entender cudl seria el tiempo razonable que debe durar la transmision de la memoria
caché, tampoco son sefales muy esperanzadoras. Una nueva reforma a la ley 51 de 2008, por tanto,
seria lo ideal para enmendar los vacios legales existentes y promulgar una ley mas sélida tendiente a
la proteccion no solo de la responsabilidad civil del intermediario en si, sino también de todos los de-
rechos y garantias fundamentales que la Union Europea vela proteger para la eficacia del comercio
electronico europeo. En este sentido, un especial énfasis se debe otorgar a la urgente y necesaria pro-
teccion de los datos de carécter personal; asignatura todavia pendiente en el parlamento panamefio al
haberse retirado el Proyecto de Ley N° 463 por falta de capacidad presupuestaria y estructural de la
Autoridad Nacional de Transparencia y Acceso a la Informacion (ANTAI), entidad rectora designada
para implementar dicha proteccion de los datos de caracter personal. Otra solucion seria el desarrollo
jurisprudencial de la responsabilidad de los intermediarios en Internet por los tribunales de la juris-
diccion de libre competencia y asuntos del consumidor. No obstante, somos de la opinién que debido
a la carencia de sentencias en la actualidad —inclusive de resoluciones de juzgados municipales de pri-
mera instancia— este plan de accion para elaborar una casuistica importante en el tema de responsabi-
lidad civil de los intermediarios en Internet tomaria mucho tiempo, dejando en el interin a muchas
personas naturales y juridicas que prestan el servicio comercial de intermediacion en Internet sin un
panorama claro de su situacion legal. En consecuencia, vemos mas viable que el parlamento le dé
prioridad a la reforma de la ley.
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1. CUESTIONES PREVIAS SOBRE LA RESPONSABILIDAD DE LOS INTERMEDIARIOS

Este articulo tiene como objetivo fundamental analizar como ha evolucionado la jurisprudencia res-
pecto de la posibilidad de imputar responsabilidad extracontractual a los intermediarios de la sociedad
de la informacion por facilitar la comision de infracciones directas de derechos de autor, centrandonos
en el derecho patrimonial de comunicacion publica.

Antes de analizar en profundidad esta evolucion hay que tratar varias cuestiones de interés que nos
ayuden a ver el calado de los diferentes pronunciamientos y si nos acercan o no a una adecuada pro-
teccion de los intereses de los autores equilibrada con la promocién de la competencia en el mercado.

Debemos saber a qué problema responde la tipificacion de estas infracciones. El supuesto del que par-
timos es la comunicacion publica de obras originales protegidas por derecho de autor en formato di-
gital, un derecho exclusivo del autor. Dentro de este contexto, la responsabilidad de los intermediarios
de la sociedad de la informacion deriva de su posicion como facilitadores de comunicaciones publicas
de contenidos protegidos por derechos de autor sin contar con licencia del titular. Asi, el nucleo de
este articulo van a ser los intermediarios de la sociedad de la informacion, que no cometen la infraccion
directamente (recogida en el Art. 138.1 del Texto Refundido de la Ley de Propiedad Intelectual, en
adelante TRLPI, y en el Art. 8 Directiva 2001/29/CE del Parlamento Europeo y del Consejo de 22 de
mayo de 2001 relativa a la armonizacion de determinados aspectos de los derechos de autor y derechos
afines a los derechos de autor en la sociedad de la informacion) sino que proporcionan un espacio
donde los usuarios de su red o de su tecnologia pueden cometerla. Por tanto, trataremos de determinar
si es necesario y racional imponer sanciones civiles por la realizacion de la actividad que acabamos
de describir.

A estos efectos, debemos plantear un breve ejercicio de analisis econdmico del derecho que nos permita
ver el impacto que tendria la aplicacion por parte de los tribunales de esta institucion juridica en el
mercado. A favor de la inclusion de las infracciones indirectas debemos sefialar que en términos de
coste social es mas barato demandar al intermediario de la sociedad de la informacion que interponer
demandas individualmente contra todos los infractores directos. Esto es asi no solo en términos de
economia procesal, al tener que demandar de forma individual a cada infractor en, seguramente, varios
paises, sino que ademas implica unos costes de informacion extraordinariamente elevados al no ser
tan facil localizar a cada infractor directo. De hecho la identificacion de los intermediarios puede ser
mas sencilla dado que este opera bajo una direccion web, lo que requiere un nombre de dominio, fa-
cilmente localizable gracias a la actividad de la ICANN (Internet Corporation for Assigned Names
and Numbers). Asi mismo, debemos tener en cuenta que con una Unica demanda que sea estimada se
pueden eliminar a numerosos infractores directos y destruir el canal de comunicacion entre oferente
y demandante, eliminando la posibilidad de infringir el derecho de comunicacién al publico por esa
via en el futuro. Otro elemento a favor de incluir un castigo para los facilitadores de infracciones lo
encontramos en la adecuada remuneracion de los autores, algo esencial para la promocion de la com-
petencia en el mercado. Como indican Landes, W. M., & Posner, R. A. (1989), desde el punto de vista
del andlisis econdémico del derecho, el estandar de proteccion que se de a las obras es determinante en
los incentivos para la innovacion subsiguiente. Una deficiente proteccion de las obras implica que ter-
ceros no autorizados por el autor pueden acceder a la obra sin necesidad de autorizacion del primero.
Estos terceros, al no tener que hacer frente a la inversion que implica crear, lo que Landes y Posner
denominan costes de expresion, van a poder vender a un precio que iguale al coste marginal. De esta
manera, dado que va a haber operadores en el mercado que vendan a este precio, el propio autor para
ser competitivo se vera obligado a vender al mismo precio. El resultado seria tal que al restarle a los
ingresos obtenidos por el aprovechamiento de la obra los costes de distribucion por el medio que con-
sidere oportuno, va a ser practicamente imposible que el autor recupere los costes de expresion, redu-
ciendo asi los incentivos a la innovacién cultural subsiguiente.

En contra de la aplicacion de las infracciones indirectas debemos sefialar una serie de efectos perni-
ciosos en términos de incentivos para los operadores del mercado. Si se fomenta la interposicion de
demandas por infracciones indirectas por su ahorro en términos de coste social llegaremos a un punto
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en que las demandas por infracciones directas quedaran reducidas a una cuantia totalmente irrelevante
o, incluso, inexistente. De esta manera, para los infractores directos desapareceran los incentivos a
dejar de infringir dado que en todo caso los costes de asumir la demanda, de ir a juicio y de la indem-
nizacion, en su caso, los soportara el intermediario de la sociedad de la informacion y no él. Otro
efecto negativo de la tipificacion de las infracciones indirectas es el freno a la innovacion tecnologica
que ello implica. Si se hace responsables a los intermediarios de la sociedad de la informacion de las
infracciones que cometan sus usuarios se estd imponiendo una carga que desincentiva claramente a
estos sujetos a seguir desarrollando su actividad al tener que asumir los costes derivados de la infrac-
cion. Como resultado de este riesgo algunos intermediarios pueden tomar la decision de salir del mer-
cado o de dejar de innovar por no prever unos ingresos razonables que les permitan cubrir dichos
costes. En resumen, debemos tener en cuenta que las infracciones indirectas implican obstaculos al
comercio legitimo y al desarrollo tecnoldgico que no pueden ser obviadas.

Es importante sefialar que el objetivo ultimo de la normativa de propiedad intelectual es el fomento
de la innovacion. En la actualidad, no podemos seguir manteniendo la concepcion de la propiedad in-
telectual como un derecho dominical que requiere el consentimiento del titular para interferir en el
pleno goce y disfrute de las facultades que otorga el derecho, sino que es necesario entenderla como
un instrumento para fomentar la competencia en el mercado. La propiedad intelectual tiene una pers-
pectiva de mercado que hace imposible ignorar la vision utilitarista. En esta linea debemos afiadir,
como sefialan Lemley y Reese (2003), que no se trata de eliminar la pirateria, sino de mantenerla en
un punto en que se mantengan los incentivos para la innovacién en la industria cultural, esto es, para
la creacion de obras. Asi mismo, como también sefialan Lemley y Reese (2003), la erradicacion total
de la pirateria en internet es imposible y nos llevaria a un punto de ineficiencia en términos de coste
social.

Dentro de este analisis, un aspecto que debemos definir es sobre qué sujetos vamos a centrar el estudio
de la jurisprudencia. Existen muchos intermediarios de la sociedad de la informacion que contribuyen
a infringir derechos de propiedad intelectual en sentido amplio (marcas, patentes, derechos de autor,
etc.), de hecho, en la jurisprudencia podemos encontrar casos que afectan a motores de busqueda, ser-
vicios de compraventa online peer-to-peer como Ebay, servicios como Google-AdWords, etc. No obs-
tante, ante esta enorme variedad el estudio se centrara en dos sujetos: las paginas de enlaces y las
redes de distribucion de contenidos peer-to-peer o P2P.

Las paginas de enlaces aportan a los usuarios un enlace a un servidor externo u otra pagina web que
aloja la obra protegida. Sin embargo, no todos los enlaces son iguales, existiendo diferentes tipos:

e Enlaces simples o de superficie: redirigen a la pagina principal de una web diferente.

e Enlaces de profundidad: redirigen al interior de una web sin necesidad de pasar por la pagina
principal.

e Enlaces marco, ventana o frame: mediante estos enlaces en la propia pagina web se presentan
contenidos alojados en otra web diferente. Asi, aunque el contenido procede de otra fuente a
la vista del usuario no se ha cambiado de sitio web.

e Enlaces involuntarios: son aquellos enlaces generados por los motores de busqueda para loca-
lizar archivos.

e Enlaces P2P: son enlaces generados en el contexto de redes de distribucion P2P que vinculan
archivos alojados en los ordenadores de los particulares que pertenecen a la red.

Debemos tener en cuenta que la web de enlaces no interviene directamente en el acto de comunicacion
publica, sino que este se produce entre el usuario y el alojador del contenido.

En cuanto a las redes P2P antes de analizar su forma de operar es necesario sefialar la existencia de
tres tipos o generaciones de redes P2P":

! Clasificacion obtenida de la Sentencia de la Audiencia Nacional, Sala de lo Penal, 2/2016, de 5 de febrero.
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e Redes P2P centralizadas. Todas las comunicaciones que se hagan entre los usuarios de la red
tienen que pasar por un servidor central perteneciente a la red de distribucion.

e Redes P2P semicentralizadas o mixtas. En este caso, existe un servidor central que proporciona
soporte técnico a los diferentes usuarios, pero no almacena informacion de ningin tipo, no
participando en la actividad de sus usuarios.

e Redes P2P descentralizadas o puras. Este tipo de redes carecen de un servidor central, los pro-
pios usuarios actian como almacenadores de informacion y como nodos de conexion, esto es
las comunicaciones se producen directamente de usuario a usuario. De esta manera, los clientes
no tienen que acudir a un mismo servidor para la descarga de la totalidad del contenido, sino
que pueden acudir a diferentes fuentes de informacion para descargar pequefios fragmentos
de la totalidad de la obra, haciendo mucho mas rapida la transmisioén de informacion.

Las redes P2P mas modernas y que vamos a encontrar en la mayoria de los casos son las descentrali-
zadas o puras, dadas las mayores ventajas que presentan en la transmision de informacion. A su vez,
son las que mas problemas juridicos plantean pues no existe ningun servidor central que participe en
la transmision de informacion, lo que dificulta la imputacion de responsabilidad al titular de la red.

Estas redes, para la localizacion de los archivos, suelen contener un motor de bisqueda interno que
ayuda a localizar los diferentes archivos contenidos en la red mediante enlaces involuntarios, pero
también es habitual el uso de enlaces (P2P links) que ordenan el contenido almacenado en la red. En
resumen, se lleva a cabo una labor de indexacion o de toma de contacto con el contenido.

A pesar de estas diferencias en su funcionamiento, la funcion que cumplen en relacion con la facilita-
cion de la comision de infracciones directas, a mi modo de ver, es exactamente la misma, agregar la
informacion facilitando su acceso. En definitiva, reducen los costes de transaccion de llevar a cabo
esta infraccion directa, contribuyendo asi a su realizacion. En el caso de las paginas de enlaces, si el
usuario no utilizara la pagina seria practicamente imposible localizar las obras, dado que los costes
que ello implica serian elevadisimos. Con las redes P2P ocurre lo mismo, de hecho los costes de trans-
accion serian incluso mayores ya que los servidores de descarga del contenido son exponencialmente
superiores, y por lo tanto localizar los archivos seria imposible sin la participacion y el soporte que
aporta la red.

Aunque en abstracto podamos considerar a estos sujetos como iguales, no podemos eludir las dife-
rencias en su forma de facilitar las infracciones, ya que tiene importantes efectos a la hora de probar
la presencia de algunos de los requisitos para calificar un hecho como infraccion indirecta. En concreto,
debemos resaltar la diferencia existente entre la actividad que realiza el intermediario, facilitar, con
la labor que hacen los usuarios, comunicar. Ambas labores son interdependientes, sin la existencia de
una, la otra nunca se produciria. En otras palabras, son las dos caras de una misma moneda, pero el
tratamiento juridico que han dado la jurisprudencia y el ordenamiento juridico en ocasiones es dife-
renciado.

Teniendo en cuenta estas consideraciones y para alcanzar los objetivos planteados y responder a las
cuestiones formuladas revisaremos la jurisprudencia mas relevante sobre estos asuntos hasta el mo-
mento. A partir de ella, el trabajo lo iniciamos con un repaso general al panorama legislativo actual en
Espafia y en la UE viendo la evolucion que ha sufrido en los tltimos afios. En segundo lugar, haremos
un analisis critico de la evolucidn de la jurisprudencia civil y penal de los tltimos afios que ha tratado
el supuesto de hecho analizado. Finalmente, en las conclusiones recogeremos los principales resultados
obtenidos en el trabajo realizado.

2. PANORAMA LEGISLATIVO EN ESPANA Y EN LA UE

En el desarrollo jurisprudencial que veremos en el punto siguiente ha tenido una importante influencia
tanto el estado actual de la legislacion como su més reciente evolucion.
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En el plano espaiol, dentro del ordenamiento juridico-privado contamos con un importante cambio
acometido con la entrada en vigor de la Ley 21/2014, de 4 de noviembre, por la que se modifica el
texto refundido de la Ley de Propiedad intelectual que introduce un nuevo apartado segundo al Art.
138 LPI en el que, entre otras cuestiones, incluye las infracciones indirectas como cooperacion material
consciente®. Antes de la entrada en vigor de este texto, ni la LPI ni ninguna otra norma de nuestro or-
denamiento juridico contenia disposicion alguna que castigara expresamente los actos destinados a
facilitar la comision de infracciones directas. En el &mbito penal la inclusion de las infracciones indi-
rectas vino de la mano de la Ley Orgénica 1/2015, de 30 de marzo, por la que se modifica la Ley Or-
ganica 10/1995, de 23 de noviembre, del Cddigo Penal que introdujo una nueva prevision en el Art.
270.2 CP que castiga penalmente a las webs de enlaces por su labor de facilitadores de infracciones
de derechos de autor en su posicion de intermediarios de la sociedad de la informacion.

No obstante, aunque estas reformas suponen un avance importante no permite dar plena eficacia a
esta institucion juridica dado que los Arts. 13-17 de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y comercio electronico (LSSICE, en adelante) establece una serie de exen-
ciones de responsabilidad a intermediarios de la sociedad de la informacion.

Dentro de las multiples caracteristicas de la legislacion espafiola actual podemos destacar los siguientes
elementos. En primer lugar, estamos ante una responsabilidad subjetiva o culpabilistica, es necesario
que exista culpa o negligencia para poder imputar responsabilidad al ISI. Para poder apreciar esa culpa,
como indican Lemley y Reese (2003) los intermediarios debian conocer de forma efectiva o hipotética
que gracias a su tecnologia se estaba cometiendo una infraccion directa y no hicieron nada para evi-
tarlo. Este conocimiento se puede encontrar de dos formas: conocimiento efectivo y conocimiento hi-
potético, constructive knowledge o red flag knowledge. El més relevante y el que mas problemas puede
dar en la practica al tener que establecer un nivel de diligencia suficiente para exonerar de responsa-
bilidad al intermediario. El conocimiento hipotético se apoya en que el intermediario encuentra indicios
razonables en su ambito de actuacidén para conocer que se esta produciendo una infraccidon gracias a
¢l. Como se puede apreciar, disponer un nivel de diligencia que sirva de forma general para cualquier
caso es imposible, todo dependera de como se desarrolle la actividad del intermediario y de qué indi-
cios cuente, algo que puede variar enormemente en cada supuesto. Como sefiala el TJUE en las sen-
tencias de 23 de marzo de 2010, Asuntos acumulados C-236/08 a C-238/08, Ap. 113 y de 12 de julio
de 2011, Asunto C-324/09, Ap. 123, se podra imputar conocimiento hipotético cuando se haga un tra-
tamiento no neutral, no automatico y activo de los datos que circulan por la plataforma. Debemos ser
muy cautelosos porque diversas disposiciones legales (Art. 15 Directiva 2000/31/CE, DCE en adelante,
y el Art. 3 Directiva 2004/48) impiden a los Estados Miembros imponer obligaciones de supervision
sobre su actividad a los ISI como indica Sanchez Aristi (2013). Estos extremos han sido reafirmados
por el TJUE en las sentencias de 24 de noviembre de 2011, as. C-70/10 y de 16 de febrero de 2012,
as. C-360/10. No obstante, lo que han dicho los tribunales y establece el Art. 138.2 LPI no es que ten-
gan que vigilar las comunicaciones publicas que facilitan, sino que si en su obrar normal y razonable
encuentran indicios suficientes como para extraer la conclusion de que gracias a su actividad se esta
cometiendo una infraccion, tienen obligacién de actuar dentro de sus posibilidades legitimas para
evitar que dicha infraccion se cometa.

Como podemos ver, la apreciacion del conocimiento hipotético no esta exenta de polémica por la ac-
tuacion de los tribunales ante la dificultad de apreciar su existencia, pero ademas, durante la tramitacion
legislativa de la Ley 21/2014 se plantearon ciertas dudas sobre la legitimidad de este. En este sentido,
el Grupo Parlamentario UPyD presentd la Enmienda N° 73° con la siguiente justificacion:

“Parece desmedido presuponer, indicios razonables de conocimiento de una conducta infractora
en cualquier intermediario que haya enlazado una pagina con contenidos ilicitos. Esa presun-

2 “Quien coopere con la misma, conociendo la conducta infractora o contando con indicios razonables para conocerla”.

3 BOCG, Congreso de los Diputados, X Legislatura, 9 de julio de 2014, Serie A, n® 81-2 pp. 84-85.
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cion puede significar serias dificultades para el desarrollo de la intermediacion de contenidos,
basica en la sociedad de la informacion”

Con la llegada de la era digital la legislacion de propiedad intelectual debe tratar de encontrar un equi-
librio entre la proteccion de los autores, en concreto de su remuneracion, ya sea mediante licencias o
mediante indemnizaciones por dafios y perjuicios, y la eliminacion de trabas para el desarrollo tecno-
logico. Esta enmienda sigue el camino de favorecer el desarrollo tecnoldgico en la sociedad de la in-
formacion, pero a costa de la correcta y adecuada remuneracion de los autores.

Como podemos ver, la responsabilidad por infracciones indirectas es de tipo culpabilistica, pero no
podemos obviar la clara tendencia a la objetivacion. Esta tendencia la podemos apreciar sobre todo
en la inversion de la carga de la prueba. Conforme a las reglas generales en Espafia (Art. 217.2 LEC)
quien alega algo debe probarlo, sin embargo, en determinados pleitos (principalmente el caso de You-
Tube en diferentes tribunales) hemos visto como ha sido el intermediario de la sociedad de la infor-
macion el que ha tenido que probar que no tenia conocimiento efectivo o hipotético de que se estaban
produciendo infracciones bajo su amparo, esto es que realizaban una labor de intermediacion neutral,
automatica y pasiva. Esta inversion de la carga de la prueba se apoya en la teoria del riesgo, eviden-
temente la existencia de los ISI incrementa notablemente el riesgo de que se produzcan infracciones
directas y estos se estan aprovechando de dicho riesgo, luego deben soportar las consecuencias nega-
tivas de su actividad. Asi mismo, la justificacion de la inversion de la carga de la prueba la encontramos
en la economia procesal, es mucho menos costoso que el intermediario demuestre su propio funcio-
namiento.

En segundo lugar, otra nota importante del sistema espaiiol es la presencia de las exenciones de puerto
seguro o safe harbour reguladas en los Arts. 13-17 LSSICE, a las que ya hace referencia el Art. 138.2
LPI dando a entender que deben ser aplicadas en todo caso. No obstante, debemos tener en cuenta
qué se regula en estos preceptos y como. Estas exenciones cuando se regulan se centran en los inter-
mediarios conocidos como Web 1.0, lo que Carbajo Cascon (2014) llama servicios meramente técnicos
sin los cuales internet no podria funcionar (transmision de datos, acceso a internet, memoria tampon,
servicios de busqueda...). Sin embargo, los intermediarios que estamos estudiando en este texto tales
como las webs de enlaces y las redes de distribucion P2P van més alld de la mera intermediacion, son
agregadores de informacion (Carbajo Cascon, 2011) que llevan a cabo una actuacioén no neutral, no
automatica y activa, la conocida como Web 2.0 que la Exposicion de Motivos de la Ley 21/2014 llama
“modelos de negocio ilicitos fundamentados en el desarrollo de actividades vulneradoras de terceros”,
esto es actividades parasitarias (Sanchez Aristi, 2015: 363). En parametros similares se pronunci6 el
Senador del Grupo Mixto perteneciente al partido politico Foro Asturias (FAC) que cuestion6 este ul-
timo inciso del Art. 138.2 LPI bajo la siguiente justificacion®:

“Debe darse la vuelta a la cautela del segundo inciso. Si alguien coopera a la infraccion ajena,
la induce o se beneficia econdmicamente de ella pudiendo controlarla, es obvio que no puede
ser calificado a la vez como prestador meramente intermediario, y por tanto no deberia ni si-
quiera sugerirse la posibilidad hipotética de que fueran de aplicacion los puertos seguros de la
LSSI que benefician a prestadores intermediarios de la sociedad de la informacion”.

Esta claro que el espiritu de la norma no permite exonerar de responsabilidad a los intermediarios de
la Web 2.0 y el TS lo ha entendido claramente como se puede apreciar en la STS de 9 de diciembre
de 2009° e impone una interpretacion de la norma que permita vencer la exencion cuando exista co-

4 BOCG, Senado, X Legislatura, 22 de septiembre de 2014, n° 401, p. 269.

3 “Por su parte y en primer término, niega la recurrente que supiera de la ilicitud de las opiniones de "Plataforma " y para
ello se sirve del significado que a las palabras "conocimiento efectivo " atribuye el legislador espaiiol en el articulo 16,
apartado 1, de la Ley 34/2.002 -"se entendera que el prestador de servicios tiene el conocimiento efectivo a que se
refiere el parrafo a) cuando un 6rgano competente haya declarado la ilicitud de los datos, ordenado su retirada o que se
imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesion, y el prestador conociera la
correspondiente resolucion" - y aflade que, en el caso, ningun 6rgano competente habia declarado previamente a la
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nocimiento efectivo o hipotético de la comision de la infraccion.

En el plano europeo, a diferencia del espaiiol, no encontramos ninguna disposicion legal que castigue
los actos de facilitacion de una infraccion directa, inicamente se castigan estas ultimas (Art. 3.1 Di-
rectiva 2001/29/CE). A pesar de que no haya habido ninguna evolucion de la normativa hacia la in-
clusion de las infracciones indirectas, la inactividad del legislador europeo ha motivado un
posicionamiento claro del TJUE como veremos en el punto siguiente.

En relacion con las exenciones de responsabilidad a los intermediarios de la sociedad de la informacion
la legislacion espafiola deriva de la europea, luego los preceptos son tremendamente similares. Entre
ma legislacion espafiola y la europea no hay grandes diferencias, pero la mas importante la encontra-
mos en el Art. 14.1.a) DCE que si admite la dada por el TS espaiiol para inaplicar la exencion de res-
ponsabilidad si el intermediario conocia de forma efectiva o hipotética de la comision de una actividad
ilicita bajo su amparo.

3. EVOLUCION DE LA JURISPRUDENCIA EN ESPANA Y EN LA UE

El debate doctrinal que se ha propuesto y se sigue desarrollando en la jurisprudencia se plantea entorno
a dos posiciones diferentes. Por un lado, hay quien entiende que el concepto de infraccion directa de
los derechos de comunicacion publica debe ser interpretado de manera amplia, de tal forma que quepan
actuaciones tales como facilitar la comisién de una infraccion directa. Esta posicion se ve apoyada
por una interpretacion extensiva del Art. 17 TRLPI que dice expresamente que “corresponde al autor
el ejercicio exclusivo de los derechos de explotacion de su obra en cualquier forma”, y del Art. 3.1
Directiva 2001/29/CE® que también permite tal amplitud al establecer que el autor tiene derecho a
controlar cualquier tipo de comunicacion al piblico. Ademas, aunque no se refiere directamente a este
asunto, no podemos dejar de mencionar la STICE en el Asunto SGAE c. Rafael Hoteles de 7 de di-
ciembre de 2006, en la cual el tribunal afirma que el concepto de comunicacién al publico debe ser
interpretado en un sentido amplio, de tal manera que se procure una proteccion integral de los derechos
de los autores o cesionarios de los mismos.

Por otro lado, los defensores de la segunda posicion consideran que los intermediarios de la sociedad
de la informacidn no intervienen de forma directa en la infraccion, optando por un concepto estricto
de infraccion directa del derecho de comunicacion publica que separe claramente las dos actividades
presentes en la lesion del derecho de autor, la comunicacion y la facilitacion de la misma. De esta ma-
nera, dado que no consideran que la tipificacion de la infraccion directa sea suficiente para castigar
este comportamiento entienden necesaria una prevision legal especifica que castigue la infraccion in-
directa aferrandose al principio de legalidad recogido en el Art. 9.3 de la Constitucion Espafiola.

demanda la ilicitud de los datos almacenados o la lesion de los derechos de los actores y, menos, ordenado la retirada
de contenidos.

No es conforme a la Directiva - cuyo objetivo es, al respecto, armonizar los regimenes de exencion de responsabilidad de
los prestadores de servicios - una interpretacion del apartado 1 del articulo 16 de la Ley 34/2.002 como la propuesta por
la recurrente, ya que reduce injustificadamente las posibilidades de obtencion del "conocimiento efectivo” de la ilicitud
de los contenidos almacenados y amplia correlativamente el ambito de la exencion, en relacion con los términos de la
norma armonizadora, que exige un efectivo conocimiento, pero sin restringir los instrumentos aptos para alcanzarlo.
Ademas de que el propio articulo 16 permite esa interpretacion favorable a la Directiva - al dejar a salvo la posibilidad
de "otros medios de conocimiento efectivo que pudieran establecerse" -, no cabe prescindir de que la misma atribuye
igual valor que al "conocimiento efectivo” a aquel que se obtiene por el prestador del servicio a partir de hechos o cir-
cunstancias aptos para posibilitar, aunque mediatamente o por inferencias logicas al alcance de cualquiera, una efectiva
aprehension de la realidad de que se trate”

6 “]. Los Estados miembros estableceran en favor de los autores el derecho exclusivo a autorizar o prohibir cualquier co-

municacion al publico de sus obras, por procedimientos alambricos o inalambricos, incluida la puesta a disposicion del
publico de sus obras de tal forma que cualquier persona pueda acceder a ellas desde el lugar y en el momento que eli-
ja”.
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En la jurisdiccion penal, aunque el debate es esencialmente el mismo, la forma de argumentar una u
otra posicion no ha seguido el mismo camino que en la jurisdiccion civil y aporta elementos muy in-
teresantes al razonamiento juridico sobre esta cuestion. La disyuntiva la plantea muy claramente la
Sentencia de la Audiencia Provincial de Castellon, Seccion 1%, N° 426/2014, de 12 de noviembre, al
indicar que la cuestion determinante es ver qué tiene mayor relevancia en el obrar de los intermediarios:
el hecho de facilitar el acceso a la obra desde cualquier lugar sin autorizacion del titular de los derechos,
o el hecho de que el intermediario aloje las obras protegidas objeto del litigio. Asi, si consideramos
que pesa mas el primer elemento estaremos asumiendo el concepto amplio de comunicacidn publica,
y si, por el contrario, damos mas relevancia al segundo elemento, optaremos por el concepto estricto
que exige un reconocimiento expreso de las infracciones indirectas para poder ser sancionadas, por
supuesto penalmente’ en virtud del principio de legalidad, pero también civilmente.

Por tanto, tenemos que dirimir qué es mas riguroso desde el punto de vista de la técnica juridica,
utilizar el macroconcepto de infraccion directa del derecho de comunicacion publica planteado por el
TJUE o la necesidad de reconocimiento legal de las infracciones indirectas para castigar estas con-
ductas.

3.1. Los tribunales rechazan la responsabilidad de los intermediarios

En un primer momento, los tribunales negaron la posibilidad de imputar responsabilidad a estos in-
termediarios por las infracciones indirectas, dado que los sujetos contra los que se dirigia la demanda
en ningiin momento realizan actos vulneradores de los derechos de distribucion, reproduccion y/o co-
municacion publica, protegidos por el TRLPI, existiendo varias resoluciones judiciales que ejempli-
fican esta posicion jurisprudencial.

La primera sentencia es la del Juzgado de lo Mercantil N° 7 de Barcelona de 9 de marzo de 2010 en
el Asunto “El Rincéon de Jesus”. En esta resolucion, en el Fundamento de Derecho Segundo, se sostiene
que no existe infraccion®. En esta sentencia se analiza la posibilidad de imputar responsabilidad por
la realizacion de los siguientes actos constitutivos de infraccion:

e En lo que respecta a los actos de reproduccion no es posible imputar responsabilidad a los in-
termediarios dado que el servidor de intercambio de datos P2P en ningun caso esta realizando
una fijacion directa o indirecta, provisional o permanente, por cualquier medio y en cualquier
forma, como indica el Art. 18 TRLPI. En las redes descentralizadas o puras, el verdadero acto
de reproduccion lo realizan los usuarios de la red de distribucion de contenidos, por lo que po-
demos considerar que los intermediarios de la sociedad de la informacion solo facilitan la co-
municacion del material protegido. De hacerlo estariamos extendiendo de manera excesiva e
injustificada su responsabilidad.

e Enlo relativo a los actos de distribucion, a mi modo de ver, nunca va a ser posible una impu-
tacion de responsabilidad por estos hechos. Esto se debe a que tal y como aparecen descritos
en el Art. 19 TRLPI no se puede subsumir la distribucion online en el tipo legal al exigir este
que el corpus mechanicum utilizado en la distribucion sea tangible.

7 La Ley Organica 1/2015, de 30 de marzo, por la que se modifica la Ley Organica 10/1995, de 23 de noviembre, del
Codigo Penal ha introducido una prevision en el Art. 270.2 CP que castiga penalmente a las webs de enlaces por su
labor de facilitadores de infracciones de derechos de autor en su posicion de intermediarios de la sociedad de la
informacion.

8 “La pagina web de enlace a redes P2P, de la manera en que se configura la web de DIRECCIONO000, no vulnera en la
actualidad los derechos de explotacion que les confiere a los autores la Ley de Propiedad Intelectual. El sistema de
enlaces o links que se ha descrito, desarrollado por el demandado en este caso, no supone ni distribucién, ni
reproduccidn, ni comunicacion publica. Dicho de otra forma, enlazar en la web de la manera que lo hace DIRECCION000
no supone distribuir, ni reproducir, ni comunicar publicamente obras protegidas. La conducta desarrollada por el
demandado es la de crear un indice que favorece y orienta a los usuarios para acceder a las redes de intercambio de
archivos P2P mediante el sistema de ments, carteles o portadas con titulos de peliculas u obras musicales.”
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El magistrado, al analizar la posible presencia de un acto de comunicacion publica parece no
distinguir correctamente los conceptos de infraccion directa e infraccion indirecta, pues, por
un lado, en el Fundamento de Derecho Segundo considera que a la pagina web que proporciona
enlaces a una red de distribucion de archivos P2P no se le puede imputar responsabilidad di-
recta por actos de comunicacion publica alegando que “no se contiene prevision alguna que
prohiba favorecer, permitir u orientar a los usuarios de la red de Internet que acceden a esta
pagina, la busqueda de obras que luego van a ser objeto de intercambio a través de las redes
P2P”. Sin embargo, en el Fundamento de Derecho Cuarto analiza la presencia de un acto de
comunicacion al publico en el sentido del apartado 1) del Art. 20.2 TRLPI dentro de las redes
P2P. En este proceso se esta ventilando la responsabilidad que pueda tener un intermediario
de la sociedad de la informacion, esto es una posible infraccion indirecta, pero el magistrado
en este punto estd considerando la infraccion directa que tinicamente puede ser cometida por
el usuario de la red al ser quien realmente pone a disposicion del publico el material protegido
por derechos de propiedad intelectual.

En mi opinidn, al realizar este analisis se produce una confusion importante a la hora de distinguir la
actividad desempefiada por el intermediario de la sociedad de la informacién y la realizada por el
usuario del servicio del primero. Ambas tareas son necesarias y esenciales para que se produzca la in-
fraccion, pero debemos establecer una separacion entre ellas porque cada una constituye una infraccion
diferente. Ademads, en esta sentencia la exencion de responsabilidad al intermediario se justifica con
dos argumentos bastante criticables, aunque finalmente el magistrado aduce un tercer argumento am-
pliamente aceptado por la doctrina predominante en el momento:

Considera que solamente se puede imputar responsabilidad al intermediario si el usuario es
consciente de que los archivos que introduce en la red de distribucion estan siendo descargados
por otros usuarios’, un planteamiento absolutamente erroneo. Si la responsabilidad se esta de-
purando respecto del intermediario, sera este quien debe conocer de forma efectiva o hipotética
que gracias a su red se estan cometiendo infracciones.

Alude a una presunta duda razonable en relacion con la ilicitud de los archivos intercambiados
mediante esta red de distribucion'®, dando a entender que solamente podra considerarse que el
intermediario tiene obligacion de indemnizar a los damnificados si su actividad esta exclusi-
vamente dirigida a la infraccidon. No obstante, un requisito para exigir responsabilidad de estas
caracteristicas no es admisible pues haria esta institucion juridica inservible.

El argumento mas so6lido para motivar la exencidon de responsabilidad a los intermediarios de
la sociedad de la informacion se basa en que estos no intervienen en la transmision del material
protegido, simplemente la facilitan. Siendo cierto que facilitan la comision de una infraccion,
el juez alega de forma impecable que “no se contiene prevision alguna que prohiba favorecer,
permitir u orientar a los usuarios de la red de Internet que acceden a esta pagina, la buisqueda
de obras que luego van a ser objeto de intercambio a través de las redes P2P”. En consecuencia,
es imposible imputar responsabilidad a los intermediarios de la sociedad de la informacion
como el enjuiciado en este proceso por las infracciones que realizan sus usuarios.

En el ambito de la jurisdiccion penal se siguio un tratamiento similar, entendiendo que las infracciones

° “El usuario tiene como unica intencion descargar un archivo desconociendo si de la parte de ese archivo que tiene
descargada en una parte del disco duro de su ordenador se estan descargando a su vez otro usuario o una pluralidad de
usuarios. Puede ser perfectamente posible que el intercambio de archivo sea con una Unica persona o con un escaso
namero de personas (FD Cuarto).”

10¢A ello se ha de afiadir, como se ha indicado, que puede haber archivos que no son protegidos, u
obras que ya no son objeto de proteccion porque ha transcurrido el plazo de duracion de los
derechos, o también obras que cuya proteccidén no estd encomendada, en este caso concreto, a la
SGAE.”
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indirectas no son sancionables. Entre otros, la Seccion 1* de la Audiencia Provincial de Madrid en
Autos 159/2011 de 10 de marzo (www.indicedonkey.com) y 364/2010 de 27 de abril (Asunto www.ro-
jadirecta.com), entiende que es posible que la labor de seleccionar, ordenar e informar pueda ser cons-
titutiva de delito por ser un acto de comunicacién publica no autorizado, aunque sean los usuarios los
que ponen a disposicion del publico los archivos y no el intermediario. No obstante, pese a hacer esta
valoracion considera que no se puede imputar el delito del Art. 270.1° CP porque no aloja contenidos,
ni realiza directamente la descarga, en definitiva, porque facilitar la infraccion directa no es sinénimo
de cometerla.

En la misma linea que los Autos sefialados en el parrafo anterior la Sentencia de la Audiencia Provincial
de Barcelona, Seccion 152, de 7 de julio de 2011 sigue considerando que estos actos no son constitu-
tivos de infraccion porque ninguna norma recoge tal supuesto de hecho. No obstante, recoge una con-
sideracion similar a la planteada por la AP de Madrid''. Es decir, aunque el tribunal reconoce que los
intermediarios de la sociedad de la informacion contribuyen a la infraccion, sigue negando la posibi-
lidad de imputarles responsabilidad por este motivo, sin realizar valoracion alguna sobre la necesidad
de incluir una institucidn juridica que castigue estos actos.

En definitiva, en esta etapa los tribunales acogen un concepto estricto de acto de comunicacion publica,
motivo por el cual no se puede imputar responsabilidad civil o penal a los intermediarios de la sociedad
de la informacion. Ademas, en ningin momento se hace una valoracion sobre la necesidad de incluir
un tipo legal que imponga la obligacion de indemnizar por la comision de infracciones indirectas.

3.2. Los tribunales sefialan la necesidad de responsabilizar a los intermediarios

En esta segunda etapa encontramos una resolucion paradigmatica, la Sentencia de la Audiencia Pro-
vincial de Madrid, Seccion 28% de 31 de marzo de 2014, en la que, a diferencia de la Sentencia de la
Audiencia Provincial de Barcelona, Seccion 15%, de 7 de julio de 2011, por fin reconoce la necesidad
de imputar responsabilidad a los intermediarios de la sociedad de la informacion por facilitar la comi-
sion de infraccion directas de derechos de propiedad intelectual 2.

Esta valoracion realmente no supone un cambio efectivo en la practica dado que sigue sin existir un
precepto que castigue estos actos, pero si implica un avance muy relevante en la doctrina, ya que pro-
nunciamientos como este se hacen eco de una reclamacion doctrinal presente desde hacia tiempo.

Aunque el texto pueda plantear algunas dudas interpretativas, la doctrina ha visto en este pronuncia-
miento una llamada de atencion al legislador para que incluya en el ordenamiento juridico las infrac-
ciones indirectas. La Audiencia Provincial de Madrid entiende que hay un sector de la doctrina, en
aquel momento minoritario, que considera posible exigir responsabilidad a los intermediarios de la
sociedad de la informacion por la comision de infracciones indirectas. No obstante, la AP sigue la
linea interpretativa anterior, sin una prevision legal (como la que ahora existe en el Art. 138.2° TRLPI)
esta exigencia de responsabilidad supondria una lesion injustificada al derecho a la libre iniciativa
empresarial reconocido en el Art. 38 CE y, ademas, una intromision del poder judicial en las facultades

Il “Aunque contribuye indirectamente a esta infraccion de los derechos de propiedad intelectual afectados por la
comunicacion publica, no lleva a cabo directamente estos actos”

12“Sin una prevision legal que tipifique el alcance de la cooperacion necesaria o de la complicidad en esta materia, lo que
depende de un designio del poder legislativo (y no puede ser suplido en nuestro ordenamiento juridico por la mera
opinidn del judicial, que no es el encargado de marcar la politica legislativa), resulta complicado que pueda encontrarse
un soporte juridico suficientemente s6lido (no constituyen tal, dado su caracter especifico y su incidencia colateral, las
normas citadas por la actora a las que nos hemos referido en el parrafo segundo del presente fundamento juridico) para
que el juez pueda condenar por infraccion indirecta en este ambito. En la medida en que una imputacion de ese tipo
implicaria bien adelantar las posibilidades de defensa del titular para dotarle de una proteccion mas eficaz o bien
imputar la comision de la vulneracion del derecho a alguien diferente del propio autor material de la misma, haria falta
un soporte legal para poder fundar una condena por tales motivos que el juez espaiiol no tiene a su alcance porque el
legislador no ha dado el paso de tipificar como infractora tal contingencia.”
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del poder legislativo. Por este motivo, la AP de Madrid exonera de responsabilidad al intermediario,
pero ya sienta un precedente en la jurisprudencia al reconocer la figura de las infracciones indirectas
como una forma de proteccion mas eficaz de los derechos de propiedad intelectual, en palabras del
propio tribunal.

3.3. Los tribunales reconocen la responsabilidad de los intermediarios

La primera sentencia que vamos a tratar es el Auto de la Audiencia Provincial de Valencia, Seccion 3?
N°630/2010, de 26 de octubre. Esta resolucion hace un analisis poco profundo de la cuestion y sim-
plemente indica que el intermediario www.divxonline.info desarrolla una actividad que va mas alla
de la mera intermediacion, al facilitar el visionado de material audiovisual afectando al derecho de
comunicacion publica, lo que en opinioén de esta AP merece un reproche penal. De este pronuncia-
miento parece desprenderse que la AP de Valencia entiende que todo comportamiento que exceda la
mera intermediacion es comunicacion publica, sin admitir ningin punto intermedio como lo que en
resoluciones posteriores denominara el TJTUE como intermediacion no neutral, no automatica y activa.
A este respecto la AP de Valencia cita la STS de 19 de mayo de 2001'3, que parece decantarse por un
concepto amplio de comunicacidn publica en el que no importa el medio por el que se produzca. Aun-
que la sentencia no lo dice expresamente, se podria entender que permite imputar responsabilidad a
un intermediario aunque este no aloje en sus servidores el contenido litigioso o sus servidores no in-
tervengan en la descarga.

La segunda sentencia corresponde a la Audiencia Provincial de Vizcaya, Seccion 1%, N° 530/2011, de
27 de septiembre, también del orden jurisdiccional penal que plantea una soluciéon mas interesante al
interpretar de una manera cuanto menos curiosa la actividad del intermediario aqui acusado. Los juz-
gadores, antes de dar el argumento clave para resolver el asunto hacen una serie de consideraciones
preliminares en las que destacan que las redes P2P no son ilicitas, como tampoco lo son los contenidos
salvo que, como indica el tribunal a titulo de ejemplo haya archivos de pedofilia o similares, pero en
el caso que nos ocupa no lo era. En la misma linea el tribunal considera que tampoco es ilicito dar ac-
ceso a la red porque su actividad no es ilicita ni lo son sus contenidos, en principio. Lo que si es con-
trario a derecho es la conclusion de determinadas comunicaciones publicas al no contar con la
autorizacion de los titulares de las obras afectadas.

En resumen, el tribunal entiende que los imputados extraen un enlace de la padgina de intercambio, sa-
candolo del contexto de la misma, para convertirlo en un archivo de descarga o de visionado directo.
De esta manera cuando se accede al enlace P2P se pasa por la red de intercambio, pero como mero
tramite informatico para acceder al archivo. Aqui esta el quid de la resolucion, pues considera que la
labor de los intermediarios (indexacion, clasificacion y resefia de las obras protegidas) supone la puesta
a disposicion de obras de manera directa mediante su descarga, y que el paso por la red de intercambio
de informacion P2P es absolutamente irrelevante, un mero tramite sin relevancia juridica alguna. Asi,
se puede entender que el hecho de que sean los usuarios los que alojen los contenidos que se comunican
ilicitamente es una forma de descentralizar su actividad que, en opinién de esta AP no puede servir a
los intermediarios para eludir su responsabilidad dado que son estos los que prestan el servicio de co-
municacién publica al completo sirviéndose de terceros para ello. En definitiva, al recoger el enlace
en su pagina web estan permitiendo un acceso directo a los contenidos, convirtiéndose en una pagina
de descarga directa, aunque no alojen los contenidos ni participen en la descarga.

En tercer lugar, ya en la jurisdiccion civil la sentencia del Juzgado de lo Mercantil N°2 de A Corufia
en el Asunto Roja Directa, es una resolucion muy interesante porque antes de que el TJUE se pronun-
ciara en el Asunto “The Pirate Bay”, ya analiza la posibilidad de interpretar las infracciones directas

13 Lo verdaderamente integrador del tipo penal es la modalidad de comunicacion publica, que pueda llevarse a cabo por
cualquiera de los medios descritos legalmente e incluso sin necesidad de modificar el tipo, por cualquier otro sistema
o avance tecnologico que pueda surgir en el futuro.
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del derecho de comunicacion publica de forma amplia como ya hicieron algunos 6rganos jurisdiccio-
nales penales anteriormente. No obstante, debemos recordar que antes de ser llevado por la via civil,
se intentd acabar con esta plataforma por la via penal, algo que denegd la AP de Madrid en Auto
364/2010 de 27 abril al considerar que los hechos que se enjuiciaban no podian ser castigados como
infraccion directa porque facilitar la comision de una infraccion no es lo mismo que cometerla y en-
tonces no existia ninguna norma que permitiera castigar la realizacion de estos actos.

Ya en el Juzgado de lo Mercantil N° 2 de A Corufa, el magistrado cita la STIJUE en el Asunto C-
466/12, “Asunto Svensson’ que interpreta el Art. 3.1 Directiva 2001/29/CE diciendo que todo acto
de comunicacion al publico de una obra debe ser autorizado por el titular de los derechos. Asi, si a
través de la actuacion de la web de enlaces se esta produciendo una comunicacion publica, esta tiene
que ser autorizada por el titular. De esta manera, el magistrado entiende que al existir un acto de co-
municacion a un publico nuevo no autorizado, se puede calificar como infraccion directa. Sin embargo,
aunque considera que estos actos pueden ser calificados como comunicacion publica no autorizada,
en el Fundamento de Derecho Sexto cita el Auto de la AP de Madrid, Sec. 28* de 15 de abril de 2016,
que le sirve de base para calificar los hechos como una infraccion indirecta, recogida en el Art. 138.2
TRLPI. Es decir, el magistrado esta considerando ambas calificaciones, tanto el concepto amplio de
infraccion directa de los derechos de comunicacidn publica como la infraccion indirecta de los mismos
sin establecer una preferencia por alguna de las dos.

Estas dudas no quedan disipadas en el Fundamento de Derecho Séptimo, que lleva por titulo “Conse-
cuencias de la estimacion de la demanda”, dado que indica que los hechos descritos dan lugar a una
indemnizacion por dafios y perjuicios recogida en el Art. 138.1 TRLPI, sin indicar si esta indemniza-
cion es consecuencia de una infraccion directa o indirecta. Esta ausencia de distincion puede deberse
a que la ley en ningiin momento establece una diferencia entre ambas. De hecho, en el apartado 2 del
Art. 138 tinicamente amplia la legitimacion pasiva de las acciones recogidas en el apartado 1 a los in-
fractores indirectos, motivo por el cual, el fundamento de la accion indemnizatoria siempre sera el
Art. 138.1 TRLPI, sin importar que la infraccion haya sido directa o indirecta.

Estas dudas si se resuelven con la cita del Auto de la Audiencia Provincial de Madrid, que sefiala que
la modificacion legislativa operada por la Ley 21/2014 supone un cambio en la forma de tratar las po-
sibles infracciones que se pudieran imputar a las paginas de enlaces. De esta forma, se hace ver de
forma bastante clara que aunque antes de la reforma las infracciones de una pagina de enlaces pudieran
ser calificadas como infracciones directas, con la reforma del afio 2014, la voluntad del legislador es
que se califiquen como infracciones indirectas.

Antes de terminar el andlisis de esta sentencia, debemos destacar una consideracién muy importante
que hace el magistrado en el Fundamento de Derecho Tercero. Como regla general, las paginas de en-
laces son consideradas webs de hosting, esto es, sitios web donde usuarios de esta acudian para difundir
su contenido mediante la publicacion de enlaces a otros sitios web de almacenamiento de datos. Sin
embargo, este magistrado entiende que la calificacion de “hoster” no es adecuada para la web Roja
Directa sino que debe ser calificada como editor, “dado el papel activo de conocimiento y control de
los enlaces”, intermediarios que Carbajo Cascon (2011) denomina “hosting web 2.0”. Debemos re-
cordar que diversas resoluciones de 6rganos jurisdiccionales penales, como las analizadas anterior-
mente ya recogieron valoraciones similares. Aunque no llegaron a calificar a estos intermediarios de
la sociedad de la informacion como editores consideraron que era una actividad que no se correspondia
con la de un mero enlazador sino que iba mas all4, mereciendo por ello un reproche penal. Se trata de
nuevo de entender que todo aquello que excede de la mera intermediacion o intermediacion neutral,
automatica y pasiva constituye un acto de comunicacion publica, sin admitir operadores que lleven a
cabo una actividad intermedia.

El paso méas importante en esta materia lo da el Tribunal de Justicia de la Union Europea con la STJUE
de 14 de junio de 2017 en el Asunto C/610-15, “The Pirate Bay” al reinterpretar el concepto de comu-
nicacion al publico del Art. 3.1 de la Directiva 2001/39/CE, dandole un contenido extremadamente
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amplio en el que caben sin problema lo que en la introduccion definimos como infracciones indirectas.

A estos efectos, el TJUE se basa en tres aspectos para determinar si un intermediario de la sociedad
de la informacidn incurre o no en un ilicito contra los derechos de propiedad intelectual:

e Sinos encontramos ante un acto de comunicacion.
e Sidicha comunicacion tiene caracter de publica.

e Siesa comunicacion publica esté dirigida a un publico nuevo.

1. Acto de comunicacidon

Conforme a la jurisprudencia de este tribunal (STJUE de 26 de abril de 2017, Stichting Brein, C-
527/15, Apartado 31) “un sujeto, (en nuestro caso un intermediario de la sociedad de la informacion),
realiza un acto de comunicacidon cuando interviene, con pleno conocimiento de las consecuencias de
su comportamiento, para dar a sus clientes acceso a una obra protegida, especialmente cuando si no
tuviera lugar tal intervencion, los clientes no podrian, en principio, disfrutar de la obra difundida”.

En este punto es donde se da el salto para entender que facilitar una comunicacion publica no autori-
zada constituye una infraccion directa o lo que es lo mismo interpretar de forma amplia el concepto
de comunicacién al publico y admitir que facilitar es equivalente a comunicar. No obstante, el TJUE
ha ido demasiado lejos a la hora de castigar esta conducta dado que se establece que en el caso de que
el intermediario sea esencial para la realizacion de la comunicacidn publica que facilita, esto es que
“si no tuviera lugar tal intervencion, los clientes no podrian, en principio, disfrutar de la obra difun-
dida”, ya existe responsabilidad. A mi modo de ver, no podemos ser tan poco exigentes a la hora de
reclamar responsabilidad, parece necesario requerir algin elemento adicional que justifique plena-
mente la obligacion de indemnizar al titular de los derechos de propiedad intelectual vulnerados.

Aunque el TJUE interpreta que facilitar y comunicar son conductas equivalentes a efectos juridicos,
en la practica debemos diferenciar estas conductas. La practica que esta enjuiciando el TJUE es faci-
litar, un elemento esencial para que se produzca la infraccion. Debemos recordar que los intermediarios
de la sociedad de la informacion no realizan directamente un acto de comunicacion dado que los ser-
vidores de las redes P2P no se utilizan en ningin momento para este acto y lo mismo ocurre con las
paginas de enlaces, donde la comunicacion publica se produce entre la pagina de alojamiento de datos
desde la que se descarga o se ve en streaming el contenido y los usuarios de la pagina de enlaces.

II. Comunicacion publica

El TJUE en sentencias anteriores ha aportado ciertos criterios para determinar cudndo un acto de co-
municacion tiene la condicion de publico. Asi, en el Apartado 41 de la sentencia del Asunto TPB y en
los Apartados 35 y 36 de la sentencia en el asunto ITV Broadcasting, se sefala la necesidad de esta-
blecer un umbral de minimis, esto es tiene que haber un publico suficiente para producir un dafio con-
siderable a los derechos del legitimo titular de los derechos de propiedad intelectual afectados.
Debemos tener en cuenta que el tribunal simplemente ha sefialado la necesidad de superar un umbral
minimo, pero no ha dado criterios precisos que permitan a los 6rganos jurisdiccionales de los Estados
Miembros distinguir en qué casos se supera dicho umbral y en cuales no, considerando en la mayoria
de las ocasiones que si se supera por la amplia exposicion que tienen los intermediarios de la sociedad
de la informacién en el momento presente. En definitiva, se trata de fijar un punto donde la pirateria
de una determinada obra no tiene efectos reales sobre la distribucion de la misma y donde, en términos
de coste social, el coste asociado a la accion del sector publico para evitar la pirateria es mayor que el
generado por la infraccion.

A este respecto podemos considerar que hay un dafio considerable que supera el umbral de minimis
cuando el nimero de personas que acceden a los contenidos gracias a los medios proporcionados por
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los intermediarios es suficiente como para perjudicar la normal explotacion de la obra. A mi modo de
ver, no parece logico establecer un niimero de visitas minimo general y valido para cualquier caso
puesto que cada obra afectada es sustancialmente diferente, el publico potencial de cada una varia en
funciodn de las caracteristicas de esta. Por este motivo, para fijar este umbral parece mas oportuno
hacer una valoracion de tipo econémico. Abundando en este punto, el Apartado 33 de la STJUE ITV
Broadcasting dispone que se debe tener en cuenta el efecto acumulativo del hecho de poner la obra a
disposicion de los destinatarios potenciales. Esto supone que, como dicta la logica, para determinar si
en un caso concreto se supera el umbral de minimis hay que considerar todos los accesos a la obra fa-
cilitados por el intermediario de la sociedad de la informacion enjuiciado.

Desde mi punto de vista debemos dar un paso mas para ver si se supera el minimo del que habla el
TJUE, habria que comparar los accesos por medios legitimos frente a las comunicaciones no autori-
zadas facilitadas por el intermediario demandado en cada caso. Debemos plantearnos si dentro de los
accesos autorizados por el titular de los derechos debemos incluir cualquier acceso del publico a esa
obra o solamente los actos de comunicacion publica en su modalidad de acceso digital, que es lo que
facilita el intermediario de la sociedad de la informacion. En mi opinidn, hay que tener en cuenta cual-
quier forma de explotacion de la obra. No podemos considerar que las diferentes formas de explota-
cion, comunicacion al publico en sus diferentes variantes y distribucion de ejemplares fisicos, son
compartimentos estancos que no se ven afectados los unos por los otros. Esta valoracion seria abso-
lutamente erronea, es evidente que las diferentes formas de distribucion estan interconectadas y que
la pirateria afecta a todos. Tomemos el ejemplo de la distribucion de un libro que puede ser accesible
al publico mediante distribucion de ejemplares fisicos o mediante actos de comunicacion al publico
en forma digital en formato .epub, .pdf u otros equivalentes. Por supuesto, la pirateria disminuye las
comunicaciones publicas en formatos digitales, pero también afecta a la distribucioén en formato fisico
dado que al consumidor le es mas beneficioso adquirir el libro mediante técnicas “piratas” que pagando
el precio correspondiente para adquirirlo bien en papel o bien en formato digital.

II1. Dirigido a un ptblico nuevo

El TJUE en la Sentencia de 13 de febrero de 2014 en el Asunto C-466/12, Svensson, en concreto en
su Apartado 24, ya se pronuncio sobre la necesidad de que el publico al que se distribuye debe ser un
publico nuevo. En este punto, el tribunal considera que al enlazar habra un publico nuevo si este no
fue tomado en consideracion por el autor o autores cuando autorizaron la comunicacion inicial de la
obra. En relacion con este pronunciamiento, también debemos considerar el Apartado 42 de la STJUE
en el Asunto GS Media en el que el tribunal determina que cuando los titulares de los derechos de
propiedad intelectual publican las obras protegidas para su acceso libre, no existe un publico nuevo
aunque haya personas que accedan mediante un enlace puesto a disposicion por personas distintas de
los titulares de los derechos o personas autorizadas para ello. Tomando este pronunciamiento como
referencia y realizando una interpretacion a sensu contrario del mismo, podemos afirmar que si los ti-
tulares de los derechos de explotacion no han distribuido la obra libremente en internet, esto es esta-
blecen restricciones para visualizar el contenido, y el acceso mediante el enlace permite eludir dichas
restricciones, estaremos ante un publico nuevo.

Una vez vistos los tres requisitos que se tienen que dar en opinion del TJUE para imputar responsa-
bilidad civil a los intermediarios de la sociedad de la informacidn, corresponde hacer una valoracioén
de esta nueva interpretacion, que ya puedo adelantar que no me parece positiva. Por un lado, es con-
veniente sefialar que, si queremos dar una adecuada proteccion a los titulares de derechos de propiedad
intelectual en aras de mantener los incentivos a la innovacién, una de las opciones posibles es la in-
troduccion de las infracciones indirectas en el ordenamiento juridico o de cualquier otra forma de cas-
tigar los actos de facilitacion de comunicaciones publicas no autorizadas. Pero, por otro lado, como
indicé la AP de Madrid, Sec. 28?% en su sentencia de 31 de marzo de 2014, esta labor corresponde en
exclusiva al legislador.
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Es cierto que el TJUE se ha limitado a dar una nueva interpretacion de la nocion de comunicacion pu-
blica. Sin embargo, en la practica, estd dando entrada al ordenamiento juridico europeo a una nueva
categoria juridica, y como bien indic6 la Audiencia Provincial de Madrid, esta labor corresponde al
legislador y no a los tribunales.

En ultimo lugar, una de las resoluciones mas recientes en nuestro pais respecto a la responsabilidad
de los intermediarios de la sociedad de la informacion es la Sentencia de la Audiencia Provincial de
Madrid, Seccion 28?, de 4 de diciembre de 2017 en el Asunto Sharemula, que muestra un panorama
similar al del Asunto Roja Directa, al decidir el tribunal condenar al demandado por su actividad como
intermediario de la sociedad de la informacidn por una infraccion directa de los derechos de comuni-
cacion publica del titular. En un primer momento, el tribunal considera que estamos ante un claro caso
de responsabilidad indirecta. Sin embargo, como ya sefialo el mismo tribunal en la SAP Madrid, Sec.
28* de 31 de marzo de 2014, sin una prevision legal, el tribunal no puede imponer la indemnizacion
y dado que este amparo legal no llega a nuestro ordenamiento hasta noviembre de 2014 y los hechos
enjuiciados se produjeron antes de la modificacion legislativa, no se puede condenar por infraccion
indirecta. Asi las cosas, como el tribunal no puede aplicar esta institucion juridica, decide acudir al
concepto amplio de infraccion directa y, de esta manera, parece estar estableciendo una regla de sub-
sidiariedad de la aplicacion del régimen de infracciones directas frente al régimen de infracciones in-
directas, que tendria caracter preferente.

En resumen, encontramos cierta confusion en la jurisprudencia a la hora de aplicar las sanciones a los
intermediarios de la sociedad de la informacion por facilitar actos de comunicacion publica ilegales.
Por un lado, 6rganos jurisdiccionales como el Juzgado de lo Mercantil N° 2 de A Coruiia, entienden
que hay que aplicar la infraccion indirecta del Art. 138.2 TRLPI, pero a la vez considera posible la ca-
lificacion como infraccion directa dentro del concepto amplio de comunicacion publica (Art. 3.1 de
la Directiva 2001/29/CE y Art. 20 TRLPI), estableciendo una alternatividad entre ambas en el plano
doctrinal, aunque en la practica se deba favorecer la aplicacion de la infraccion indirecta porque asi
lo quiso el legislador. Por otro lado, el TJUE considera que los hechos se deben calificar como infrac-
cion directa con la utilizacion del amplisimo concepto de infraccidon directa del derecho de comuni-
cacion publica que considera amparado en el Art. 3.1 de la Directiva 2001/29/CE. La misma linea
sigue la AP de Vizcaya, aunque con una argumentacion diferente a la empleada por el TJUE y el IM
N°2 de A Corufia. Por tltimo, esta la posicion mantenida, entre otros, por la Audiencia Provincial de
Madrid que entiende que debe prevalecer el analisis como infraccion indirecta, pero de forma subsi-
diaria, cuando no se pueda aplicar el Art. 138.2 TRLPI, podemos acudir al concepto amplio de infrac-
cion directa para sancionar a los intermediarios de la sociedad de la informacion. Esta posicion es
cuanto menos sorprendente teniendo en cuenta su doctrina previa (Auto de la Audiencia Provincial
de Madrid, Sec. 28 61/2016 de 15 de abril de 2016 y en la Sentencia de la Audiencia Provincial de
Madrid, Sec. 28* 103/2014, de 31 de marzo de 2014) que, en definitiva, defiende que la calificacion
de estos hechos debe ser tinicamente de infraccion indirecta para lo cual debe existir una expresa ti-
pificacion legal. Por un lado, la Sentencia de 2014 entiende que los hechos enjuiciados no podian ser
sancionados porque no existia ninguna disposicion en el ordenamiento juridico espaiiol que sancionara
a los infractores indirectos y negaba la posibilidad de calificarlo como infraccion directa utilizando el
concepto amplio de comunicacion al publico. Por otro lado, en el Auto de 2016 la Audiencia considera
que la modificacion legislativa “influye en el tratamiento que corresponde a la problematica relativa
a las paginas web de enlace”, dando a entender que a pesar de los posibles razonamientos juridicos
que permiten la calificacion de estos actos como infraccion directa, tras la reforma legislativa de 2014
el tratamiento debe ser inicamente el planteado por el Art. 138.2 TRLPI.

A mi entender, estos actos Unicamente deben ser calificados como infracciones indirectas prescin-
diendo de las directas, entre otros motivos, porque esta ha sido la voluntad del legislador al introducir
el nuevo apartado 2° del Art. 138 TRLPI. La calificacion como infraccion directa utilizando el ampli-
simo concepto de comunicacion al publico establecido por el TJUE y planteado por el Juzgado de lo

86



EVOLUCION DE LA JURISPRUDENCIA SOBRE LA RESPONSABILIDAD DE LOS INTERMEDIARIOS DE LA SOCIEDAD DE LA INFORMACION COMO FACILITADORES DE INFRACCIONES DIRECTAS

Mercantil N° 2 de A Corufia en Espafia en el afio 2016 y por la AP de Madrid 2017 puede tener sentido
cuando el ordenamiento juridico aplicable no ampara las infracciones indirectas, como sucede en la
regulacion de la UE, aunque todavia me caben serias dudas sobre su admisibilidad al equiparar acti-
vidades que, aunque interdependientes, son distintas. Ademas, debemos recordar lo mencionado en la
introduccion, la seguridad juridica en esta materia es esencial y los limites a los derechos de propiedad
intelectual deben estar perfectamente definidos por el ordenamiento juridico. Teniendo esto en cuenta,
en Espaia, a partir de la reforma del TRLPI en el afio 2014 las infracciones indirectas entran en nuestro
ordenamiento mediante el Art. 138.2. Por lo tanto, esta conducta erratica de los tribunales espafioles
utilizando ambas calificaciones de diversa forma debe ser sustituida por una unica tipificaciéon como
infraccion indirecta.

4. ALTERNATIVAS A LA RESPONSABILIDAD CIVIL DE LOS INTERMEDIARIOS

Como sefialamos en la introduccion, castigar la labor de los intermediarios de la sociedad de la infor-
macion tiene sus puntos negativos en términos de incentivos a la innovacion en el mercado de la co-
municacion digital de material audiovisual. Ademds, debemos tener en cuenta que la solucion
consistente en imponer indemnizaciones a los intermediarios y cerrar paginas web de enlaces o redes
de distribucion P2P no soluciona el problema. En el momento en que se cierra una pagina web aparece
otra u otras que ocupan su lugar. Por tanto, es necesario explorar posibles alternativas a la posicion
que han adoptado los tribunales y los legisladores en estos tltimos afios. Una de las alternativas la en-
contrabamos en el Art. 13 de la Propuesta de Directiva de derechos de autor en el mercado unico di-
gital, rechazada por el pleno del Parlamento Europeo el 5 de julio de 2018. A pesar de haber sido
rechazada, es una solucidon que no debemos perder de vista y que en algtn futuro el legislador deberia
retomar dado que facilitaria enormemente la labor de los tribunales.

La principal problematica que nos encontramos con la labor de los intermediarios de la sociedad de
la informacion esté en el remuneracion de los autores, los intermediarios estan generado un valor afia-
dido que no se reparte equitativamente con el autor, algo que ya puso de manifiesto la Comision Eu-
ropea con la Comunicacion “Hacia un marco mas moderno y mas europeo de los derechos de autor”
de 9 de diciembre de 2015. El Art. 13 de la propuesta menciona “asegurar el correcto funcionamiento
de los acuerdos celebrados con los titulares de derechos”, lo que nos da una pista de la via que pretende
seguir la Comision Europea. Su idea es que los titulares de derechos negocien licencias con estas pla-
taformas para obtener asi una remuneracion. Esto supone dar una autorizacidén ex ante como ocurre
con la copia privada o la comunicacion publica de obras protegidas en bares musicales, bares de copas
y pubs a cambio de una remuneracion.

En ultima instancia, una disposicion de este tipo supondria liberalizar el mercado de la difusion publica
de obras y abrirlo a la competencia. Para ello habria que sustituir el derecho exclusivo de comunicacion
al publico por un derecho de mera remuneracion. Es decir, el autor ya no tiene derecho a autorizar
todas las comunicaciones publicas que se hagan de su obra, sino que tiene derecho a recibir una com-
pensacion por las mismas.

Con una regulaciéon como esta garantizamos una remuneracion mas justa para los autores dado que
perciben el valor de la explotacion total de su obra. Cuando en la introduccion analizdbamos el impacto
econdmico que tiene la pirateria veiamos que los distribuidores de material “pirata” pueden vender al
precio de mercado al no tener que pagar una licencia y obtener ingresos sustanciales por no tener que
hacer frente a los costes de creacion. Sin embargo, al existir licencias, aunque puedan vender a ese
precio de mercado, el beneficio no se va a quedar en manos de los distribuidores de contenidos, sino
que se va a repartir con los creadores. De esta forma, los autores se van a aprovechar de cualquier co-
municacion que se haga de sus obras, garantizando asi una remuneracion justa y adecuada. En condi-
ciones normales, el mercado nos deberia llevar a una situacion de estas caracteristicas, pero es probable
que en ciertos casos sea necesaria la intervencion del sector publico para evitar abusos por parte de
las partes fuertes en la relacion.
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Ademas, debemos tener en cuenta que un sistema como este garantiza un mejor acceso a la cultura.
Al existir la posibilidad de que haya numerosos oferentes en el mercado conforme a sus reglas basicas
del funcionamiento, los precios seran mas reducidos, abriendo el mercado a mas demandantes, algo
que en ultima instancia también beneficia a los autores al dar mas ingresos a los distribuidores que
pagan su remuneracion y al reducir los incentivos a acceder a las obras en mercados de distribucion
ilegal.

Asi mismo, no podemos olvidar otro asunto de gran importancia, si queremos reducir la pirateria hasta
un punto de eficiencia no basta con atacar unicamente la oferta, la demanda también tiene un efecto
poderoso. De esta forma, si sigue existiendo una demanda relevante de material distribuido ilicitamente
existira un mercado para ese producto. Por tanto, si realmente queremos luchar de forma efectiva
contra la pirateria también habra que castigar a las personas que acceden al material distribuido ile-
galmente. Sin embargo, esto es absolutamente insostenible, ningtn sistema judicial podria mantener
tal cantidad de demandas y terminariamos saturando nuestros tribunales atin mas.

Por su puesto, lo ideal seria encontrar un sistema que permitiera eliminar de golpe toda la demanda
de material distribuido de forma ilicita a un precio predatorio para los legitimos distribuidores, pero
la realidad nos demuestra que conseguir un sistema de estas caracteristicas todavia no estd a nuestro
alcance.

A pesar de que la proposicion es atractiva, la redaccion del Art. 13 de la propuesta plantea algunas
dudas:

e Uno de los grandes problemas que plantea una proposicion de este tipo es que las partes ne-
gociadoras no se encuentran en una posicion de equidad. Por este motivo, parece mas adecuado
que sean las entidades de gestion las que negocien estas remuneraciones como permite el Art.
36 de la Ley de derechos de autor y derechos conexos de Alemania de 9 de septiembre de
1965. Otra posibilidad viable es que sea el Estado el que marque los precios.

e Otro problema lo encontramos en que el Art. 13 habla de proveedores de servicios de la socie-
dad de la informacion que almacenen y faciliten acceso publico a grandes cantidades de obras.
Con estas palabras parece claro que la propuesta busca que se negocie con las grandes plata-
formas, pensando posiblemente en YouTube, pero no obstante, aunque las pequefias platafor-
mas presenten una menor amenaza a la normal explotacién de la obra individualmente
consideradas, en conjunto pueden afectar de manera grave.

e Un tercer problema estd en la mencion al establecimiento de medidas técnicas para impedir
que determinadas obras aparezcan en los servicios de los intermediarios. A estos efectos no
podemos olvidar el Art. 15 DCE, interpretado por el TJUE en las sentencias de los Asuntos
Scarlet Extended y L'Oreal, entre otras'®. En resumen, el estado actual de la legislacion y la
jurisprudencia impide imponer a los intermediarios de la sociedad de la informacion obliga-
ciones generales de supervision. En este sentido, el TJUE ha sido muy estricto a la hora de va-
lorar cuando estos mecanismos de supervision estan o no justificados, impidiendo en la mayoria
de las ocasiones que se impongan dichas herramientas.

4 Vid. Infra. 3.2. Cooperacion a la infraccion.
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5. CONCLUSIONES

La amplia revision que hemos realizado en las paginas precedentes nos lleva a las siguientes conclu-
siones. En primer lugar, la jurisprudencia ha sido muy reacia a la inclusion de las infracciones indi-
rectas o de cualquier otra institucion juridica que castigue los actos realizados por los intermediarios
de la sociedad de la informacién. En mi opinion, esta oposicion de los tribunales deriva de las dudas
que supone para los magistrados el analisis de una actividad tan novedosa como esta. No podemos ol-
vidar que la actividad de los intermediarios de la Web 2.0 estaba naciendo en los afios en que empiezan
a plantearse estos litigios (2010-2011) y todavia hoy esta evolucionando a un ritmo desenfrenado. Por
tanto, los tribunales han tenido y siguen teniendo ciertas dificultades para comprender el alcance de
un supuesto de hecho que esta en constante evolucion, a lo que hay que afiadir a una legislacion que
no ayuda a dar una solucion directa a esta problematica. Si bien es cierto que el Art. 138.2 LPI castiga
las infracciones indirectas, en su ultimo inciso sigue haciendo referencia a la aplicacion de las exen-
ciones de puerto seguro recogidas en la LSSICE, algo que dificulta la plena aplicacion del precepto.
Esto ha motivado que los tribunales se hayan tenido que pronunciar a este respecto como hizo el TS
en 2009, pero aun asi la legislacion no ofrece una solucidn clara y adecuada a este problema que
facilite la labor de los tribunales.

En segundo lugar, la confusion de los tribunales ha pasado a una segunda etapa, el debate jurispru-
dencial ya no se enmarca en la necesidad de castigar o no a los intermediarios de la sociedad de la in-
formacion por facilitar la comision de infracciones directas, sino en qué via juridica hay que utilizar
para su castigo. Como ya hemos sefialado entre la jurisprudencia procedente de los tribunales espafioles
y del TJUE encontramos soluciones muy diversas, ninguna plenamente satisfactoria. El TJUE ha op-
tado por una extension a mi juicio excesiva del concepto de acto de comunicacion publica para sortear
los impedimentos que impone la Directiva 2001/29/CE, que no reconoce las infracciones indirectas.
No obstante, como sefialdo AP de Madrid en su sentencia de 31 de marzo de 2014, la labor de reconocer
esa nueva institucion juridica no corresponde a los tribunales, sino al legislador dentro de la politica
legislativa de represion de la pirateria. Tampoco me parece del todo correcta la posicion que han adop-
tado los tribunales espafoles, a destacar las sentencias de la AP de Madrid en el Asunto Sharemula y
del Juzgado de lo Mercantil N° 2 de A Corufia en el Asunto Roja Directa. Estos tribunales estan plan-
teando una aplicacion subsidiaria y alternativa, respectivamente, de la doctrina del TJUE sobre la ex-
pansion del concepto de acto de comunicacion al publico sobre el Art. 138.2 LPI, algo que prescinde
de todo rigor juridico. La solucion que da el TJUE y la que da el legislador espafiol con el Art. 138.2
LPI no son compatibles, hay que optar por una o por otra, no podemos dar dos calificaciones juridicas
diferentes a un mismo supuesto de hecho. Ademas, los argumentos que justifican la utilizacion de la
infraccion indirecta impiden adoptar el concepto amplio de acto de comunicacion al publico.

En tercer y ultimo lugar, la solucion alternativa que planted la propuesta de directiva de derechos de
autor en el mercado unico digital debe tomarse muy seriamente. Por supuesto, lo ideal seria encontrar
un sistema que permitiera eliminar de golpe toda la demanda de material distribuido de forma ilicita
a un precio predatorio para los legitimos distribuidores, pero la realidad nos demuestra que conseguir
un sistema de estas caracteristicas todavia no estd a nuestro alcance. Por tanto, dado que controlar in-
ternet es imposible es necesario adoptar una solucion mas pragmatica como la que planted la Comision
Europea.

89



BIBLIOGRAFIiA

Carbajo Cascon, F. (2011). Sobre la responsabilidad indirecta de los agregadores de informacion por
contribucion a la infraccion de derechos de propiedad industrial e intelectual en internet. Actas de de-
recho industrial y derecho de autor, (32), 51-78.

Carbajo Cascon, F. (2014). Delimitacion de la responsabilidad de los servicios de intermediacion de
la sociedad de la informacion (I). lustitia, (12), 245-278.

Carbajo Cascon, F. (2016). Delimitacion de la responsabilidad de los servicios de intermediacion de
la sociedad de la informacion (II(SEGUNDA PARTE)(ESPECIAL ATENCION A LA INFRACCION
DE DERECHOS DE PROPIEDAD INDUSTRIAL E INTELECTUAL A TRAVES DE SERVICIOS
HOSTING-WEB 2-0). lustitia, (13), 217-263.

Carrasco Perera, A y Del Estal Sastre, R (2017). Articulos 138-141. En Bercovitz Rodriguez-Cano
(Coord.) Comentarios a la Ley de Propiedad Intelectual, 1821-1880.

Galan Corona, E. (2005). Algunas cuestiones en torno a la infraccion indirecta de la marca. En Estudios
sobre propiedad industrial e intelectual y derecho de la competencia: coleccion de trabajos en homenaje
a Alberto Bercovitz Rodriguez-Cano (pp. 433-450). Asociacion Internacional para la Proteccion de la
Propiedad Industrial.

Landes, W. M., y Posner, R. A. (1989). An economic analysis of copyright law. The Journal of Legal
Studies, 18(2), 325-363.

Lemley, M. A., y Reese, R. A. (2003). Reducing digital copyright infringement without restricting in-
novation. Stan. L. Rev., 56, 1345.

Lichtman, D., y Landes, W. (2002). Indirect liability for copyright infringement: an economic pers-
pective. Harv. JL & Tech., 16, 395.

0Oddi, A. S. (1989). Contributory Copyright Infringement: The Tort and Technological Tensions. Notre
Dame L. Rev., 64, 47.

Sanchez Aristi, R. (2013). El papel de los prestadores de servicios intermediarios de la sociedad de la
informacion en las infracciones de la propiedad intelectual en Internet: acciones civiles y procedi-
miento de salvaguarda ante la Seccion 2* de la Comisioén de Propiedad Intelectual (Ley Sinde). En
Curso de Verano URJC (1 a 5 de julio de 2013). La propiedad intelectual: abierto por reformas. Uni-
versidad Rey Juan Carlos, Madrid.

Sanchez Aristi, R. (2015). Responsables de la infraccion (art. 138 LPI). En La Reforma de la ley de
Propiedad Intelectual (pp. 347-364).

90



EVOLUCION DE LA JURISPRUDENCIA SOBRE LA RESPONSABILIDAD DE LOS INTERMEDIARIOS DE LA SOCIEDAD DE LA INFORMACION COMO FACILITADORES DE INFRACCIONES DIRECTAS

JURISPRUDENCIA

Sentencia del Tribunal de Justicia de las Comunidades Europeas de 7 de diciembre de 2006, as. C-
306/05, Sociedad General de Autores y Editores de Espafia (SGAE) c. Rafael Hoteles, S.A.

Sentencia de la Audiencia Provincial de Barcelona, Sec. 15* de 17 de septiembre de 2008.
Sentencia del Juzgado de lo Mercantil N° 7 de Barcelona 67/2010, de 9 de marzo de 2010.

Sentencia del Tribunal de Justicia de la Union Eureopa de 23 de marzo de 2010, as. C-236/08 a C-
238/08, Google France SARL, Goole Inc c. Louis Vuitton Malletier SA (asunto C-236/08); Google
France SARL c. Viaticum SA, Luteciel SARL (asunto C-237/08); Google France SARL c. Centre Na-
tional de recherché en relations humaines (CNRRH) SARL, Pierre-Alexis Thonet, Bruno Raboin y
Tiger SARL (asunto C-238/08).

Auto de la Audiencia Provincial de Madrid, Sec. 1* 364/2010, de 27 de abril de 2010.
Auto de la Audiencia Provincial de Valencia, Sec. 3* 630/2010, de 26 de octubre de 2010.
Auto de la Audiencia Provincial de Madrid, Sec. 1* 159/2011, de 10 de marzo de 2011.

Sentencia del Tribunal de Justicia de la Union Europea de 12 de julio de 2011, as. C-324/09, L"Oréal
SA, Lancome parfums et beauté & Cie SNC, Laboratorie Garnier & Cie, L'Oréal (UK) Ltd c. eBay
International, eBay Europe SARL, eBay (UK) Ltd, Stephen Potts, Tracy Ratchford, Marie Ormsby,
James Clarke,, Joanna Clarke, Glen Fox, Rukhsana Bi.

Sentencia de la Audiencia Provincial de Vizcaya, Sec. 1* 530/2011, de 27 de septiembre de 2011.

Sentencia del Tribunal de Justicia de la Union Europea de 24 de noviembre de 2011, as. C-70/10 Scar-
let Extended SA c. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM).

Sentencia del Tribunal de Justicia de la Union Europea de 13 de febrero de 2014, as. C-466/12, Nils
Svensson, Sten Sjogren, Madelaine Sahlman, Pia Gadd c. Retriever Sverige AB.

Sentencia de la Audiencia Provincial de Madrid, Sec. 28* 103/2014, de 31 de marzo de 2014.
Sentencia de la Audiencia Provincial de Castellon, Sec. 1* 426/2014, de 12 de noviembre de 2014.
Sentencia de la Sala de lo Penal de la Audiencia Nacional, Sec. 2* 2/2016, de 5 de febrero de 2016.
Auto de la Audiencia Provincial de Madrid, Sec. 28* 61/2016 de 15 de abril de 2016.

Sentencia del Juzgado de lo Mercantil N° 2 de A Coruia 247/16, de 22 de noviembre de 2016.

Sentencia del Tribunal de Justicia de la Union Europea de 26 de abril de 2017, as. C-527/15, Stichting
Brein c. Jack Frederik Wullems, que también actia bajo el nombre de “Filmspeler”.

Sentencia del Tribunal de Justicia de la Union Europea de 14 de junio de 2017, as. C-610/15, Stichting
Brein c. Siggo BV y XS4ALL Internet BV.

Sentencia de la Audiencia Provincial de Madrid, Sec. 28* 550/2017, de 4 de diciembre de 2017.

91






INFORMATICA , DERECHO

REVISTA IBEROAMERICANA DE DERECHO INFORMATICO (SEGUNDA EPOCA).
FEDERACION IBEROAMERICANA DE ASOCIACIONES DE DERECHO E INFORMATICA.
ISSN 2530-4496 — ANO 1, N° 4, 2017, PAGS. 93-102

EL ESTADO ACTUAL DE LA PROTECCION AL CONSUMIDOR ELEC-
TRONICO EN COLOMBIA: UNA REALIDAD DIGITAL Y JURIDICA

Rodrigo Cortés Borrero! y Maria Camila Buitrago Vera?

! Abogado “Cum Laude” Universidad Santo Tomas, Especialista en Derecho Administrativo,
conciliador en Derecho, Magister en Derecho Contractual Publico y Privado de la Universidad
Santo Tomas Colombia, Docente investigador y director del semillero de Derecho Informatico y de
las Tecnologias en la Sociedad de la Informaciéon (DITSI) de la Facultad de Derecho de la misma
Institucion. Cofundador de la Firma IURISTIC “Derecho y Tecnologia”. Miembro de la Federacion
Iberoamericana de Asociaciones de Derecho e Informatica

2 Abogada, Universidad Santo Tomds, miembro del semillero de Investigacion de Derecho Informaético
y de las Tecnologias en la Sociedad de la Informacion (DITSI) de la Facultad de Derecho de la
misma Institucion

93






RESUMEN

El presente articulo tiene por objeto describir la forma en que ha operado la SIC (Superintendencia de
Industria y Comercio) con el fin garantizar la Proteccion al Consumidor Electronico en Colombia de
acuerdo a la normatividad vigente, la ley 1480 de 2011, también Identificar las principales fortalezas
y debilidades juridicas de la misma frente a lo consagrado en la ley, en cuanto a la proteccion al con-
sumidor electronico a la fecha y exponer los principales desafios que tiene la entidad para la garantia
de los Derechos de los consumidores electronicos en el pais. Ello en el contexto de una nueva realidad
comercial en el mundo que demanda cambios en materia legislativa que sean efectivos a la hora de
mitigar la asimetria que existe entre consumidor y productor o proveedor y alcanzar un grado moderado
de equilibrio donde se garanticen y respeten plenamente los derechos de los primeros.
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ABSTRACT

The following article aims at describing the way the SIC (Superintendencia de Industria y Comercio)
has operated in order to guarantee the electronic consumer protection in Colombia according to current
regulations. The law 1480-2011 also identifies juridical strengths and weaknesses compared to the
same ones which have been enshrined in the law. With regard to the electronic consumer protection
to date and to show the main challenges that has the entity for the guarantee of the rights of the elec-
tronic consumers in the country.

In the context of a new commercial reality in the world this demands changes in legislation which are
effective at the time of mitigate the imbalance that exists between the consumer and the producer or
supplier and achieve a moderate grade of balance where there are guarantee and plenty respect of the
first.
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1. INTRODUCCION

El 12 de octubre de 2011 se promulgo la Ley 1480 de 2011 (Congreso de la Republica de Colombia,
2011) “por medio de la cual se expide el Estatuto del Consumidor y se dictan otras disposiciones”. Se
trata de una reglamentacion que en buena parte se pone a tono con las realidades econémicas y las ne-
cesidades de los consumidores. Particularmente incorpora temas no previstos explicitamente en el es-
tatuto de 1982, como lo es la proteccion del consumidor en el contexto del comercio electronico.

La Ley 1480 de 2011 incorpord un capitulo titulado “Proteccion al consumidor de comercio Electro-
nico”. Se trata de un aspecto de gran importancia para los empresarios que ofrecen y venden bienes y
servicios mediante paginas web y otros medios. Debido al auge del comercio electronico y la expansion
internacional del mercado, las obligaciones y garantias tanto de consumidores como de productores y
proveedores deben ser determinadas y examinadas con detenimiento. Por ello, el estatuto se convierte
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en una norma general de proteccion al consumidor, la cual consagra los minimos que debe garantizar
el empresario frente a sus clientes, sin perjuicio de las garantias adicionales que brinden las empresas.

Debido a ello, emerge una normatividad en busqueda de proteger al consumidor electronico en nuestro
ordenamiento, proteccion que por mandato legal le corresponde a la Superintendencia de Industria y
Comercio de Colombia (SIC) quien desde su promulgacion ha venido siendo la garante desplegando
diversas funciones y actividades para la proteccion de los derechos de los consumidores y es la auto-
ridad correspondiente para dirimir conflictos de proteccion de los mismos, de alli la relevancia de co-
nocer como ha operado esta entidad gubernativa en pro de la proteccion de este tipo de consumidor
que con el paso del tiempo se ha incrementado en Colombia.

A) Antecedentes del Comercio Electronico en Colombia

La aparicién del comercio electronico siguiendo a (Becerra Rodriguez, 2012, pags. 54-55) quien cita
a (0. BURITICA y R. BURITICA, 2001)'. en Latinoamérica fue totalmente ajena al desarrollo de
estas nuevas tecnologias y se posiciond corno importador, realizando las primeras conexiones a co-
mienzos de 1990, con acceso exclusivo para centros académicos y cientificos. Colombia tan solo se
conect6 en 1994, teniendo grandes dificultades, sobre todo, por la baja capacidad de las redes de te-
lecomunicaciones y de los computadores para esa época. Esto sumado al monopolio de las empresas
telefonicas en las llamadas a larga distancia.

Empero, el ingreso de grandes multinacionales como AT&T y Global One, en cierta forma impulsé la
introduccion de nuevas tecnologias en las telecomunicaciones de Colombia, como la fibra optica, las
redes inaldmbricas, las redes privadas para transmision de datos, entre otras; que mejoraron de manera
significante el acceso al Internet, el cubrimiento telefonico y la evolucion del comercio electronico.
En el afio 2000, el cubrimiento telefonico era del 80 por ciento en las zonas urbanas y del 20 por ciento
en las zonas rurales del pais.

Las transacciones virtuales se inician en Colombia desde finales de los afios noventa, y los pioneros
en esa materia aparecieron entre 1998 y 1999, corno lo fueron algunos portales horizontales latinoa-
mericanos, masificando, pero a la vez saturando el mercado del comercio electronico colombiano.

En 1999, en el campo mundial, debido a la incertidumbre y desconfianza de diversos inversionistas,
se disminuy6 dramaticamente la cotizacion de las acciones de compaiias de comercio electronico. En
Colombia, la idea de colocar las acciones de estas compaifiias en la Bolsa apenas se contemplaba
cuando se desaté la crisis, como lo afirman BURITICA et al. (2001): “en nuestro pais la «fiebre de la
red» fue tardia”. Posteriormente, los inversionistas en la industria del e-commerce decidieron planificar
mejor sus compaiflias para asi evitar correr mayores riesgos. Ingresaron a Colombia la tecnologia del
WAP (wireless access protocol), agendas digitales (PDA) y los computadores portatiles, facilitando
no solo la venta de productos, sino también la prestacion de servicios como la banca en linea.

Frente a esa realidad el legislador no podia quedarse atras y erige hace algunos afios con una norma
de comercio electronico, la ley 527 de 1999, en la cual se regulan aspectos como el principio equiva-
lente funcional, el valor probatorio de los mensajes de datos, la firma electronica y la firma digital,
entre otros. Sin embargo, se trata mas de una norma de caracter procesal que de caracter sustancial
(Villalba Cuellar, 2012)

Esta ley se baso en la normativa modelo de comercio electronico, aprobada en 1996 por la Comision
de las Naciones para el Desarrollo del Derecho Mercantil Internacional (CNUDMI) sobre comercio
electronico, obedeci6 a la necesidad de contar con un régimen juridico acorde con la evolucion de las

' BURITICA, O. y BURITICA, R.: “Implicaciones del comercio electrénico en la tributacion” [Universidad Javeriana],
2001 [consultado: 3 de noviembre de 2010]. Disponible en:
http:// www.javeriana.edu.co/biblos/tesis/derecho/dere2/Tesis44.pdf
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comunicaciones, de sus elementos técnicos y del comercio. Ademads, como novedad, la ley agregd dos
capitulos: Uno sobre relacion que existe entre los documentos de transporte y los medios electronicos,
y otro capitulo sobre entidades certificadoras y su control por la Superintendencia de Industria y Co-
mercio. (Medina Vergara, 2013)

Con laley 527 de 1999, Colombia se adapta a las modernas tendencias del derecho internacional pri-
vado, una de cuyas principales expresiones ha sido la adopcion de legislaciones que llenen vacios nor-
mativos para facilitar y regular el uso de los medios de comunicacion modernos. (Medina Vergara,
2013)

Sin embargo, aunque ya se encontraba consagrado legalmente el comercio electronico en Colombia,
careciamos de una normatividad especializada para la proteccion de los sujetos que intervienen en la
multiplicidad de operaciones y negocios en nuevo espacio, que tiene reglas de juego propia y una di-
mension que hasta el momento no se habia podido diagnosticar.

Por ello en el afio 2011 gracias a la voluntad del legislador es promulgada la ley 1480, que consagraba
un capitulo especial a la proteccion del consumidor electronico, siendo asi el inicio de una era, en
donde el derecho es llamado a garantizar unas pautas imperativas que exigen al empresario, protegen
al consumidor y permiten que las distintas transacciones se hagan acorde a la legalidad y la justicia.

Siendo la Superintendencia de Industria y Comercio, la autoridad gubernamental la llamada a garan-
tizar los derechos de los consumidores en Colombia, y en este especial acapite de los consumidores
electronicos.

Esto como respuesta a un fendémeno econdémico y social como lo describe (Pefia Valenzuela, 2013,
pag. 469) el comercio electronico ha venido creciendo en importancia en los mercados desarrollados
y de manera paulatina también en los mercados emergentes, incluyendo Latinoamérica. Las razones
por las cuales han venido despertando- nuestra economia a una realidad incontrovertible proviene de
varios factores: la mayor eficiencia, las menores barreras de entrada al entorno internacional y el im-
pulso que el uso de medios electronicos trae consigo para el desarrollo econdmico que conlleva la
consolidacion de los mercados digitales.

Debido a que nuestro anterior Estatuto del Consumidor, el Decreto ley 3466 de 1982 fue expedido
cuando aun las actividades de las Tecnologias de la Informacion y las Comunicaciones eran incipientes
en nuestro medio y no era previsible que tuvieran una repercusion cotidiana en las actividades mer-
cantiles (Pefia Valenzuela, 2013, pag. 474).

Pues como bien sefiala (Caycedo Espinel, 2013, pag. 162):

En Colombia, con anterioridad a la Ley 1480 de 2011 fueron escasas las disposiciones con caracter
de ley de derecho general de proteccion al consumidor y en su generalidad fueron expedidas con an-
terioridad a la Constitucion Politica de 1991. La normativa general basica de proteccion general a
consumidores y usuarios estaba contenida en el Decreto Ley 3466 de 1982. PAG 162

Sin embargo, el nuevo estatuto de proteccion al consumidor en el entorno digital no solo requiere de
normas positivas sino también de la activa participacion de las empresas, asociaciones, organizaciones
y gremios que contribuyan a la elaboracion de codigos de autorregulacion que permitan al consumidor
una guia sobre el cumplimiento de obligaciones y cargas en su defensa; como lo indica (Pefia Valen-
zuela, 2013, pag. 486)

PLANTEAMIENTO DE LA PREGUNTA O PROBLEMA DE INVESTIGACION

Con base en lo anterior es que esta investigacion se concentraria en absolver el siguiente problema
juridico:
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. Cual es El Estado Actual de la Proteccion al Consumidor Electronico consagrada en el Estatuto
de Proteccion al Consumidor, ley 1480 de 2011?

Existe una concepcion amplia y una restringida de la nocion de consumidor. Segun la primera acepcion,
consumidor sera toda persona que contrata con el fin de consumir, es decir de utilizar un bien o ser-
vicio. La segunda acepcion la restringida, consumidor es el que contrata con el fin de consumir para
satisfacer necesidades personales y familiares: seran excluidos los que contratan con un fin profesional,
bien sea para las necesidades de su profesion o de su empresa.

El Consejo de Europa ha definido al consumidor como “un particular, que, para sus necesidades per-
sonales, resulta parte en un contrato relativo al suministro de bienes y servicios. (Velilla Moreno,
2013)

Segun nuestro Estatuto de proteccion al Consumidor (Ley 1480/2011) en su articulo 5 inciso 3 define
al consumidor como:

“Toda persona natural o juridica que, como destinatario final, adquiera, dis-
frute o utilice un determinado producto, cualquiera que sea su naturaleza para
la satisfaccion de una necesidad propia, privada, familiar o doméstica y em-
presarial cuando no esté ligada intrinsecamente a su actividad economica. Se
entenderda incluido en el concepto de consumidor el de usuario”.

Es decir que nuestra nocion de consumidor en su concrecion normativa, realizé una mezcla en las dos
acepciones, aunque tienda a ser restringida.

Es asi que existe una Dualidad del Sistema como lo expone (Caycedo Espinel, 2013, pag. 165):

Las instituciones juridicas de proteccion al consumidor, combinan desarrollos propios tanto del &mbito
del Derecho publico, como del Derecho privado.

En efecto, el esquema de responsabilidad por la idoneidad, calidad y seguridad de bienes y servicios,
involucra la responsabilidad en garantia ante el consumidor y por los dafios que le cause el producto
defectuoso, topicos propios de Derecho privado; asi como lo relativo a la intervencion estatal respecto
de la seguridad de productos ofrecidos a los consumidores, por medio de la reglamentacion técnica
10 y de los procedimientos administrativos.

(Quién es el encargado pues e velar por esa proteccion?

Para el control de su cumplimiento, que es actividad de policia administrativa. Igual sucede en relacién
con la informacion suministrada en la comercializacion, respecto de la cual el Estado establece res-
ponsabilidad administrativa y sanciona por infraccion a las normas que: prohiben la publicidad enga-
flosa, topico propio del Derecho publico; pero a su vez el consumidor puede involucrar en sus
pretensiones el cumplimiento de los ofrecimientos hechos en la publicidad, en acciones del ambito
del Derecho privado; empero, las regulaciones sobre informacion obligatoria respecto de productos
nocivos y sobre fijacion publica de precios y el control de su cumplimiento, son del &mbito del Derecho
publico. De otro lado, es propia del &mbito del Derecho privado la decision de las controversias que
surjan respecto de la validez o de la ejecucion de contratos de adhesion y sobre cldusulas abusivas; en
tanto corresponden al ambito del Derecho publico las facultades de autoridades de supervision y con-
trol, respecto de contratos de adhesion que se usan en la comercializacion masiva. (Caycedo Espinel,
2013, pag. 166)

Superintendencia de Industria y Comercio (2016)

La SIC como entidad gubernamental tiene su principio y fin en la salvaguarda los derechos de los
consumidores, protege la libre y sana competencia, actia como autoridad nacional de la propiedad
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industrial y defiende los derechos fundamentales relacionados con la correcta administracion de datos
personales.

De esta manera, la SIC es parte fundamental en la estrategia estatal en favor de la competitividad y la
formalizacion de la economia, lo cual incluye la vigilancia a las cdmaras de comercio y la metrologia
legal en Colombia.

Proteccion al consumidor

En los sistemas econdomicos abiertos basados en la libertad de competencia, como el que opera ac-
tualmente en el pais, el mercado asume un papel de primer orden ya que constituye la estructura co-
municativa de la oferta y la demanda. La politica de proteccion al consumidor tiene su fundamento en
el reconocimiento de la necesidad de acciones tendientes a reconocer los derechos de los consumidores,
a la seguridad, la salud y proteccion de los legitimos intereses econdémicos, asi como a la informacion
y a la participacion.

La Superintendencia es responsable de vigilar la observancia de las disposiciones contenidas en el es-
tatuto del consumidor, Ley 1480 de 2011, en tal virtud tramita las denuncias que se presentan e inicia
investigaciones de oficio tendientes a establecer su contravencion. En este campo tiene facultades ad-
ministrativas para ordenar la suspension de conductas ilegales, sancionatorias para reprimir a los in-
fractores y jurisdiccionales para resolver sobre la garantia minima presunta.

Asimismo, tramitard y decidird sobre las investigaciones relacionadas con las quejas presentadas por
incumplimiento de servicios por parte de los prestadores de servicios turisticos y ejercera la vigilancia
y el control sobre el cumplimiento de los reglamentos de los juegos promocionales y verificara que
en desarrollo de los mismos se dé cumplimiento a las normas de proteccion al consumidor (Ley 643
de 2001).

A través de la Direccion de Proteccion a Usuarios de Servicios de Comunicaciones, la Superinten-
dencia supervisara las instrucciones que imparta en materia de proteccion a usuarios de los servicios
de comunicaciones. Podra ordenar las modificaciones a los contratos entre proveedores y comercia-
lizadores de redes y servicios de telecomunicaciones o entre éstos y sus usuarios, cuando sus estipu-
laciones sean contrarias al Régimen Integral de Proteccion de los Derechos de los Usuarios de los
Servicios de Comunicaciones o afecten los derechos de estos tltimos (Resolucion 3066 de 2011 de la
Comision de Regulacion de Comunicaciones - CRC). Ademas, tramitard y decidird las quejas o recla-
maciones que se presenten por el incumplimiento de las disposiciones sobre proteccion al consumidor
respecto de usuarios de servicios postales y del régimen de proteccion a usuarios de los servicios pos-
tales (Resolucion 3038 de 2011 de la Comisioén de Regulacion de Comunicaciones - CRC).

Sin embargo, esbozado este panorama, debemos preguntarnos Cuales son las ventajas del Comercio
Electronico, para sopesar los distintos riesgos en los que nos vemos expuestos.

Para ello como lo sintetiza (Montoya Naranjo, 2013, pag. 444 y ss), al describir unas ventajas de esta
area de la economia, las podemos resumir en lo siguiente:

1. El consumidor online tiene opciones de comparacion de ofertas: La variedad
de productos en un solo lugar le permite al consumidor comparar productos y
ofertas de manera mas facil y le asegura reduccion de costos en el proceso de
busqueda. El comercio electronico facilita que el consumidor compare de ma-
nera mucho mas fécil uno de los aspectos mas relevantes en su decision de
compra: el precio.

2. El vendedor “online” reduce costos y puede ofrecer mejores precios: Los cos-
tos del vendedor “online” (y de todas las ventas a distancia) se reducen y por
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ende el oferente puede ofrecer mejores precios y otros beneficios lo cual se
traduce en beneficios al consumidor.

3. No existen limites territoriales: En las ventas a distancia por transmision de
datos no existen limites geograficos. La velocidad de la transmision de los
mensajes de datos en la red es casi completamente independiente de la ubica-
cion fisica. Los mensajes de datos para consolidar una venta a distancia se
transmiten casi de manera perfecta sin sufrir alteraciones o retrasos conside-
rables. La inexistencia de linderos y la inmensidad del espacio, multiplican
las posibilidades de ofertas en calidad y precios y, por lo demas, aminora la
posibilidad que tienen los gobiernos de asumir el control total, por lo que se
impone la flexibilidad de las reglamentaciones, a fin de que, a partir de prin-
cipios basicos regulatorios, se puedan sortear diferentes irregularidades que
la velocidad de la tecnologia no permite prever.

4. El consumidor “online” puede comparar con la oferta “oftline”: El consumidor
“online” es tan inteligente, que, en muchas ocasiones, luego de realizar una
busqueda importante sobre un producto al mejor precio, decide salir a la calle
para revisar fisicamente el producto que tiene en mente. El consumidor no
compra el producto “offline”; al contrario, su inteligencia es suficiente como
para considerar la primera oferta y regresar al mundo “online” a cerrar la com-
pra.

Herramientas de proteccion al consumidor electronico, tomado de la Ley 1480 (Congreso de la
Republica de Colombia, 2011):

ARTICULO 51. REVERSION DEL PAGO. Cuando las ventas de bienes se realicen mediante meca-
nismos de comercio electronico, tales como Internet, PSE y/o call center y/o cualquier otro mecanismo
de televenta o tienda virtual, y se haya utilizado para realizar el pago una tarjeta de crédito, débito o
cualquier otro instrumento de pago electronico, los participantes del proceso de pago deberan reversar
los pagos que solicite el consumidor cuando sea objeto de fraude, o corresponda a una operacion no
solicitada, o el producto adquirido no sea recibido, o el producto entregado no corresponda a lo soli-
citado o sea defectuoso.

ARTICULO 52. PROTECCION DE LOS NINOS, NINAS Y ADOLESCENTES EN COMERCIO
ELECTRONICO. Cuando la venta se haga utilizando herramientas de comercio electronico, el pro-
veedor debera tomar las medidas posibles para verificar la edad del consumidor. En caso de que el
producto vaya a ser adquirido por un menor de edad, el proveedor debera dejar constancia de la auto-
rizacion expresa de los padres para realizar la transaccion.

ARTICULO 53. PORTALES DE CONTACTO. Quien ponga a disposicion una plataforma electronica
en la que personas naturales o juridicas puedan ofrecer productos para su comercializacion y a su vez
los consumidores puedan contactarlos por ese mismo mecanismo, deberd exigir a todos los oferentes
informacidn que permita su identificacion, para lo cual deberan contar con un registro en el que conste,
como minimo, el nombre o razén social, documento de identificacion, direccion fisica de notificaciones
y teléfonos. Esta informacion podra ser consultada por quien haya comprado un producto con el fin
de presentar una queja o reclamo y debera ser suministrada a la autoridad competente cuando esta lo
solicite.

ARTICULO 54. MEDIDAS CAUTELARES. La Superintendencia de Industria y Comercio, de oficio
0 a peticion de parte, podra imponer una medida cautelar hasta por treinta (30) dias calendario, pro-
rrogables por treinta (30) dias mas, de bloqueo temporal de acceso al medio de comercio electronico,
cuando existan indicios graves que por ese medio se estan violando los derechos de los consumidores,
mientras se adelanta la investigacion administrativa correspondiente.
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CONCLUSIONES

En Colombia gracias a la expedicion del Estatuto de Proteccion al Consumidor se ha dado un gran
paso para garantizarle los derechos a los consumidores, pero en los que nos atafie al consumidor elec-
tronico las normas que contienen son ambiciosas al prever situaciones que busca la autoridad contra-
rrestar que en el casos € Colombia, es la Superintendencia de Industria y Comercio.

Sin embargo, como lo describe (Pefia Valenzuela, 2013, pag. 479) el comercio electronico tiene en la
practica un alcance internacional; sin embargo, la aplicacion territorial del nuevo Estatuto se circuns-
cribe al ambito nacional. Con lo cual se aprecia su efecto limitado en relacion con las operaciones de
comercio electronico cada vez mas usuales que ciudadanos colombianos realizan con proveedores de
bienes y servicios en linea. PG 479

En la Ley 527 de 1999, es decir de flujos de informacion que provienen de un emisor y llegan a sis-
temas de informacion que estan bajo el control del destinatario. La Corte Constitucional ha considerado
que esos criterios son aplicables a los flujos de informacién que tienen como origen o destino el terri-
torio de Colombia 22. La Ley 1341 de 2009 ha establecido un registro TIC para un segmento amplio
de operadores relacionados con servicios de tecnologia e informacion sin circunscribir su efecto al
ambito territorial de Colombia.

El principal riesgo de las ventas a distancia es la insatisfaccion del consumidor, de manera particular,
al momento de la entrega, en el evento en que el producto no llegue o sea entregado danado o con
algln deterioro o falta de conformidad que frustre las expectativas del comprador.

Para proteger al consumidor en las ventas a distancia, el Estatuto consagré varias obligaciones al pro-
veedor que ofrece la venta de sus productos a distancia.

Es asi que las vias de solucion como lo plantea (Pefia Valenzuela, 2013, pag. 478) Una opcidn es re-
glamentar de manera minuciosa las cargas y condiciones que deben cumplir los comerciantes que uti-
lizan el canal en linea o mas bien se deben dejar sentados principios y vias de regulacion para
adaptarlos a la realidad mediante reglamentos. También es posible privilegiar la autorregulacion en
lugar de normas estatales.

La proteccion al consumidor debe estar al alcance de procedimientos sencillos, y en el entorno elec-
tronico y virtual ain mas expeditos, por el indole internacional, omnipresente, andnimo y fugaz.

Es asi, que los desafios para la superintendencia de industria y comercio se avizoran, como una auto-
ridad administrativa con funciones jurisdiccionales con bastante trabajo por hacer, al enfrentarse a
una realidad que la misma economia no ha podido delimitar y que con el paso del tiempo los desarro-
llos tecnoldgicas, la inclusion de monedas digitales, y una proliferacion de agentes en el mercado que
aparecen y desaparecen, se deberan pues garantizar una seguridad para el consumidor que despliega
sus actividades en este nuevo entorno, suministrandole herramientas eficaces que equiparen la facilidad
con la que hace las operaciones, un mismo trato en operaciones de retracto, busqueda de garantias o
de medidas cautelares.

Una era ha comenzado, el estado, el sector publico y privado, el ciudadano debe hacer frente, no des-
confiar sino mas bien informarse hacer buen uso y materializar con los instrumentos legislativos que
nos ha dotado el gobierno una verdadera proteccion al consumidor electronico.
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RESUMEN

El concepto de intimidad es un término utilizado especialmente en materia constitucional y se sanciona
su vulneracion por medio del derecho penal, sin embargo conforme a las circunstancias, el derecho a
la intimidad se encuentra en constante evolucion conforme al uso de las redes sociales que cada vez
almacenan mas informacion de caracter personal y ponen en riesgo la privacidad personal, en el pre-
sente texto se tomaron en cuenta algunas regulaciones espafiolas y colombianas en la materia.

PALABRAS CLAVE

Derecho a la intimidad, privacidad, redes sociales, datos personales.

ABSTRAC

The concept of intimacy right, is a term used especially in constitutional law and its violation is sanc-
tioned through criminal law, however, according to the circumstances, the intimacy right is in constant
evolution according to the use of social networks that increasingly store more personal information
and put personal privacy at risk, in this text some Spanish and Colombian regulations on the subject
were taken into account.

KEY WORDS

Intimacy right, Privacy, social networks, personal data.

I. LAS REDES SOCIALES Y EL DERECHO A LA INTIMIDAD

El almacenamiento de datos personales se realiza en gran medida en servidores web, la nube es una
herramienta cada vez mas comun para el acopio de datos personales que hacen parte de derecho a la
intimidad, estos datos son las herramientas que permiten gestionar la informacion que posteriormente
sera ofrecer diversos servicios en linea. En la actualidad el uso de las tecnologias de la informacion
ha permeado las relaciones sociales, esas relaciones entre personas del comun, incluso menores de
edad, por ende el reconocimiento del derecho a la intimidad se relativiza superando lo dispuesto en
la norma Superior Constitucional y su regulacion se complejiza, ya que es un reto garantizar su pro-
teccion conforme a lo que sucede en el contexto digital.

Una de las principales preocupaciones, se encuentra en que los usuarios de las redes sociales interac-
tuan entre si, utilizando como base de esta interaccion datos de indole privado, datos amparados por
el derecho a la intimidad y la propia imagen, por ende los principales riesgos que se evidencian en la
materia son: vulneracion al derecho a la intimidad, honor, la propia imagen Yy la privacidad. (Fernan-
dez, 2013).

El término software Social, incluye lo ateniente a redes sociales, que tienen como canal principal la
internet y muchas posibilidades de lograr conexiones y acceso a la informacion de otras personas de
manera inmediata, en la actualidad el “mundo digital” permite diversas formas de comunicacion e in-
tercambio de manera inmediata y trae como consecuencia que este preciado derecho tome atin mas
valor y que por otro lado se aumente el riesgo de su vulneracion, mas ain cuando las redes sociales
RS existentes en la actualidad tienen diversos fines: amistad, amor, laborales, aficiones, negocios,
entre otros y las personas que pertenecen a ellas depositan su informacion personal y de la informa-
cion que pertenece a cada uno de sus usuarios se nutre la RS para ofrecer sus servicios y beneficios,
de esta forma mas allé de las conexiones que brinda, vende informacion susceptible de ser almacenada,
procesada y analizada para ser entregada a los demas usuarios o para ser expuesta con fines comer-
ciales.

Las RS cada vez requieren tener informacidén mas especifica y actualizada de sus usuarios, informacioén
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que va desde el conocimiento de sus perfiles profesionales, sus gustos, edades, pasatiempos, nimero
de hijos, estado civil, preferencias de compras entre otras. Esta informacion analizada y categorizada
es uno de los objetos o fines sociales mas importantes de las RS, las cuales permiten a su vez que los
usuarios publiquen informacion de tipo textual, imagenes o fotografias suyas o de terceros, poniendo
en riesgo evidente la privacidad e intimidad, el honor y la propia imagen de las personas, que en aun-
que en contextos diferentes el “mundo digital” y el “mundo real”, se puede considerar el primero como
extension del segundo y por ende la vulneracion del derecho a la intimidad en los dos contextos afecta
en igual medida los derechos de las personas, sin embargo el para el “mundo fisico” la regulacion
desde la ciencia del derecho es mucho mas clara, lo que no sucede en el entorno digital. (Riascos,
2018).

En Espaiia, el ordenamiento juridico configura el derecho a la intimidad, como un derecho vinculado
directamente al principio de dignidad humana y el libre desarrollo de la personalidad, de esta forma
el derecho a la intimidad se hace necesario para garantizar el ejercicio de la libertad personal definido
en el articulo 17 Superior, por ende es importante anotar que con el derecho a la intimidad se protege
una esfera individualista de del ser humano y por ende es un derecho que se debe garantizar no solo
en las relaciones entre particulares y el Estado, sino también en las relaciones entre particulares cuando
actuan entre si, en virtud del articulo 14 del texto Constitucional Espafiol donde se establece: “Los
espanoles son iguales ante la ley, sin que pueda prevalecer discriminacion alguna por razon de naci-
miento, raza, sexo, religion, opinion o cualquier otra condicion o circunstancia personal o social”, por
lo anterior este derecho debe ser garantizado sin excepcion alguna en virtud de este precepto consti-
tucional, (Volpato, 2016). Frente al derecho a la intimidad el articulo 18 de la Constitucion espaiiola,
estipula lo siguiente:

“Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.

1. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en ¢l sin
consentimiento del titular o resolucion judicial, salvo en caso de flagrante de-
lito.

2. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegraficas y telefonicas, salvo resolucion judicial.

3. La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”

Se puede evidenciar como en el texto constitucional, se define el derecho a la intimidad en la esfera
del espacio fisico, donde no se puede intentar ingresar sin una autorizacion de tipo judicial y estipula
una proteccion especial en el campo de utilizacion de las tecnologias; contemplando las postales, te-
legraficas y telefonicas y finalizando en el numeral tercero donde se establece que la informatica
estard limitada con el fin de garantizar a el honor , la intimidad y de la propia imagen de la personas.

Sin embargo cada vez las RS permean mas ambitos de la vida, el internet cada vez tiene un mayor
numero de usuarios, que siente la necesidad de interactuar con mundo real utilizando plataformas di-
gitales. Sin embargo el internet es un “universo” intangible, dificil de dimensionar en todos sus as-
pectos y la regulacion juridica se ve menguada en su eficacia para lograr garantizar los derechos
individuales, por lo cual es importante que cada persona regule su actividad en internet, la informacion
que recibe, que expone en las RS y las personas con quien interactiian, de esta forma es importante
tener en cuenta que:

“El que exista una proteccion de la intimidad frente a la tecnologia no significa
impedir el proceso electronico de informaciones que son necesarias en el fun-
cionamiento de cualquier Estado moderno, sino asegurar el uso controlado y
no desmesurado de aquella informacién que se encuentra almacenada. Hoy
en dia existe la posibilidad de conocer, acceder y controlar las informaciones
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concernientes a cada persona y es por ello que resulta necesario aumentar el
ambito de proteccidn para tutelar dicho derecho”. (Diaz, 2013)

Por lo anterior, se hace relevante la propuesta de Anid Vanessa Diaz Buck (2013), frente a la autorre-
gulacioén en las redes sociales como forma para proteger la intimidad, privacidad y proteccion de datos
personales, ya que estos deben prevalecer a pesar de los cambios tecnologicos existentes y debido a
la complicada tarea de regular internet , es importante que los usuarios impongan normas dentro de
los espacios virtuales y la creacion de codigos éticos seran muy relevantes para su proteccion (Diaz,
2013) y esta ha sido la apuesta de las diversas plataformas tecnoldgicas al establecer sus condiciones
de uso y términos de utilizacion, con diversas dificultades una de ellas la falta de armonizacion con
las diversas legislaciones locales.

En definitiva, el uso de redes sociales expone la privacidad, especialmente cuando se pone en riesgo
la vulneracion al articulo 18 de la Constitucion Espafola ya que es una norma general de orden su-
perior y las demés normas que el ordenamiento espafnol ha desarrollado con el fin de proteger el de-
recho a la intimidad', como lo es La Ley Organica 1/1982, de 5 de mayo, de proteccion civil del
derecho al honor, a la intimidad familiar y a la propia imagen.

II. EL DERECHO A LA INTIMIDAD, DERECHOS CONEXOS Y REDES SOCIALES

Frente al derecho al honor ligado al derecho a la intimidad se encuentra el caso el accionante solicita
amparo constitucional?, por la expresiones empleadas por un periodista en su cuenta de la Red Social
de twitter las cuales habian sido expresadas en el programa “El Cascabel”, (“chorizo y magante y gi-
lipollas), en este caso el Tribunal Supremo confirma la sentencia en sede de casacion pero reduce la
indemnizacion interpuesta por la Audiencia Provincial de Madrid disminuyéndola de 20.000 Euros a
6.000 Euros.

En este caso se reviso la colision entre el derecho fundamental al honor y la libertad de informacion,
en este caso el Magistrado Ponente Pedro José Vela Torres, sostiene lo siguiente:

1. Para realizar critica politica no es necesario utilizar términos soeces que me-
noscaben la honra del personaje publico y que el derecho a la libre expresion
otorga estos derechos a su titular.

2. Ademas que no hay justificacion para que los insultos se sostengan en el
tiempo, tal es el caso de la difusion en television y luego en otro espacio de
tiempo por la redes sociales, donde se verifica una reiteracion inoficiosa.

3. Que los dirigentes politicos deben tolerar un nivel de critica mas fuerte que el
de las demas personas, ya que al ser politicos estd sometidos a un mayor con-
trol no solo normativo sino también social.

Segun La Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
familiar y a la propia imagen, se establece en el articulo séptimo, literal siete lo siguiente: “La divul-
gacion de expresiones o hechos concernientes a una persona cuando la difame o la haga desmerecer
en la consideracion ajena”.

' En Espana la Agencia Espafiola de Proteccion de datos personales (AEPD), se han establecido tres derechos especificos:
Acceso, rectificacion, cancelacion y oposicion, sin embargo hace el nuevo derecho de portabilidad, de supresion que se
cambia por el de cancelacion y el derecho de limitacion. Conforme al reglamento Europeo de Proteccion de datos
personales, se ha insistido sobre el derecho que tienen los ciudadanos sobre sus datos personales, normativa que
entrara en vigor el proximo 25 de mayo.

2 Sentencia del Tribunal Supremo Sala Civil , Id Cendoj : 28079119912017100031, 11 de octubre de 2017. Magistrado
Poente D. Pedro José Vela Torres.
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En el Codigo Penal Espaiiol el legislador ha contemplado los Delitos contra la intimidad, el derecho
a propia imagen y la inviolabilidad del domicilio, articulado que va desde el 197 al 204, sin embargo
no hay una mencion exacta de las vulneraciones que se pueden dar a los derecho de la intimidad, el
honor y la imagen de las personas en las RS, ademas de ello por lo revisado en el texto legal el
derecho al propia imagen y al honor son entendidos como parte del derecho al intimidad, ya en el ar-
ticulo 205 y siguientes del Codigo Penal se encuentran textualmente los delitos contra el honor y se
encuentran la calumnia y la injuria y no se menciona la utilizacion del canal de internet como medio
para consumarlas, por ende la regulacion existente es de tipo general desde la interpretacion sistema-
tica de la norma, es por ello que se hace necesario revisar las referencias jurisprudenciales para analizar
casos concretos.

Frente a los Servicios de la sociedad de la informacién y el comercio electronico se encuentra la LEY
ORGANICA 10/1995, de 23 de noviembre, del Codigo Penal. - Boletin Oficial del Estado de 24-11-
1995, donde se menciona en su articulo 18 que se impulsaran desde la administracion publica los co-
digos de conducta de conformidad con las asociaciones de consumidores con el fin proteger a los
menores de edad y garantizar la dignidad humana. La aplicacion de estos codigos de conducta descritos
en la Ley, pueden ayudar a garantizar el respeto por la dignidad humana en el mundo de lo digital es-
pecialmente en las RS donde se requieren mas y mejores indices de convivencia en el ciberespacio,
siendo una iniciativa que apunta a la transparencia ya que cuenta desde su concepcion normativa con
el apoyo del Estado y las asociaciones de consumidores y usuarios, ya en el articulo 212 del Cédigo
Penal Espaiol se encuentra estipulado que “En los casos a los que se refiere el articulo anterior, sera
responsable civil solidaria la persona fisica o juridica propietaria del medio informativo a través del
cual se haya propagado la calumnia o injuria” en este sentido las RS tendrian una responsabilidad so-
lidaria al ser utilizadas como canales de comunicacion de mensajes que atentan contra la honra y la
imagen personal.

Sin embargo en la mencionada Sentencia motivo de estudio no hace referencia a la responsabilidad
de la RS Twitter, red donde fueron expuestos los comentarios que atentaron contra el honor y la
imagen del Sr. Juan Alberto , sin embargo se pronuncia frente al derecho al honor de los personajes
publicos e indica como este se relativiza ya que estos estan expuestos a la opinion publica y en virtud
de ellos deben guardar un nivel de tolerancia frente a las criticas que hace la sociedad y los medios de
comunicacion frente a su persona.

Por lo anterior se puede concluir que la proteccion de los derechos a la intimidad, la honra y la propia
imagen de las personas si tiene una regulacion constitucional, normativa y de indole penal, sin embargo
es importante considerar como fuentes de interpretacion la jurisprudencia y el Reglamento Europeo
de Proteccion de datos personales, se ha insistido sobre el derecho que tienen los ciudadanos sobre
sus datos personales , esta normativa el cual entrard en vigor desde el proximo 25 de mayo y desde
Espafia la Agencia Espafola de Proteccion de datos personales (AEPD), se han establecido tres dere-
chos especificos: Acceso, rectificacion, cancelacion y oposicion, sin embargo nace el nuevo derecho
de portabilidad, de supresion que se cambia por el de cancelacion y el derecho de limitacion, caracte-
risticas que enriquecen los términos de privacidad e intimidad en las RS.

En el caso colombiano se encuentra la sentencia de Tutela 695 de 2017, emitida por la Corte Consti-
tucional, en este sentido la accionante instaur6 demanda de tutela contra un Concejal, debido a la
divulgacion falsa y deshonrosa en medios de comunicacion, radio, television y redes sociales. En
primera instancia y segunda instancia, no se concedi6 el amparo de tutela por cuanto la primera ins-
tancia consider6 que la accion idonea era la penal, por cuanto las afirmaciones eras calumniosas e in-
juriosas y por ende debian ser dirimidas por la justicia penal colombiana, (Sentencia T 695, 2017),
sin embargo la Corte Constitucional Colombiana, considero:
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“(...)En el particular no se presenta un tnico hecho generador de la vulnera-
cion alegada, pues la publicacion de la presunta informacion falsa acerca de
las afectadas, ocurrio en primer momento en la sesion del Concejo Municipal
de Medellin del dia veintinueve (29) de noviembre de dos mil dieciséis (2016),
posteriormente a través de la publicacion en la pagina web y cuenta de Twitter
del Concejal el treinta (30) de noviembre de dos mil dieciséis (2016), y en las
entrevistas realizadas tanto el accionado publicada el tres (03) de diciembre
de dos mil dieciséis (2016), como a la accionante, divulgada el ocho (08) de
diciembre de la misma anualidad[17]; mientras que la accion de tutela fue in-
terpuesta el catorce (14) de marzo de dos mil diecisiete (2017), esto es, trans-
currieron un poco mas de tres (03) meses entre los hechos y el reclamo de
amparo. Asimismo se observa que la accionante y su hermana acudieron a la
Fiscalia General del Nacion el seis (06) de diciembre de dos mil dieciséis
(2016), para denunciar a los accionados por la posible comision de los delitos
de injuria y calumnia[18]” (Sentencia T 695, 2017)

Mas adelante frente al derecho a la intimidad establece que se clasifica en cuatro niveles: “I. El derecho
a ser dejado solo y de guardar silencio frente a aspectos intimos. II. El derecho al secreto y la privacidad
en el nucleo familiar, una de cuyas principales manifestaciones es el derecho a la inmunidad penal.
III. La intimidad a las relaciones del individuo en un entorno social determinado, como los vinculos
laborales o publicos derivados de la interrelacion con sus congéneres. I'V. La intimidad gremial que
se relaciona estrechamente con las libertades econdmicas e involucra la posibilidad de reservarse la
explotacion de cierta informacion, como el derecho a la propiedad intelectual.” (Sentencia T 695,
2017), y asi mismo el desarrollo jurisprudencial a definido las formas como se puede llegar a vulnerar
estos derechos y son: ““ I. Mediante la intromision material en los aspectos de la vida que la persona
se ha reservado para si mismo, independiente de que lo encontrado sea publicado; II. con la divulgacion
de hechos privados, es decir, de informacién veridica, pero no susceptible de ser divulgada. I1I. a
través de la presentacion falsa de aparentes hechos intimos que no corresponden a la realidad”. Sin
embargo la utilizacion de redes sociales en el caso concreto esta ligado a lo que estima la Corte como
derecho al a libertad de expresion que si bien ser garantiza en Colombia , la informacion que se pu-
blique debe veraz y objetiva , por el maximo Tribunal Constitucional Colombiano establece que la li-
bertas de informacion implica que el dato, mensaje o noticia debe ser real y libre de malas
intenciones.

Frente a la conducta del accionado, el para el caso motivo de controversia es un personaje politico,
asegura el alto tribunal que por su calidad debe tener mayor cautela y responsabilidad y conservar una
posicion respetuosa frente a las garantias constitucionales, finalmente la Corte Constitucional de Co-
lombia reconoce el derecho al buen nombre, la honra y la intimidad de las afectadas y ordena al ac-
cionado el retiro de la informacion que habia publicado en detrimento de las garantias fundamentales
de la accionante de su cuenta de Twitter y su pagina web.

Sin embargo, en ningunos de los casos anteriores se revisan los términos y condiciones de las plata-
formas web en este caso RS, para analizar bajo el entendido de las legislaciones locales como se es-
tablecen y cual es pacto que hacen los usuarios al decidir utilizarlos y revisar cuales son los coédigos
sociales y éticos que generan, con el fin garantizar la efectividad de la proteccion de los derechos a la
intimidad a la honra y al buen nombre.
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III. CONCLUSION

Se puede indicar que el marco regulatorio en materia de derecho a la intimidad, la honra y la propia
imagen tienen diversos retos legales es su regulacion y en la aplicacion de las leyes existentes(Roig,
2009), sin embargo los trabajos que se han adelantado desde las regulaciones europeas, dan cuenta
de la estandarizacion y avances que se han logrado en la materia, uno de los principales desafios es
tener en cuenta el derecho a la libre expresion y su ponderacion frente al derecho a la intimidad y sus
derechos conexos.

Los administradores de justicia deben tener en cuenta los términos de uso de la redes sociales, como
un componente relevante en el proceso de autorregulacion de las mismas por parte de usuarios y pro-
veedores, pues es importante considerar la “vida virtual o intangible” como un extension de la “ vida
fisica o tangible”, en este sentido se hace necesario conocer y entender no solo los codigos de conducta
social y éticos que se adoptan en virtud de la utilizacion de las RS, sino también como estan redactados
los términos y condiciones de las RS y como estos se armonizan o no con las legislaciones locales
para garantizar la proteccion de derechos tan importantes como el derecho a la intimidad.
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