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Расчеты

Предупредите коллег о новых уловках мошенников
Олеся Гаврилина
эксперт журнала «Российский налоговый курьер»

Мошенники изобретают новые схемы

Опасные электронные письма выдадут три признака

Что позволит обезопасить деньги





Памятка от Сбербанка. Как обезопасить деньги от мошенников на счетах
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О новых способах обмана граждан, которые используют мошенники, предупреждают чиновники. Злоумышленники отправляют сообщения на телефоны, почту и обзванивают всех подряд от имени ФНС, фондов, Роспотребнадзора и Минфина. Наглядные памятки мы разместили на полях статьи. 
Сообщения от банков о блокировке счета

Мошенники воспользовались новым законом, который позволяет банку заблокировать счет на два рабочих дня из-за подозрительных операций (Федеральный закон от 27.06.2018 № 167-ФЗ). Люди с лета получают сообщения о заморозке счета, хотя расширенные полномочия банка вступают в силу с 26 сентября. Причем, как заверяют банкиры, они не будут злоупотреблять новыми правами. Но не исключено, что в конце сентября злоумышленники еще больше активизируются. Липовые сообщения выглядят так: 
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Мошенники научились копировать номера банковских рассылок. Номер в уведомлении о блокировке похож на тот, с которого приходят СМС от банка. Чтобы возобновить операции по карте, в сообщении вам предложат срочно позвонить. Этого делать нельзя. Во-первых, номер может оказаться платным. Когда вы позвоните, со счета автоматически начнут списываться деньги. Во-вторых, под видом техподдержки у вас могут выведать конфиденциальную информацию — секретное кодовое слово, защитный код на карте и т. д. Эти сведения позволят мошенникам распоряжаться вашим карточным счетом. 

Сообщение о блокировке счета может поступить на личную или корпоративную электронную почту. В письме будут призывы «срочно погасите задолженность», «незамедлительно свяжитесь и подтвердите...» и файл якобы с подробной информацией. Открывать его опасно — это вирус, с помощью которого злоумышленники могут красть информацию и отправлять деньги на свои счета. Риск потерять деньги возрастает, если на одном и том же компьютере вы проверяете почту и пользуетесь онлайн-банком. 

Как уберечь деньги. Когда получаете сообщения из банка, действительно надо связаться с его специалистами. Уведомления могут быть о блокировке счета или дополнительных преференциях. Звоните на надежные номера. Как правило, они есть на кредитных картах и официальном сайте банка. Даже если открыли сомнительное письмо, не переходите по ссылке и не скачивайте вложения. Есть три признака, которые говорят, что письмо опасно (см. скриншот 1). 

Скриншот 1. Пример опасного письма от банка 
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В письме ошибки в названии банка, незаметные при беглом взглядеПисьмо отправлено с общедоступного доменаОбезличенное обращение к клиентуУказана подозрительная ссылка на сайтОтсутствует подпись отправителя и контактные данные 

1. Адрес почты. Липовые сообщения поступают с общедоступных доменов: mail.ru, gmail.com, yandex.ru, yahoo.com, но банки используют свои. Так, у Сбербанка это sberbank.ru, у Тинькофф банка — tinkoff.ru. 

2. Обращение. Как правило, злоумышленники не обращаются к «физику» по имени и отчеству, а используют обезличенное общение, к примеру «Уважаемый клиент». 

3. Содержание. К сообщению мошенники прикрепляют подозрительные вложения или ссылки. А вот подписи отправителя с контактными данными может и не быть (в официальных письмах они есть). 

Если вы увидели хотя бы один из этих признаков, не теряйте время и свяжитесь со специалистами банка через горячую линию. В случае если у банка есть мобильное приложение, проверьте свои сведения через него. 

	На практике

Мошенники маскируются под сотрудников Роспотребнадзора

Ведомство выявило два новых метода мошенничества. Об этом Роспотребнадзор уведомил в письме от 18.05.2018 № 01/6325-2018-32. В одном из субъектов злоумышленники под видом сотрудников ведомства выписывали компаниям квитанции об уплате штрафов. Размер санкций от мошенников варьировался от 3 тыс. до 5 тыс. руб. В другом субъекте лжесотрудники предлагали приобрести нормативные документы за положительные результаты проверки. Курьерская служба привозила документы и забирала деньги за них. Ведомство рекомендует не поддаваться на уловки и сообщать о таких случаях в правоохранительные органы 


Сайты — клоны официальной страницы ФНС для выплаты компенсации



Памятка от Роспотребнадзора. Как защитить себя от мошенников
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Мошенники создали клон сайта ФНС, через который предлагают получить компенсацию по НДФЛ. Они рассылают сообщения через СМС-уведомления или социальные сети. В них говорится о поправках в кодекс, указана ссылка или вложен вирусный файл. 

На лжесайте ведомства посетителю предлагают ввести паспортные данные и сведения о банковской карте. Внешне все логично, ведь деньги должны поступить на счет. Но чтобы перечислить их вам, ведомству не нужен СVС-код и срок действия карты. Эти данные как раз требуются, чтобы списать деньги со счета. 

Раньше злоумышленники использовали и другую схему. Они рассылали письма на электронную почту о допущенной ошибке ФНС в расчете налога и предлагали компенсировать переплату НДФЛ. Но для возврата «физику» опять же требовалось заполнить все данные о банковской карте. 

Скриншот 2. Пример объявления со ссылок 
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Указаны несуществующие компенсацииЕсть подозрительная ссылка на сайт 

Как уберечь деньги. Все вопросы с инспекцией решайте в налоговой или через личный кабинет налогоплательщика. Чиновники сами не рассылают письма о компенсациях. Сообщения на личную почту от инспекторов могут прийти, только если вы попросили об этом. Полная информация есть в личном кабинете (информация с сайта ФНС от 10.03.2018). Узнать о положенных вычетах и возврате налога пользователи могут с помощью приложения «Госуслуги» или на сайте ведомства nalog.ru. 

Предупреждение о мошенниках на своем сайте разместил и Минфин. Злоумышленники обещают гражданам компенсировать затраты на покупку биологических добавок, лечение у экстрасенсов и парапсихологов и потери по банковским вкладам советских времен (информация с сайта minfin.ru от 09.08.2018). 

Чтобы получить деньги, людям предлагают оплатить госпошлину, страховку, налог и другие платежи на счет третьих лиц. Чиновники предупреждают, что ведомство не выплачивает гражданам подобные компенсации. 

	На практике

Мошенники атакуют компании под видом налоговиков

Лжеинспекторы звонят компаниям и предупреждают о налоговой проверке. Чтобы отменить выезд, компании предлагают заплатить деньги. ФНС предупредила, что о выездной проверке инспекторы не сообщают по телефону. Решение о проверке они выдают лично под расписку, направляют по ТКС или заказным письмом. 

Кроме того, мошенники придумали новый способ заполучить деньги у владельцев кафе и ресторанов. Они звонят под видом инспекторов, просят организовать обед для высокопоставленных гостей и требуют определенную, редкую марку алкоголя. Когда владельцы отвечают, что такой марки в меню нет, то предлагают перевести деньги, чтобы закупить все самостоятельно. После чего с полученными деньгами исчезают. Инспекторы рекомендуют не поддаваться на уловки злоумышленников и о таких случаях сообщать в УФНС или правоохранительные органы (информация с сайта nalog.ru по Алтайскому краю от 06.07.2018)  


Скриншот 3. Пример лжесайта для компенсации страховых выплат по ОМС 
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Указаны несуществующие компенсацииСуммы выплат на один и тот же полис будут всегда разнымиСсылка на подозрительный сайт 

Письма от фондов о положенных компенсациях



Памятка от РНК. Как обезопасить корпоративные и личные расчеты (скачать)
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О выплатах гражданам фальшивые письма приходят и от лжефондов. В них предлагают получить компенсацию за неиспользованные услуги по полису ОМС: 
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После ввода персональных данных вы увидите шестизначные числа вознаграждения. Предложение заманчивое, но, чтобы получить деньги, вначале надо оплатить организационные расходы: доступ к базам страховых компенсаций, проверку личных данных, защитный пинкод, шифрованный ключ безопасности и т. д. Под предлогом возмещения затрат мошенники получают суммы от наивных граждан. 

Пенсионный фонд тоже предупреждает о возможных уловках (информация от 20.11.2017). Злоумышленники предлагают при помощи СНИЛС или паспортных данных проверить «наличие денежных выплат со стороны частных страховых фондов». 
Когда «физик» вводит свои данные, на сайте высвечивается перечень страховых компаний и сумма, которая ему якобы полагается в качестве компенсации. О «разводе» говорит и то, что результат каждой проверки — разный, ведь суммы выплат — случайные и несуществующие. Обычно размер компенсации — от 100 тыс. до 200 тыс. руб. Дальше схема — по тому же сценарию, что и с полисом ОМС. Мошенники предлагают оплатить дополнительные расходы. 

Скриншот 4. Пример сайта мошенников для получения страховой компенсации от ПФР 
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Ссылка на подозрительный сайтСсылка на подозрительный сайт 

Как уберечь деньги. Не ведитесь на финансовые уловки и не переходите по сомнительным ссылкам. Действующее законодательство не предусматривает компенсацию, если «физик» не пользовался бесплатной помощью по полису ОМС (информация с сайта ФФОМС от 07.03.2018). Но заблуждение о медкомпенсациях не случайно. 

Граждане могут получить социальный вычет по расходам на лечение. Но его предоставляет не фонд. Чтобы воспользоваться вычетом, надо подтвердить расходы и подать в инспекцию 3-НДФЛ. Как это сделать онлайн без посещения налоговой, читайте в статье «Сдайте 3-НДФЛ без похода в инспекцию» // РНК, 2018, № 4. 

Узнать достоверные сведения о пенсионных выплатах вы можете в личном кабинете на сайте фонда, в мобильном приложении ПФР для смартфонов или на портале госуслуг. Не передавайте свои персональные данные сомнительным лицам (информация с сайта ПФР от 20.11.2017). 

	Тест

«Физик» получил сообщение о блокировке счета на два дня из-за нового закона от 27.06.2018 № 167-ФЗ. Как безопаснее поступить? 

срочно позвонить по указанному номеру

написать смс в ответ, чтобы уточнить детали

перезвонить по номеру, указанному на сайте банка

Когда получаете сообщения из банка, действительно надо связаться с его специалистами. Звоните на надежные номера. Как правило, они есть на кредитных картах и официальном сайте банка.
Не перезванивайте по номеру в сообщении. Во-первых, номер может оказаться платным. Во-вторых, под видом техподдержки у вас могут выведать конфиденциальную информацию — секретное кодовое слово, защитный код на карте и т. д. Эти сведения позволят мошенникам распоряжаться вашим карточным счетом. 



  

