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Inklang-Chef Thomas
Carstensen bringt ,,AYERS”
auf den Markt

New Work stellt alles aut den Kopt

Covid-19 wirkt in vielen Unternehmen wie ein Katalysator - Homeoffice ja oder nein? -

Von Wolfgang Becker

ach dem B&P-Gesprach mit Her-

bert Schulte und Pamela Reidt

von Dierkes Partner stand fest:

Das Thema gehért auf den Titel.
Die Personalleiterin hatte soeben erlautert,
wie sich die Hamburger Partner-Kanzlei
(Wirtschaftspriifer, Steuerberater, Rechts-
anwilte) auf die Zukunft des Arbeitens ein-
stellt und dabei Gedanken formuliert, die
manchem Unternehmer den Atem rauben
dirften. Zum Beispiel: 20 Stunden Arbeit bei
40 Stunden Gehalt, Anfangszeiten selbst be-
stimmen, Mobilitdtssicherung, keine Anwe-
senheitspflicht und so weiter — eine Liste mit
zwolf Punkten, die ein Bild davon zeichnet,
wie die Arbeitswelt in flnf Jahren aussehen
konnte. Steuerberater Herbert Schulte: , Die

Auswirkungen auch auf die Baubranche

viel zitierte Work-Life-Balance ist in der kom-
menden Mitarbeitergeneration viel prasenter
— darauf missen wir uns als Arbeitgeber ein-
stellen.” New Work ist das Stichwort.

HBI hat den Plan

Der Vormarsch der Homeoffice-Bewegung
wirkt sich sogar auf Investments und Ge-
baudeplanungen aus. Zum Beispiel in Neu
Wulmstorf: Direkt an der S-Bahnstation baut
die HBI Hausbau-Immobiliengesellschaft aus
Nottensdorf jetzt ein Biiro- und Dienstleis-
tungszentrum - eine strategische Entschei-
dung, denn bislang war Neu Wulmstorf nicht
als Birostandort auf der Landkarte zu finden.
Aber: Die Gemeinde liegt auf der Haupt-
pendlerstrecke zwischen Stade und Ham-
burg. Das HBI-Konzept sieht den Bau flexib-
ler Buroflachen vor, die im Zeichen von New

Work stehen sollen und vor allem eines sind:
gut erreichbar.

,Das regelt die Praxis®

Die Pandemie arbeitet wie ein Katalysa-
tor. Mark Behr, Innovationsmanager im
hit-Technopark, rechnet damit, dass auch
die 110 Mieter kiinftig weniger Platzbedarf
haben werden — die Unternehmensstruktur
im Technologiepark diirfte dementsprechend
kleinteiliger werden. Falko Junge, Unterneh-
mensberater in der Kanzlei Schlarmannvon-
Geyso, sagt: ,Die Corona-Krise legt struktu-
relle Defizite ganz deutlich offen. Da geht es
um konkrete Punkte wie Teile-Produktion in
China und daraus entstehende Abhdngig-
keiten, digitale Arbeitswelten, neue Arbeits-
prozesse — Stichwort New Work — und vieles
mehr.”

Es gibt aber auch andere Zwischentone:
Der AGA Unternehmensverband kommt im
Rahmen einer Studie zu diesem Ergebnis:
,Unsere Warenwelten und Dienstleistungen
lassen sich nicht vollstandig aus dem Ho-
meoffice bewegen. Nicht jede Tatigkeit ist
Homeoffice-fahig”, mahnt Hauptgeschafts-
fihrer Volker Tschirch. Thomas Falk, Haupt-
geschaftsfihrer des Arbeitgeberverbandes
Stade Elbe-Weser-Dreieck e.V., warnt davor,
das Recht auf Homeoffice gesetzlich zu fixie-
ren: ,Das regelt die Praxis.” Auswirkungen
auf die Baubranche erwartet der Harburger
Bauunternehmer und Investor Arne Weber:
»lch denke, es wird erst mal grundsatzlich
weniger gebaut werden.”

I Mehr zum Thema lesen Sie auf den
Seiten 2, 3, 15, 16 und 18 sowie im Immo-
bilien-Special auf den Seiten 13, 16 und 31.
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,,Der Feind
von aufsen®

Firma Y ist ein deutschlandweit tdtiges
Logistikunternehmen und durch einen
Verschltisselungstrojaner lahmge-
legt. Hacker verlangen ein Lésegeld,
bevor die Daten wieder freigeschaltet
werden.

Jorg Ertel: ,Das Unternehmen hatte
Gluck, denn die Datensicherung war
nicht ans System angeschlossen, und
es lag auch noch eine Papierform
vor. Die Touren konnten also wei-
terhin gefahren werden. Wir haben
das Netzwerk analysiert, aufgedeckt,
Uber welchen Computer der Troja-
ner ins Unternehmen kam, und die
Mailadresse gefunden, Gber die ein
Backdoor-Programm eingeschleust
worden war. Durch die offene Hin-
tertur kamen die Hacker ins System
und schauten sich erstmal um. Der
Verursacher kam aus dem auB3er-
europdischen Ausland. Wir haben
die Mitarbeiter einer intensiven
Schulung unterzogen, eine Netz-
werkuberprufung durchgefihrt und
SchutzmaBnahmen definiert.”

TIPP2: Es sollten regelmaRBig Ba-
ckup-Kopien erstellt und raumlich
getrennt (!) vom System verwahrt
werden.

TIPP 3: USB-Sticks beispielsweise
mit Kundendateien stets in einer iso-
lierten Umgebung 6ffnen. Aktuelle
Betriebssysteme haben im Regelfall
ein Sicherheitssystem integriert (bei-
spielsweise das Microsoft-Programm
»Sandbox”). Ein Virenscanner allein
reicht nicht aus.
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pionage, Erpressung, Freude an
destruktiven Aktionen oder auch
einfach nur Chaos in der eigenen
IT-Infrastruktur — es gibt viele Griin-
de, warum Daten blockiert, gestohlen oder
geldscht werden. Cyberkriminalitat ist ein
Thema, von dem selbst gut aufgestellte
groRe Unternehmen nicht verschont blei-
ben, wie das aktuelle Beispiel der Uniklinik
Disseldorf zeigt. Jorg Ertel, Informatiker,
Dekra-Sachverstandiger und BSI-Grund-
schutzexperte, ist CISO (Chief Information
Security Officer) beim bundesweit tétigen
IT-Dienstleister Tedesio. Er hat regelmaRig
mit Unternehmen zu tun, die entweder
gehackt wurden und nun versuchen, ihre
Daten wieder herstellen zu lassen und den
Daten-Klau zuriickzuverfolgen (Forensik),
oder aber Beratung brauchen, wie der di-
gitale SuperGau verhindert werden kann
(IT-Security). Mit ihm und Vertriebsche-
fin Gabriele Fricke sprach B&P Uber drei
konkrete Gefahrenlagen: , den Feind von
aulen”, den ,Feind von innen” und den
besonderen Fall, wenn Unternehmer (ber-
rascht feststellen: ,,Der Feind bin ich!”
Wenn selbst der Bundestag gehackt wer-
den kann, ist eigentlich schon klar, dass die
Hacker-Szene vor nichts zurtickschreckt.
Die Zahl der Firmen, deren Daten durch
eingeschleuste Schadsoftware verschlisselt
werden, steigt offenbar stetig an. Solche
Angriffe enden in der Regel mit Losegeld-
forderungen und verzweifelten Versuchen,
doch noch irgendwie an die Daten heran-
zukommen und die Systeme wieder hoch-
zufahren. Unter dem Dach des Bundesin-
nenministeriums sitzt das bereits 1991 ge-
griindete Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Jorg Ertel: ,Dort
wird zurzeit die Cyberwehr aufgebaut.”
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So verhindern
Sie‘den

‘digitalen
SuperGau

Was tun, wenn plétzlichsalle Daten weg
sind? Gabrieletricke-und Jorg Ertel von
Tedesio.in Buchholz geben Antwort

Es sind aber nichtimmer Angriffe von aullen,
die Unternehmen gefahrlich werden kon-
nen. Ertel: ,,Das groRRte Gefahrenpotenzial
sind nach wie vor unvorsichtige Mitarbeiter,
die unwissentlich oder im schlimmsten Fall
fahrlassig die Tiren ins System &ffnen. Da
reicht schon ein Klick auf eine unerkannte
Phishing-Mail oder ein fremder USB-Stick.
Haufig liegen die Ursachen aber auch in
organisch gewachsenen IT-Strukturen mit
Rechnern, die den aktuellen Anforderungen
an Sicherheit nicht gewachsen sind.” Aller-
dings sagt der Experte auch: ,Es gibt keine
absolute Sicherheit, aber eine individuelle
Beratung und ein entsprechendes Konzept
hilft, Schaden abzuwenden.”

Tedesio ist in der Lage, auch komplexe
Rechnersysteme zu durchforsten — zum
einen, um verlorene Daten doch noch auf-
zuspiiren; zum anderen, um den Weg zu-
rickzuverfolgen, den beispielsweise ein

,Der Feind bin ich®

Firma Z verfdhrt nach dem Prinzip , Never touch
arunning System” - die IT-Architektur ist seit Jah-
ren gewachsen, der Operator ist in die Aufgabe
hineingewachsen, aber nicht wirklich auf dem
neuesten Stand. Die Kosten fiir eine Neuaufstel-
lung der IT wurden bislang gescheut, denn es lief
jaimmer alles.

Jorg Ertel: ,In den Augen vieler Unternehmer
hat die IT noch nicht die Prioritdt, die ihr zu-
kommen sollte. Haufig werden nur die Kosten

gesehen. Wird das Thema vernachlassigt,
droht irgendwann der DatenGau. Unverzicht-
bar ist zum Beispiel ein gutes Backup-Konzept.

Teilnehmer der

Gabriele Fricke und Jorg Ertel sind beide
Mitglieder der Geschéftsfuhrung des
Buchholzer Unternehmens Tedesio.

Foto: Wolfgang Becker
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Hamburger Datenschutzgessllsehaft e V.

Die Datensicherung sollte regelmaBig auf ihre
Funktion Uberpruft und dokumentiert wer-
den - fiir den Schadensfall. Neue Mitarbeiter
mussen detaillierte Infos bekommen, wie sie
mit Daten umzugehen haben. Gewachsene
Strukturen fiihren oft dazu, dass viel zu viele
User Zugriff auf Daten haben. Wer definiert
die Rechte? Wer darf alles im Wlan-Netz
angeschlossen sein? 80 Prozent der mittel-
standischen Unternehmen gewéhren zu viele
Zugriffsrechte. Manchmal finden wir Benutzer,
die schon lange nicht mehr im Unternehmen
beschéftigt sind. Niemand hat ihren Account

,Der Feind
von innen’

Firma X, ein IT-Dienstleister und
Hardware-Hdndler aus Nord-
deutschland, beschdftigt 40
Mitarbeiter. Der gréBte Kunde
wirbt einen Mitarbeiter ab und will
die Dienstleistung kiinftig intern
regeln. Die Abgeworbene Ioscht
am letzten Arbeitstag alle Daten
seines ktinftigen Arbeitgebers und
zusdtzlich das Backup. Seinen
Rechner setzt er komplett neu auf.
Folge: Firma X hat alle Daten des
Hauptkunden verloren.

Jorg Ertel: ,Fragen an uns: Kon-
nen die Daten wieder hergestellt
werden? Von welchem Gerat
wurde der Loschvorgang ausge-
16st? Ziel war es naturlich, den
Tater zu Uberfuhren. Kurz: Nach
gut drei Tagen waren etwa 90
Prozent der Daten wieder da. Wir
konnten den Rechner identifizie-
ren und eindeutig zuordnen. Der
Auftraggeber erhielt von uns ein
gerichtsfestes Gutachten.”

TIPP 1: Wenn Daten geldscht
wurden, muss sofort gehandelt
werden. Loschen bedeutet im
Grunde nur, dass der Sektor auf
dem Speichermedium (Festplat-
te) zum Uberschreiben freige-
geben wird. Was als geldscht
markiert ist, kann bei schnellem
Handeln dennoch widerherge-
stellt werden.

Verschlisselungstrojaner ins  Unterneh-
men gefunden hat. Gabriele Fricke: ,Wir
schauen uns die Systeme an und scannen
die Schwachstellen. Das gilt natiirlich auch
fur Unternehmen, die sich prophylaktisch
schitzen wollen. In diesen Fallen kénnen
wir beispielsweise Hackerangriffe simulie-
ren und die gefundenen Schwachstellen
anschlieBend beheben. Wir bieten einen in-
dividuellen Security-Check an und erstellen
Sicherheitskonzepte. Kommt es zum Scha-
den, schreiben wir auch gerichtsfeste Gut-
achten.”

Tedesio beschiftigt bundesweit 38 Mitar-
beiter, darunter etwa ein Dutzend im Raum
Hamburg. Die Zentrale ist in Buchholz. Alle
Mitarbeiter sind festangestellt und arbeiten
dezentral. Die Kunden lassen sich tiberwie-
gend dem Mittelstand zuordnen. wb

»> Web: www.tedesio.de

geschlossen, geschweige denn deinstalliert.
Es kommt sogar vor, dass Mitarbeiter im Ho-
meoffice die Buchhaltung auf ihren privaten
Rechnern erledigen. Wenn Unternehmen hier
nachlassig sind, 6ffnen sie Missbrauch und
Cyberattacken Tur und Tor — so werden sie zu
ihrem eigenen Feind.”

TIPP 4: Netzwerke sollten unbedingt segmen-
tiert werden. Der Klassiker: die strikte Tren-
nung von Firmen-Wlan und Gast-Wlan.

TIPP5: Mitarbeitern sollten niemals eigen-
standig Programme aus dem Internet auf ihre
Dienstrechner laden kénnen.






