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���
� �	�����	 ���������� �������� 

�����!�"����#$ �$%��&�'�� 
��	����	-���	
 ��������	
���
( ������
 � ������)�*�� 

	�$+�,���. 
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/�	7��7	-���	
 �)8�9�:�
( ������: / �����/)�*
� 
�����+�,���6 

Information technologies 
Internet-sites of state bodies and organizations 

Requirements 

���� ,,$�$��. 2013-03-01 

1 �+&���< B��!$�$��. 

9�

��:�� 

�	���
 �

�	�������
 
������	�� # �������
#�, �����	�, ����

����� � �����:�	�� 
�	
��	�
-
��
�� ��
����

��		�! ����	�� � ����	������ (����� – �	
��	�
-
��
�), � 
�#�� 
������	�� 
�� ��:�
� �	>������� ��� ��	
��� ������
#� ��		�!, �
�:�

����:�! �
���� !�

�	�� ��� �	
��	�
- 

��
�� ��
����

��		�! ����	�� � ����	������. 

9�

��:�� 

�	���
 ����	��	�"�	 ��� �����	�	�� ��� �������
#�, 
���������	��, E#
����
���� 
� �����:�	�� �	
��	�
-
��
�� ��
����

��		�! ����	�� � ����	������. 

2 ���!���,�#$ ��#&�� 

< 	�

��:�� 

�	���
� �
���'����	� 

��#� 	� 
�����:�� 
�!	�"�
#�� 	����
��	�� �������� 
�#
� � ����

� 
�!	�"�
#��� 	��������	�� � 

�	���
������ (����� – /9�+): 

�/& 34.101.37-2011 @	>�������		�� 
�!	������. ��
��� � 
���

�� ������
	�

�. ���>��' 
��:�
� ��������	�! 
���

�. ��

��� �������	�� 
��
� 

�/& 982-94 @	>�������		�� 
�!	������. /����	� � ��������	�� 
�/& 1439-2008 �
���� E��#
��
����. /����	� � ��������	�� 
�/& 1693-2009 @	>����
������. /����	� � ��������	�� 
;*�/ @�*/�H� 2382-1-99 @	>�������		�� 
�!	������. ������'. J�

' 1. *
	��	�� 
����	� 
�����"�	�� – ��� ���'����	�� 	�

��:�� 

�	���
�� ����
������	� �������
' ���

��� /9�+ �� #�
�����, 

�

����		��� �� 
�

��	�� 	� 1 �	���� 
�#�:��� ����, � �� 
��
��


���:�� �	>�������		�� �#���
����, 
������#���		�� � 
�#�:�� ����. 
=
�� 

���"	�� /9�+ ����	�	� (����	�	�), 
� ��� ���'����	�� 	�

��:�� 

�	���
�� 
�����
 ��#����-


����
'
� ����	�		��� (����	�		���) /9�+. =
�� 

���"	�� /9�+ �
��	�	� ��� ����	�, 
� ������	��, 
� #�
���� ��	� 

��#� 	� 	�!, �����	��

� � "�

�, 	� ��
�������:�� E
� 

��#�. 

3 	$�!��# � �B�$�$&$��. 

< 	�

��:�� 

�	���
� �����	��
 
����	�, �

�	����		�� � [1], �/& 982, �/& 1439, �/& 1693, 
;*�/ @�*/�H� 2382-1, � 
�#�� 
�����:�� 
����	� 
 
��
��


���:��� ��������	����: 

3.1 ����,# ���$��$�-��3��: ����#��	�

' ��������	�! 
���

�, ����	��	�"�		�! ��� ���
��-
"�	�� >�	#���	�����	�� ��	
�� !��	�	�� � ������
#� ��		�!. 

3.2 +$;�B������< �����!�"��: ��

��	�� ��:�:�		�

� �	>�������, !���#
��������� 
��
��-
	�

'� ���
�	���, 
�!	�"�
#�! 
���

� � �	>�������		�! 
�!	������ ���
��"���
' #�	>���	����'-
	�

' (
. �. 
�!��	�	�� �	>������� � 
��	� �
 
��K�#
��, 	� ����:�! ���	���"�� 	� ��	�#����	�� 

 	��), ����

	�

' � ��

��	�

' �	>������� ��� �� ������
#� 
�!	�"�
#��� 
���

����. 

3.3 ,$+-+��D;$�: �������'	�� ��������	�� 
���

�� ���
��
�� ���-

��	��. 
3.4 '��D�����,$��#$ ��'��# � ��'���;�"��: %�
�����#�	
#�� ����	� ��
����

��		��� �����-

��	��, ��

	�� �
���	�
��'	�� � ��
������
��'	�� ����	�, �	�� ��
����

��		�� ����	� � ��
�-
���

��		�� ����	������, � 
�#�� !����

��		�� ��:�

��, � �
	�D�	�� #�
���! %�
�����#� &�����
' 
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���� ����	�

��
��	�-
����
�����'	�� ���	���, ������� �#����� (������ � �

��	�! >�	��!), 
����
 ��������
' ��D�	��, ���	������� E
��� !����

��		��� ��:�

����. 

3.5 ;�F��� �����!�"�� �� �$����"������,����'� ����DB� (;�F��� �� ���) �&� ,�;�$3��,�.: 
���
��'	�

', 	�������		�� 	� �����
���:�	�� ����"�	�� �	>������� (��� ������

��� 	� �	>��-
�����) ���	
���
���		�� 
��K�#
�� 
 	���D�	��� �

�	����		�! ���� ��� ������. 

3.6 ���$��$�-��3�: <��-
��
, �����:�		�� � 
�
� @	
��	�
. 
3.7 ���$��$�-�$�,$�: ��������	�-������
	�� 
���

��, �!���:�� � 
�

�� 
�
� @	
��	�
 � �����-

���:�� ��������		�� >�	#��� (!��	�	��, ������
#�, ������"� �	>������� � 
. �.). 
3.8 ����$!� ;�F��# �����!�"��: ������#
 ����	������		�! � 
�!	�"�
#�! ���, 	�������		�! 

	� ���
��"�	�� #�	>���	����'	�

�, ����

	�

� � ��

��	�

� �	>�������. 
3.9 D;$& ����DB�: /�!	�"�
#�� ��
��
� �	>�������		�� 
�

���, "���� #�
���� �
�:�

���-

�

� ��

�� # 
�
�� ��:��� ���'����	��. 
3.10 "$��� �+��+���� ����#%: ����:�	�� (���:��#�), 
������'	� ���������		�� ��� �����-

:�	�� 
�����	��� � #����	�#����		��� ���������	�� � ���#��"�	�� # #�	���� 
�
� @	
��	�
. 

4 �����F$��. 

< 	�

��:�� 

�	���
� �
���'���

� 
�����:�� 
�#��:�	��: 
+%� – ��
���
�������		�� ����"�� ��

�; 
M<� – ��#��'	�� ��"�
��
��'	�� 
�
'; 
�H – ���
�
���� E#��	; 
9�� – 	�
�	#���	�����		�� ��

��; 
*+� – *����
��	�-�	���
�"�
#�� ��	
� ��� �������	
� %�
�����#� &�����
'; 
*� – ��������		�� 
�

���; 
�* – ��������	�� ���
��"�	��; 
�H<� – ���
�	��'	�� E��#
��		�� ��"�
��
��'	�� ��D�	�; 
�</ – 
���

�� ��"�
��
��'	�� 
�!	�#�; 
DCE/RPC – Distributed Computing Environment/Remote Procedure Calls – ��	��	�� ���
�#�� 	� ���� 

�����"	�! 
��	
���
	�! ���
�#����; 
FTP – File Transfer Protocol – ���
�#�� ������"� >�����; 
ICMP – Internet Control Message Protocol – ���
�
���� ���
�#�� ��������:�! 
���:�	��; 
SMTP – Simple Mail Transfer Protocol – ���

�� ���
�#�� ������"� ��"
�; 
SMS – System Management Server – 
����� �������	�� 
�

����; 
W3C – World Wide Web Consortium – #�	
������ <
����	�� ���
�	�; 
WAI – Web Accessibility Initiative – �	����
��� �� ���
��"�	�� ��

��	�

� Web; 
WCAG – Web Content Accessibility Guidelines – ��#����

�� �� ���
��"�	�� ��

��	�

� 
����-

������; 
HTML – HyperText Markup Language – ���# �����
#� �����
�#

�; 
URL – Uniform Resource Locator – �	����
��'	�� ��#�
�� ��
��
� (����
 

��	��� �	
��	�
-
��
�). 

5 	�$+�,���. � ��;��+���$ � ��;�3�D ���$��$�-��3�� 

5.1 ����,$���,�$ !$@�D������#! ���������! � �$��!$���"�.! 
5.1.1 @	
��	�
-
��
 �����	 
��
��


����
' 
����>�#����� � ��#���	������ W3C. 
5.1.2 @	>�������, �����:�		�� 	� �	
��	�
-
��
�, ����	� ��
' ��

��	� ��� ���'����
���� 

	�����
��� �
 ����	� �! ��������	�� � 
�!	�"�
#�� �����
��#�. ����	� ��
' �����
��
��	� ���
�� 
�	
��	�
-
��
� ��� 
��������:�! ���'����
����. �����	 �	
��	�
-
��
�� �����	 �������
���
'
� 

 �"�
�� ��#���	����� W3C WAI-WCAG. 

5.2 	�$+�,���. � ��,�'�"�� B� ���$��$�-��3�D 
5.2.1 ��� ���
��"�	�� ������"����	�� ������#� ���	��D�! E����	
�� 	� 

��	��� �	
��	�
-


��
� � �! ��

��	�

� 	���!����� �����:�
' �
	��	�� 	��������		�� 

��#� � ���!	�� "�

� 
#����� 

��	��� �	
��	�
-
��
�. <����		�� � ��������		�� ������# 	�������� �����	 
����-
��
'
� 	� #����� 

��	��� �	
��	�
-
��
�. 

5.2.2 <
� �	>�������, �����:�		�� 	� �	
��	�
-
��
� ����	� ��
' ��

��	� ��
�
�
��� "���� 


��#� ��� ��	#
 ��	�. ����"�

�� ����!���� �� E����	
�� 	�������� ��� ��

��� # �����D������� 
�	>������� 	� ����	� �����D�
' ��
�. 9��������		�� E����	
� ����	� ������
'
� 	� >�	� 
�

��'	�! E����	
�� �	
��	�
-
��
�. 
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��� ����

����	�� E����	
�� 
�

��� 	�������� �� �	
��	�
-
��
� ��#���	���

� �
���'��-
��
' 
�#

���� ��	�, 	� ��#���	���

� �
���'����
' JavaScript � Flash-�	������. 

������ �����

��#� ����	� ��
' ����"�� � �������
' ���'����
��� # ���������� �� ��
��
�. 
< 
��"��, �
�� ���

� �����

��#� 	� �	�D	�� �	
��	�
-
��
, ��#���	���

�, "
��� �����:�	��  
�� E
�� ���'����
��� �
�:�

�����
' ����	��, ��� E
�� 

��	���, 	� #�
���� �#������
 
�#��  
�����

��#�, ����	� �
#����
'
� � 	���� �#	� ���-��������. =
�� �����

��#� �
���'���

� ��� 
������#� >����, ��#���	���

� �#�����
' ��� 
�� � ������. 

5.2.3 9���!����� �
���'����
' 	��������		�� ����"#�, 
������:�� ��
' 
������	�� �� �������� 
�
 ����	�� 

��	��� �	
��	�
-
��
� �� 
�#�:�� �
#��
�� 

��	���. 

5.2.4 ��� �	
��	�
-
��
��, 
������:�! ���'D�� ��K��� �	>�������, 	���!����� �����
��
-
��
' 	���"�� �����	�
��'	�! 	��������		�! E����	
��, 
�#�! #�#: 

– �#���
��� (��>���
	��, 
���
�"�
#�� � 
. �.), ����

�����:�� 
���� ������#� 

���# 	� 

��-
	��� �	
��	�
-
��
�, 
����������		�! �� �����"	�� #��
�����; 

– 

��#� 	� 
���� ��
�:����� 

��	��� �	
��	�
-
��
� ��� 	����	� �������		�� ��#���	
�. 
��� �����:�	�� 	� 

��	��� �	
��	�
-
��
� ���'D��� ��K��� 
�#

���� �	>������� 	���!�-

���� �
���'����
' �	�
��		�� 

��#� (�#���) 	� �����"	�� ������� 

��	���. < 
��� �"����',  
� #����� ������� 

��	��� ����	� ��
' 

��#� «<��	�
'
� � 	�"���», ��������:�� ���'����
��� 
���	�
'
� # 	�"��� 

��	���. 

5.3 	�$+�,���. � !$%���;!D B����� �&. ���$��$�-��3�� 
5.3.1 `���� ���
#� ���� 

��#� 	� 	�� ����	� ��
' ��

��	� 	� #����� 

��	��� �	
��	�
-


��
�. ���� ��� ����� ���
#����� �����
� ����	� ���
��"���
' ���� 	� ��	�� 20 
�������. 
5.3.2 ��� �����:�	�� 	� �	
��	�
-
��
� �	>�������		��� (�!) ��
��
� (��) 	���!����� �����-

����
' >�	#��� ��
D���		��� ���
#� ���� ���
#� �� �����:�		��� (��) �	>�������		��� (��) 
��
��
� (��). 

5.3.3 %����'
�
� ���
#� ����	� ������
'
� 	� �
���'	�� 

��	���, ����:�� 
��
��


���:�� 
��������#, ��� E
�� ���
#���� �����
 �����	 �

���
'
� � 

��#� ���
#�. 

9� 

��	��� ������ �����'
�
�� ���
#� �����	 ��
' �
������	 
��
�# 	����		�! ��#���	
��, 
� 
�#�� 

��#� 	� >���� ��
D���		��� ���
#� (��� �� 	���"�� 	� �	
��	�
-
��
�). 

�� ����"�	�� 
��
�# �����'
�
�� ���
#� �����	 ��
' �

��
�����	 �� ������	
	�

�. ������ 
��	#
 � 
��
#� �����	 
������
' 

��#� 	� 

��	��� �	
��	�
-
��
� � >�����	
 
�#

�, � #�
���� 
������	� #��"���� 
����, ����		�� � ���
#���� �����
�. 

< �����'
�
�! ���
#� ��� #������ ��#���	
� ����	� ��
' �#���	� ��
� ��� ��	����	��. 
=
�� �����'
�
 ���
#� �
	�
�

� 	� # HTML-

��	���, 
� ����� 
� 

��#�� 	� 
�#�� ��#���	
 

	���!����� �#���
' ��� >����
 � ������. 
5.3.4 =
�� � �����'
�
� ���
#� 	� ���� 	����	� ��#���	
�, ������
�����:�� ���
#����� �����
�, 


� ���'����
��' �����	 ��
' ����	>��������	 �� E
�� 
��
��


���:�� �������, #���� 
���, 	� 

��-
	��� ����	� ��
' �����

����	� #��
#�� �	>������� �� ���"D�	�� ���
#����� �����
�. 

5.4 	�$+�,���. � ��;�3�D ���$��$�-��3�� 
5.4.1 <
� 

��	��� �	
��	�
-
��
� ����	� ���
' ���	�� �����	. 
�����	 

��	�� �	
��	�
-
��
� �����	 ��
' �
����	 �
 �	>�������		��� 	����	�	�� � �����-

��
�	 
 �
���'����	��� #�
#��	�! 
����� 

����. ����	� ��
' �������
�	� 
������'	�� 
������ 


���� ��� �
������	�� �	
��	�
-
��
� 
 �
���'����	��� �����'	�! �

���

� (PDA-���
�� �	
��	�
- 

��
�). 

5.4.2 ��� �������
#� ��#�
� 

��	�� �	
��	�
-
��
� 	���!����� ����������
'
� 
�����:�! 
�
	��	�! ������: 

– D����	 

��	��� �����	 ���
��"���
' #����#
	�� ��
����
�� �	>������� ��� �����"	�! 
�������! �#	� ���-��������; 

– URL, 
������:�� 

�
�"�
#�� �	>�������, 	� ����	� 
������
' �	>������� � 
��	
� ����
� 
���'����
��� 
 �	
��	�
-
��
��; 

– 	� �	
��	�
-
��
� 	� ����	� �
���'����
'
� >�	���� ��������	��, #�
���� ����
 ��
���	�
' 
��� ��
����
�� ��� �
#���
' �	>�������; 

– 
�#

 �����	 �
������
'
� 
 
��
��


���:�� ����	�� #�	
��

� �� �
	�D�	�� # �
���'���-
���� ���
� >�	� (	� ��	�� 50 %); 

– ��� ����	�� �������� D��>
��, ���

��"	�! �	
������� � �


���� ����� �������� 
�#

� 
	���!����� �
���'����
' �
	�
�
��'	�� ����"�	�; 
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– 	���!����� ������
' E>>�#
��, ��
���	��:�! ��
����
�� �	>������� ��� �
���#��:�! ���'-
����
��� �
 
������	�� ��#���	
�: ����	�� � �����	��, E>>�#
�� ������	��, �����:�!
� 

��#; 

– 	��������		�� � �	
���#
��	�� E����	
� 

��	��� (

��#�, ��������	��, #	��#� � 
. �.) 
����	� ���#� ���	
�>�������
'
� ���'����
�����; 

– �����

��#� ����	� ������'	� ������
'
�; 
– 	���!����� �����	�
' ���	�� ���
� ��� ��
�:�		�! � 	���
�:�		�! 

���#; 
– >�	#��� ��"�
� 

��	�� �	
��	�
-
��
� ����	� ��
' ���������	� ��
�� �������
#� 
����-

��'	�! 
����� 

����. 
5.4.3 ��� ����:�	�� ��
����
�� �	>������� �� ��#���	���

� �������
' 	� ������� � ������-

���� 
 �
���'����	��� 
���� �������#�� (<h>) 
����
	� �������� �! �
���'����	��. 

5.5 ��B�&<;�,���$ '����>$���3 � !D&<��!$��3��3 �����!�"�� 
5.5.1 `���� ���>�"�
#�� �	>�������, �����:����� 	� 

��	���! �	
��	�
-
��
�, ����	� !��-

	�
'
� � ���	

��		�� E#�������� � >����
�!, ��#���	����		�! W3C ��� �
���'����	�� � 
�
� 
@	
��	�
 � ���
��"����:�! 	����	'D�� ��K�� �����������! ���'����
��� ��		�! ��� ����

���� 
����	� #�"�

��. 

5.5.2 ��� �����:�	�� ���>�"�
#�� �	>������� 	� 

��	���! �	
��	�
-
��
� 	���!����� �
���'-
����
' 
�� ��'
��	�
��	�� �����
� (<alt>), "
��� �	� ����� ��
' �	
�����
�����	� �
��� ���'����-

�����. @
#��"�	�� 
�

�����
 ���#�� ��#���
��	�� E����	
�, �����:��
� E����	
��� �����	�  
�	
��	�
-
��
� ��� ��������	��, 	� 	�
�:�� 
��
����� 	�����#� � 	� �����:�� 	� ��
����
��  
�	>�������, �����:�		�� 	� 

��	���. 

5.5.3 M�	��	�� ������
�� ��������	�� (��
�
� � D���	�, #�����	�
� �������	�����	��) ����	� 
� �����
��'	�� �����#� ��	� ��������
'
� � #��� �����
#� 

��	���. 

5.5.4 %����:����� 	� 

��	���! ���>�#� ��� ��������� 	���!����� �����	�
' 

��#��� 	� 

��-
	���, 
������:�� 
��
��


���:�� ��		�� � 
����"	�� >����. 

5.5.5 ��� �����:�	�� 	� 

��	��� ���'
������	�� �	>������� 	���!����� ����������
'
� 
��#���	����� W3C. ��� �
���'����	�� ���'
������	�! E����	
��, #�
���� �
�������

� 
 ����:'� 
�
������
��'	�! �������� ��� ���#��"����! # ���-�������� �������, 	������� Flash � QuickTime, 
	���!����� ���
��"�
' ��'
��	�
��	�� 

�	���
	�� ����

����	�� E
�! ��K�#
�� � ���� #��"���! 
��������	�� �� �	������ ��� 
�#

����� ���
�	��. ��� E
�� 
�#�� 	���!����� �����
'
�, "
� �	>��-
����� �

�	�

� ��

��	�� ��� �
#��"�	�� ���'����
���� �
������	�� ���'
������	�� �	>������� 
� ���-��������. 

6 	�$+�,���. � �$'�����"�� � ��;!$F$��= ���$��$�-��3�� 

6.1 �+F�$ B�&�@$��. 
6.1.1 ;�
����

��		�� ����	� ����

�����
 ����		�� ���	� � ��	�! .gov.by � .mil.by, ��
����-



��		�� ����	������ – � ��	� .by. %���

����� ����		��� ���	� �
�:�

����

� � �

�	����		�� 
�����#� � 
��
��


��� 
 [2]. 

6.1.2 �
���� !�

�	�� �	
��	�
-
��
�� ��
�����#�	
#�! ����	�� ��
����

��		��� �������	�� 
�#������
 ��	
�� ������
#� ��		�!, ����:�� 
�

��� �������	�� #�"�

��� � �	>�������		�� 
������
	�

'� 
 
��
��


���:�� ����

'� �����	�	��. 

6.2 	$%��>$���$ ��$+�,���. � "$����! �+��+���� ����#% 
6.2.1 ��� ��	
��� ������
#� ��		�! ����	� ��
' ���
��"�	� 	���"��: 
1) ��	���� ���! #�	���� ��

��� � 
�
' @	
��	�
; 
2) ��	���� ���! 	�����
���! ������ E	����
	����	��; 
3) 
�

��� #�	�����	�����	�� !��������������
��'	�

'� 	� ��	�� 20 % �
 ���������� 
��-

����� ��:	�

� �
�! 
�������, �����:�		�! � ��	
�� ������
#� ��		�!; 
4) ������	�� 
�

��� #�	�����	�����	��, ��������:�� ���������
' 
�������� 
������
��� � 

����	�

' � ����:�	��! ��	
�� ������
#� ��		�! � 
��"�� �
#��� �
	��	�� 
�

���; 
5) ��
�������	�� 
�

��� E��#
����
�	�� 
�������, ��������:�� ����������
' 
�������� 

������
�� E��#
����
�	�� 	� ���
���	�� 	� ��	�� 2 " � 
��"�� �
#��� �
	��	�� 
�

���; 
6) 
�

��� #�	
���� ��

��� � ����:�	�� ��	
�� ������
#� ��		�!; 
7) 
�

��� �����	������	�� � ����:�	��! ��	
�� ������
#� ��		�!; 
8) �����
����		��� ���
�	��� � #���"�

��, ��������:�� ����	�����
' #�����
�
�"	�� >�	#��-

�	�����	�� �	
��	�
-
��
�. 
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6.2.2 @	
��	�
-
��
� ��
�����#�	
#�! ����	�� ��
����

��		��� �������	�� ����	� ��
' ���#��-
"�	� # M<� ��	
�� ������
#� ��		�! 	� 
#���

� 	� 	��� 10 ���
/
. 

6.3 	�$+�,���. +$;�B������� 
6.3.1 �'��;# +$;�B������� � �$;D&<���# �% �$�&�;�"�� 
6.3.1.1 /������	�� ������
	�

� ��������	� 
 ���'� �����
���:�	�� 
�����:�! �
	��	�! 

����� ������
	�

�, ���	�#��:�! ��� �
�:�

���	�� �
��� !�

�	�� �	
��	�
-
��
��: 
– 
� 

���	� ���'����
���� 
�
� @	
��	�
 � �����'
�
� �! 	�����	�����		�! ��� ���D��		�! 

������

���; 
– 
� 

���	� ���
�	��� �	
��	�
-
��
� (����	�

��
����, ����#
���� � ��.) � �����'
�
� �!  

	�����	�����		�! ��� ���D��		�! ������

���; 
– �� ���"�	� 	�#����#
	��� >�	#���	�����	�� �	>�������		�� 
�

���; 
– � �����'
�
� "�����"��	�! 
�
����� (

�!��	�! ���

��� � 
. �.). 
������	�� ����"�	' ����� ������
	�

� �	
��	�
-
��
� �������	 � �������	�� +. 
6.3.1.2 %����'
�
�� ���������� ��D�����"�
��		�! ����� ����
 ����
'
�: 
– 	���D�	�� ����

	�

� (�
#���	��) �	>�������, �����:����� 	� �	
��	�
-
��
�!; 
– ���#�����	�� (	���

��	�

') �	>�������, �����:����� 	� �	
��	�
-
��
�!; 
– 	���D�	�� >�	#��� �������	�� �	
��	�
-
��
��, � 
�� "�
�� 	���D�	�� >�	#��� �������	�� 


���

���� ���
��"�	�� ������
	�

� �	
��	�
-
��
�. 
6.3.2 )�F��� ����,�, ���$��$�-��3�� 
6.3.2.1 ��� ���
��"�	�� ������
	�

� �#
���� �	
��	�
-
��
� � �������#� 
�
���� �	>��

��#-


��� ���	����

� 
�����:�� �
	��	�� ����: 
– �#
��� �	
��	�
-
��
� ����	� ��
' ��:�:�	� �
 	�
�	#���	�����		�� ����>�#���� � 	� ����	� 


������
' ��
� ��!��� �

�	����		�! ��!�	����� #�	
����; 
– �* 
������ �

�	�������

� 	� ������		�� !�

�; 
– �

�	�������

� ��	����'	� 
�������� 
����
� 
�
� @	
��	�
; 
– �

�	������
' � #�	>���������
' ��������	�� 
���

�� �����D��

� 
��'#� 
�

��	��� ����-

	�

��
���. 
6.3.2.2 ��� ���
��"�	�� ������
	��� >�	#���	�����	�� �* 
������ ���	����

� 
�����:�� 

�
	��	�� ����: 
– 
��������		�� �����	�	�� ��	����	��; 
– �����	�� ��� �����:�	�� 	�	��	�! 
����
��, �������	�� � �������� 
����������; 
– #�	>���������	�� ��
�	
�>�#���� ���'����
����; 
– #�	>���������	�� �������	�� ��
��
���; 
– 
�

�����	�� ������
	�

� �������	�� � 
����������; 
– ��

��		�� ��	�
���	� �������#� ������
	�� #�	>�������� 
 ���
��
��� ���	���� ����
� � 

�����	�	��� ���	��� ������	��� #�������	��. 
6.3.2.3 *� ����	� ���
��"���
' 
�����:�� >�	#���: 
– ����	�"�	�� ���
��'	�

� ����	�

��
��	��� ����	� 
��'#� ��
�������		��� ���'����
�����; 
– �������	�� ��

���� # ��		�� 	� 
������; 
– �����:�	�� 
�
���! 
����
��, 	� �����:�!
� 	���!�������, �

���		�! � �* *� ��� 
������; 
– �������	�� ��

���� # �����"	�� >����� �����	���! ��������, 
�#�! #�# CGI-
#���
� � 

�����	�, 	� 

���	� 
������; 
– ����
' � ���	�� ����
� 
��
��


���:�� ���
��'	�

� 
������ ��� ��������	�� ���	�#	���-

	�� � ����
�# ���	�#	���	��. 
6.3.3 	�$+�,���. � ����$!$ ;�F��# �����!�"�� 
6.3.3.1 ��	
� ������
#� ��		�! �����	 ���
' �

�

���		�� � 
��
��


��� 
 [3] 
�

��� ��:�
� 

�	>�������. 
6.3.3.2 ��

��� ��:�
� �	>������� ����	� �
�:�

���
' >�	#���: 
– ���	
�>�#���� � ��
�	
�>�#���� ���
�	��� � ���'����
���� �� ����		��� ����"	� ���	
�-

>�#�
���� (���	�, ������, 
�
����� ����
� � ��.); 
– ����	�� � �����	�	�� �

�	����		�� � 
��
��


��� 
 [3] ����
�#� �	>�������		�� ������
-

	�

�; 
– �����
���:�	�� ����
�# 	���D�	�� �

�	����		�� ����
�#� �	>�������		�� ������
	�

� 

(�����
���:�	�� ����
�# 9��, �
�# �� 
�
�� ��:��� ���'����	��, ����
	��� ������

���, 	���D�	�� 
����

	�

� � ��

��	�

� ���#������:�� �	>������� � 
. �.); 
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– #�	
���� ��

��� # ��
��
�� ��
�	��	�! �H<�, ����"�! 

�	��� � 
������� M<� 	� �
	��� 
��
#�����		��� ���	����; 

– ����

����� (����
�) 
�

��	�! 
���
�� � 
���
�� ������
	�

�; 
– ����

����� (����
�) ��

��� # ��
��
�� ��
�	��	�! �H<�, ����"�! 

�	��� � 
������� M<�, 

�#��"�� ����
#� 9��; 
– ����

����� >�#
�� �
����#� � ����"�	�� ���'����
���� E��#
��		�! 
���:�	�� (��
��, ��#�-

��	
�� � ��.). 
6.3.3.3 <����	�	�� �#���		�! >�	#��� ��

����

� ���
��"�	��� 
�����:�! �
�����: 
– 	���"�� 
�

��� ���	
�>�#���� � ��
�	
�>�#���� ���'����
����; 
– ������	�

' �������	�� 
�

���� ������
	�

� (	�

���#� ���� ��

���, �������	�� � ���-

��	�� ���'����
����, �������	�� ��������, �������	�� 
�!	�"�
#��� 
���

���� (���	���
��'	�� 
�#��"�	��-��#��"�	��, ����	�	�� #�	>��������) � 
. �.); 

– ��
�������	�� ����� ����
� ������
	�! � ��������	�! 
���

� �	>�������		�� 
�

��� � 

���

�, �����	��:�! >�	#��� ��:�
�, !��	�	��, ������
#� � ������"� ��:�:����� �	>�������; 
������	�

' «���#�������	��» �	>�������; 

– �������	�� ������	�� #�������	�� ��:�:����� �	>������� (��"	�� ��� ��
���
�"�
#�� 
 ���-
���	�

'� 	�

���#�); 

– ������	�

' ������	�"�	�� ��

��� ���'����
���� # ��:�:����� �	>������� � ������ ��
��
�� 
�	>�������		�� 
�

���; 

– ���������� 
�

��� ����
� ���

��� ���'����
���� � ����	�

��
��� (����

����� 
���
�� 
��

��� ���'����
���� # 
�

���, ����

����� 
���
�� ��

��� # ��:�:����� �	>�������, ����

-
����� 
���
�� ������
	�

�); !��	�	�� ���	���� ����
� � ��:�:�		�� ����, ���
��"�	�� ������-
	�

� �

�	����	�� ����	�"�	�� 	� ���
��
� ��		�! ����
�; 

– ���������� 
�

��� ������	��� #�������	�� ��:�:����� �	>�������; 
– ���������� ��	�
���	�� 
�

��� ����	�

��
����, �����:�	�� ����	�

��
��� � 
���
��! 

������
	�

�, �����		��� �������	�� 
 �����	�	��� ��:�:�		�! ���
�#����; 
– �����������	�� #��
�"�
#�! #����	�	
�� �	>�������		�� 
�

��� (��	�� 
����, #����	�#�-

���		�� ���������	��, 
�����	�� ���������	��); 
– ������	�

' �����	�	�� ��:�:�		�! ���
�#���� ��� ��

��� # �	>�������, ������"� �	>��-

����� � �	>�������		�� 
�

���; 
– ���������� 
�

��� �	
�����
	��� ���
��"�	�� (�������	��, ��	����	�� ��� ��		�! � 
. �.); 
– 	���"�� 
�

��� 
�

�����	�� ��� ������#� � 
�������	�

�#� � �����

� ����
� (
 ��	������� 


���:�	�� 	�����'	�� ����
� � 
���:�	�� � 
���!, � 
�� "�
�� � 	���D�	��! ����
�#� ������
	�

�); 
– ������	�

' ��	�����	�� ����� ������
	�

� �	>�������		�� 
�

��� (	���D�	�� ������ 

������
#�, ������"�, !��	�	�� �	>�������, �
����	�� ���	� � 
. �.). 
6.3.3.4 ��

��� ��:�
� ����	� ��
' ��:�:�	� �
 	�
�	#���	�����		�� ����>�#���� � 

	� ����	� 
������
' ��
� ��!��� �

�	����		�! ��!�	����� #�	
����. 
/�

�����	�� �
�! >�	#��� 
�

��� ��:�
� 
 ����:'� 
������'	�! ��������	�! 
���

� 

����	� �������
'
� ����	�

��
���� 
 �

�	����		�� �������"	�

'�. 
/������	�� # �
	��	�� #����	�	
�� 
�

��� ��:�
� �������	� � �������	�� &. 
6.3.4 ���.��� B��!$�$��. B��'��!!��'� � �BB������'� �+$�B$>$��. 
6.3.4.1 9� �</, ���#��"����! # 
�
�� ��:��� ���'����	��, ����	� ��
' �

�	����	� �* 
��'#� 

� 
�� #�	>��������, #�
���� 	���!����� ��� �����	�	�� ������		�! ����
. 
6.3.4.2 �

�	��#� 
�

��	��� � ���#���	��� �* 	� �</, ���
��"����:�� >�	#���	�����	�� ���� 

��

���, �����	 �����	�
' ����	�

��
��. 
�

�	��#� �* 	� ����"�� 

�	��� ���'����
���� ����	� �����	�
' ����	���"�		�� 
�������

� 

��� #�	
����� ����	�

��
���. 
6.3.4.3 ���� ��

��� �����:��

� ���� � �
���'	�� ����:�	��, ���� � ����"�� ����:�	�� ����-

	�

��
���. ����	� ��
' ���	�
� ����	������		�� � 
�!	�"�
#�� ���� �� �
#��"�	�� 	�
�	#���-
	�����		�� ����
� � 
�
�! ��:��� ���'����	��. 

6.3.5 �+F�$ �$��!$���"�� B� ��;!$F$��= , '��D�����,$��#% ��'���% � ��'���;�"�.% 
�$�,$��, �+F$'� ����DB� 

%���

����� ����		�! ���	 � ��	� .by �
�:�

����

� � 
��
��


��� c 6.1. 
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7 	�$+�,���. � ��;!$F$��= �����!�"�� �� ���$��$�-��3�$. ��B��,�@�$��$, 
B���,�@$��$ � B�����,�. �B��!�;�"�. ���$��$�-��3�� 

7.1 	�$+�,���. � ��;!$F$��= �����!�"�� �� ���$��$�-��3�$ 
7.1.1 ��� ���
��"�	�� �#
���'	�

� �����:����� 	� �	
��	�
-
��
� �	>������� � ��
����-



��		�! ����	�! � ����	������! ����	� ��
' �������
�	� � �
������	� ��������� E#
����
���� � 

���������	�� �	
��	�
-
��
�. 

7.1.2 ��������� ����	� �

�	������
': 
�) 
����	������ (��� ��	��	�"	��� ��	���	�� ������	�� ��������� ���
�	����); 
�) ������# 
���� 
����	��, �����
��#� �	>�������		�! ��
�������; 
�) ������# 
����
���	��, ����#
�����	�� � �����#���� ��
������� 	� �	
��	�
-
��
�; 
�) ������# 
���������	�� �	
��	�
-
��
� (���	�����	��, �����	������, ���������	�� � E#

-

��		�! 
�
�����!, ����

����� � �	���� 	�D
�
	�! 
�
�����, #�	
���' �� ������'	�

'� �
����
#� 

��	����� �	
���#
��	�! 
����
��, ����
�
��
��	�

'� 

���#, ����	��� ���	��� 
������, ��
�-
:����

'� �	
��	�
-
��
� � 
. �.); 

�) ������# ������
#� �����
�� ���'����
���� �� E��#
��		�� ��"
�, � 
�#�� �����
��, ��

�-
���D�! ��� �����	�	�� ���'����
����� �	
���#
��	�! >���; 

�) �
��


��		�

' 	� ����	� 

��#
��	�! ����������	�� ��� �
���'	�! 
�
���	�#�� �� �����-
	�	�� #����� �

�	����		�� >�	#���. 

������ – ��	
�
��
��� �
��	
���
�
 �
�����������, ����
�
�������
 ���
������ ��� �����-
����� �� ��
����
-���
�, ����
 

��
�
����
�
� �� �� �
�������� � �
�

����
�
�, �� ��
����-
����
�
� �
��


�	� ��
������ 	 �����	����, � 
�	�� �� �
�������� ��	
�
��
����
�� 
� ��
��-
��	
�����
� �
��
����
�
�; 

�) #�	#��
	�� 

��#� 	� 	����
��	�� �������� �#
� (� 
�� "�
�� /9�+); 
�) >���� ��#���	
��, 	���!�����! ��� �
�:�

���	�� ���������. 
������� 
1 !
��� �
��"� ��
�����
� ��� ���������� �� ��
����
-���
�. 
2 !
��� ����	� �� 
�#��"��	
� 
����������� 
��
�#��	� � 
. �. 
3 !
��� 	���
����
�
 

"�
� 
 ���	��
���
����� ��
����
-���
�. 
7.1.3 ��������� E#
����
���� � 
���������	�� �	
��	�
-
��
� ��
����

��		�! ����	�� � ����-

	������ ����	�: 
– ���
' 

�
�
 ��#���	
�, �������	
����:��� ���
��'	�

' ��
����

��		�! ����	�� � ����	�-

�����, � 
��
��


���:�� ���	
�>�#����; 
– �#
����������
'
� �� ���� 	���!�����

�; 
– ���!���
' 
��
��


���:�� 
����� 

�
�
� 
����
���	�� � �
������	�� � ��
����

��		�! 

����	�! � ����	������!; 
– ��
' ��

��	�� � 

��#
��	�! ����������	��!, 	� #�
���� ��
���

��	��

� �� 
������	��; 
– 
��������		� �����
'
� 	� �����	�! 	�
�
���! �� 

��#
��	�! ����������	�� ��� �
��	� 

#����� ����#���. 
7.1.4 ������"� >�	#��� 
���������	�� �	
��	�
-
��
� 

���		�� ����	������ ����
#��

� ��� 

	���"�� � E
�� ����	������ 
�

��� ��	�����	
� #�"�

��, ��
���

��	��:��
� 	� ��		�� ��� �
���. 

7.2 ����,�@$��$ � B�����,�. �B��!�;�"�. 
��� �������
#� �	
��	�
-
��
�� 	���!����� �"�
���
', "
� ���'����
��' �����	 ���#� 	�!�-

��
' �	
��	�
-
��
 � 
�
� @	
��	�
. ��� ���
��"�	�� ������

� � ��

��	�

� 	���!����� 
����-
��
' ��#���	����� �
	��	�! ���
#���! 
�

��. %�#���	����� �� ��������	�� � ���
#���� ��
���-
����� �	
��	�
-
��
� �������	� � �������	�� <. 

7.3 	�$+�,���. � ����$!�! ���$��$�-���������� 
��# ��	���� ��	� �� 
�

�� �	
��	�
-

�
�

�#� �	
��	�
-
��
� ����	� �
	�����
'
� 	� ��		�! 

����
� 
������, 	� #�
���� �����:�	 �	
��	�
-
��
. 
��

��� �	
��	�
-

�
�

�#� �	
��	�
-
��
�� ����	�: 
– ����������
' �
	��	�� >����
� >���� ���	��� ����
� 
������ (Apache Log Format, W3C Ex-

tended Log File Format, IIS Log File Format); 
– ���
' 	�

���#�, ���������:�� 
��

��		�� >����
 >���� ���	��� ����
�; 
– ����������
' �	���� >����� ���	��� ����
� 
������ ���'D��� ��K��� (�����D��:��� 

100 ��); 
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– ����������
' ��!��	�� >����
 >����� ���	��� ����
� 
������; 
– �
�:�

���
' ����"�� ������ >����� ���	��� ����
� 
������; 
– �	���������
' 	���"�� 
�!	�"�
#�! ������� (

��#� 	� 	�
�:�

���:�� ��
��
�, ��������#� 

�	
��	�
-
��
�); 
– ��	�������
' �
"�
� 

�
�

�#� �� ����:�	��� ��������	��� ���
��"�	��, ��
�
�
���� � 

��K���� �	>������� �� ��
�� 
 ������	�

'� ������ �	
���
��:��� �������. 

7.4 	�$+�,���. +$;�B������� �����!�"�� �&. B��'��!!�#% ��$���, ����$!# DB��,&$��. 
���$��$�-��3�� 

��������	�� 
���

�� 
�

��� �������	�� �	
��	�
-
��
� ����	� ��
' �������
�	� � 
��
-
��


��� 
 �/& 34.101.37. 

7.5 ��'���;�"����#$ !$��B��.��. B� �+$�B$>$��= +$;�B������� �����!�"�� 
7.5.1 < ��
����

��		�! ����	�! � ����	������! 	��	�"��

� ���� (���'����
���), ����:�		�� 

# ����
�� � 
�
� 
 
��
��


���:��� ���	���"����; ����, �
��


��		�� �� E#
����
���� ���� ��

��� 
� #�	
���' �� �����	�	��� ��������
�� �� ���
��"�	�� ������
	�

� �	>������� ��� ����
� 
���'����
���� � 
�
�! ��:��� ���'����	�� (��#�����
��� ����������	�� � ����	�

��
���). 

7.5.2 /������	�� �
	�
�
��'	� ���
��"�	�� ������
	�

� �	>������� 	� �</, ���#��"�		�!  
# 
�
�� ��:��� ���'����	��, ����	� ��
' �
����	� � �	

��#���! ����	�

��
��� � ���'����
���, 
�������	
����:�! ������# ��

��� # ��
��
�� �	>�������		�� 
�

���, �

�	����	�� �����		�

� 

��K�#
�� �	>�������		�! �
	�D�	��, ����
� ������
	�

�, �����������	�� � �	�"
���	�� �	>��-
�����, #�	
���� �� ����

	�

'� ��:�:����! 
����	��, ��:�
� �
 �����	�
	��� ��������	��� ���
-
��"�	�� � �
����	��. ��		�� �	

��#��� �����

� 
�

��	�� "�

'� ����
�#� �	>�������		�� 
������
	�

�, �������
�		�� � 
��
��


��� 
 [3]. 
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���&�@$��$ � 
(
�����"	��) 

 
�$�$>$�< D'��; +$;�B������� ���$��$�-��3�� 

�.1 9�����	���"�		�� ���� (���'����
��') ����
 ����
�
'
� ����
� ��!�	���� �������	�� 
��

���� # �#
���� �	
��	�
-
��
�, "
��� ����"�
' ��

�� � �
���'����
' >�	#��� ������
	�

� 
	�	������:�� �������. 

�.2 9�����	���"�		�� ���� ����
 �
�:�

���
' 	���	�#��
	�� ����
#� ������� ��
�	
�>�#�-
���		�! ��		�!, "
��� �
���'����
' E
� �	>������� ��� �
�:�

���	�� �
�#. 

�.3 9�����	���"�		�� ���� ����
 �
�:�

���
' ���

��� �� �����	� ����
� �
�����
���,  
� �����'
�
� "��� �	>�������		�� ��
�# 	��������

� � ���
����	�		�� # 
������ 
�
' ��� �
���'-
����	�� ���	��� ����
� �
�����
���. 

�.4 9�����	���"�		�� ���� ����
 �
�����
' �� ���
����	�		�� # 
������ 
�
� 	��������		�� 
�	>�������, "
� ����
 �����

� # #�������
���� ��
��
�� ������ ���
����	�		�� 
�
�. 

�.5 9�����	���"�		�� ���� ����
 ����"�
' ������	�

' ���
��
����
', ����	�
' �/��� �����
' 
�	>�������, #�
��:��
� ������
	�

�, #�
���� ����
����

� ����� �����		�� ����	�

��
���� 
� 
�������. 

�.6 �����D����� 	�����	���"�		��� ������ ���

��� ����
 	� �

������
'
�, ��
#��'#� ��		�� 
����
� 	� ��������

�, "
� ���
 ������	�

' 	���D�
��� ������
' ��	�����	��. 

�.7 9�����	���"�		�� ���� ����
 
"�
���
', ����	�
' ��� �	�"
���
' #�	>��������		�� ��		��, 
#��
�"	�� 
 
�"#� ���	�� ������
	�

�. 

�.8 9�����	���"�		�� ���� ����
 �����
' ��
��� ��		�! ����
� ��� 	� ����

�
' ����

����� 
��		�! ����
� � ���'	��D��, �
�:�

���� ���

��� �� �������	�	�� ����
� ��� !��	�	�� ��		�! 
����
� � 
�� 
���� ��
#���� ���

��� 	���D�
����. 

�.9 ������ ����
 	�����	�����		� �
���'����
'
� 	�������
	�� ������� 	�����	���"�		�� 
�����. 

�.10 ����
 �������
� 	���D�	�� >���"�
#�� ����

	�

� 
������. 
�.11 ����
 �������
� ������#� ��������	��� ���
��"�	��, ��������:��� � ���'	��D�� �����-

:�
' 	� 
������ ��:���

��	�� ��		��. 
�.12 +���	�

��
�� ����
 ���D��		� 	� �����	�
' 
��
��


���:�� �	

��#���. 
�.13 ����
 �������
� ��
��� ������	�

� �������	�� 
������� ��� 	���D�	�� >�	#���	���-

��	�� #�	���� 
����, �� #�
���� ���������

� �����		�� �������	��. 
�.14 ����
 �������
� ��
��� ������	�

� �������	�� 
������� ��� 	���D�	�� >�	#���	���-

��	�� 
���

� ��#��'	��� �������	��. 
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���&�@$��$ � 
(
�����"	��) 

 
����,�#$ ��!B��$��# ����$!# ;�F��# 

�.1 *
	��	��� #����	�	
��� 
�

��� ��:�
�, ������������ ��������	�-
�!	�"�
#��� 
���-


���� ���� ��

��� # 
�
�� ��:��� ���'����	��, �����

� ���
�

���: 

– ���
�
����� E#��	�����	��; 
– ��
#�����	�� �	�
��		��� ����
	��� ���

��	

��; 
– ��	�����	�� �
�#; 
– �	
�����
	��� ���
��"�	��; 
– ����
� 
���
�� ������
	�

�, 
�

��	�! 
���
��; 
– ��
�	
�>�#����, ���	
�>�#���� ���'����
����; 
– ������	�"�	�� ��

���. 

�.2 �������$!� !$@�$�$,�'� 4�������,���. 

�.2.1 ���#��"�	�� �</ # 
�
�� ��:��� ���'����	�� �������

� 
 �����
��'	�� �����	�	��� �H. 
���#��"�	�� �</ # 
�
�� ��:��� ���'����	�� � ��!�� �H 	� ����
#��

�. 

�.2.2 �����	����� �H ����	� ���
' E#
���
	�� ��#��"�	�� *+� 	� ������
 ���������� 
>�	#��� ������
	�

� �	>�������. *
	��	�� >�	#���	��'	�� 
������	�� ������
	�

� # �H: 

�) �H �����	 
��
��


����
' 
������	��� [4] �� #��

� ��:�:�		�

� 3; 
�) 
���

�� �H ����	� ���
��"���
' >��'
����� IP-��#�
�� 	� �
	��� 
�
���! ����
�� �
���-

��
��� � ����"�
���; 
�) 
���

�� �H ����	� ���
��"���
' >��'
����� ��#�
�� 
�����	��� ���
�#��� ICMP (
���� 

Ping � Traceroute); 
�) 
���

�� �H ����	� ���
��"���
' >��'
����� 
 �"�
�� �	�"���! ����� IP-���
�#��� (���	�, 

#�	
���'	�� 
����, 
��:�	�� >�����	
�); 
�) 
���

�� �H ����	� ���
��"���
' ������	�

' ���#�����	�� IP-��#�
��, �
���'���:�! ���� 

�����; 
�) 
���

�� �H ����	� ���
��"���
' ���#�����	�� ��

��� � ��:�:����� 
����	
 
�
� �� ����	-

	��� 
��
#� 
�
���! ����
�� � ���
�� IP-���
�#���; 
�) 
���

�� �H ����	� ���
��"���
' ������	�

' ��	���"�
#��� ���#�����	�� ���'����
����, 


� 

���	� #�
���! ������	� ����
#� �
�# 
���� Spoofing, Address Probes, 1% Options � Port Probes, 
	� ����		�� ����	�

��
���� ������ �����	�; 

�) 
���

�� �H ����	� ���
��"���
' 	� 
��	
���
	�� ����	� >��'
����� �����
�� 	� �

�	��-
��	�� 
����	�	�� 
� 
������� � 
����
��� 

�#� ���
�#���� TCP/IP; 

�) �H �����	 ���
��"���
' 	� ���#���	�� ����	� ��:�
� ��
���� ������"	��� ���#
� ��� ���
�-
#���� SMTP, FTP, HTTP,DCE-RPC, H323, RealNetworks, Stream Works, VDOLive; 

#) 
���

�� �H ����	� ���
��"���
' 
�#��
�� 
�
���! ����
�� ���'����
���� ��:�:����� 
�
� 

 �����	�	��� ��
���� 

�
�"�
#��� ��� ��	���"�
#��� ��
#�����	��; 

�) 
���

�� �H ����	� ���
��"���
' ��
�	
�>�#���� �!���:�! 
����	�	�� ���'����
���� 	� 
�
	��� 
����

	�� ��� ������'	�� ��
�	
�>�#���� 	� 
������ RADIUS, CryptoCard, SecurelD, ����	� 
Windows NT/2000 � 
���

���� Firebox; 

�) 
���

�� �H ����	� ���
��"���
' ����

����� 
���
�� ������
	�

� � 
����	�� ���	���� 
	� +%� ����	�

��
��� ������
	�

� ��� 
������'	� 	��	�"�		�� ����"�� 

�	���. %����� ����-


����� 
���
��, ����"�	' ����

�������! 
���
�� ����	� 	�

�����
'
� �
���'	� ��� #����� 

����� TCP/IP-���
�#���; 

	) 
���

�� �H ����	� ���
��"���
' ������	�

' ���#��"�	�� +%� ����	�

��
��� # #�	
-
������� 
���

���� ��
������
��'	��� �
�	!��		��� �	
��>��
� RS-232. ��� E
�� ����	� ��
' 
���
��"�	� ������	�

' ��

�	���		��� �������	�� �H � ��	�
���	� ��� 
�

��	�� � ����'	�� 
��
D
��� �����	�; 

�) 
���

�� �H ����	� ���
��"���
' ������	�

' ���������

��� +%� ����	�

��
��� � #�	
-
������� "���� M<� 
 �
���'����	��� 
������'	��� ���
�#���, �

��"����� # ��

��	�� � �#
��	�� 
��
���� ����!��
� �	>�������. ��� E
�� ����	� ��
' ���
��"�	� ������	�

' ��

�	���		��� 
�������	�� �H � ��	�
���	� ��� 
�

��	�� � ����'	�� ��
D
��� �����	�; 
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�) 
���

�� �H ����	� ���
��"���
' ��
�	
�>�#���� ����	�

��
��� �� ��#��		�-��>������ 
������ ��� ��� ��#��'	�! � �����		�! �����
�! 	� ��

��; 

�) ��������	�� 
���

�� �H ����	� ���
��"���
' �

�	��#� 	� +%� ����	�

��
��� ������
-
	�

� 
�����:�! �
	��	�! ��������	�! �������: 

1) �
���
� �	

����	
��'	�� ��	��� Control Center (��	������ 
�

��� ������
	�

�); 
2) �
���
� ��

��� 	�

���#� �H � �����
��#� >����� #�	>�������� QuickSetup Wizard; 

) �
���
� ��

��� 	�

���#� �H � �����
��#� >����� #�	>�������� QuickSetup Wizard ����	� 

���
��"���
' ������	�

' �����
��#� � ������#� �� flash-����
' #�	
������� Firebox ��������		�� 

�

��� � >���� �����	�"��'	�� #�	>��������, 
����		�! � 
��
��


��� 
 ����		��� ����	�-


��
���� ������
	�

� �

�	��#���; 


) ��	��' SMS �
���
� �	

����	
��'	�� ��	��� Control Center ����	� ���
��"���
' �������	�� 
#�	>��������� �H 	� ����	� 

�	���
	�! 
���� TCP/IP-���
�#���, � 
�#�� ���
��"���
' ������-
	�

' �����	�� �	�#��'	�! � ���'����
��'
#�! 
����; 

�) 
���

�� �H ����	� ���
��"���
' ������	�

' ������"� ��������	�� � 
���
��! ������
-
	�

� ����	�� ����		��� ���'����
��� �� #�	���� E��#
��		�� ��"
�. %���� ������"� ��������	�� 
�����	 	�

�����
'
� �
���'	� ��� #����� 
����� TCP/IP-���
�#���; 

>) 
���

�� �H ����	� ���
��"���
' ������	�

' ������"� 
���:�	�� � 
���
��! ������
	�

� 
����	�� ����		��� ���'����
��� �� #�	���� ������	����� 
����. %���� ������"� 
���:�	�� �����	 
	�

�����
'
� �
���'	� ��� #����� 
����� TCP/IP-���
�#��� 
 �"�
�� 	�������	�� 
��>�#� (�!���-
:�� � �
!���:�� �	>�������); 

!) 
���

�� �H ����	� ���
��"���
' ������	�

' ��


�	����	�� �������"	�� �	>������� � 
	�

���# ������
��� #�	>�������� ��
�� 
���� � �
#����. 

�.2.3 ��

�� # ��
��
�� �H, � 
�� "�
�� # �	

����	
��'	�� 
���

��� ��� #�	>���������	��, 
�����	 ��
' �����D�	 
��'#� 	��	�"�		��� ����	�

��
���. ����

�� �����		��� �������	�� �H, 
>�	#���	����:�� 
 �
���'����	��� ��	�� 
���� 
�
�� ��:��� ���'����	��, ����	� ��
' �
#��"�	� 
�� #�	>�������� �H. 

�.2.4 �H �����	 ���
��"���
' 
����	�� 
��	
�� 
���� ���'����
���� 
 �	�D	��� 
�������� � 
����"�
' �
 E
�! 
������� 
��'#� �
��
� 	� �����
�, 
��	�������		�� 
� 

���	� ���'����
����. 
9�

���#� �H ����	� ���
��"���
' �
#�� � ��
������	�� ����! �����
��, 
��	�������		�! ���	�. 

�.2.5 �H �����	 ���
��"���
' ���������� >�	#���: 
– >��'
����� ��#�
�� �� ���
�#����; 
– ���	
�>�#���� � ��
�	
�>�#���� ���'����
����; 
– �����	�	�� �

�	����		�! ������ ����
�#� ������
	�

�; 
– ����

����� 
�

��	�! 
���
�� � 
���
�� ������
	�

�; 
– �����		��� �������	��; 
– �����:�	�� ����	�

��
��� � ����
#�! 	���D�	�� �

�	����		�! ������ ����
�#� �	>����-

���		�� ������
	�

�. 

�.3 �������$!� !������,���. ,�D��$��$'� ���$���'� B���������,� 

�.3.1 ���
�

��� ��������

� �����	�	��� D�����, ���D��
���
���� � 
. �. 
�.3.2 �����	����� 
���

�� ���D��
������ ����	� ���
' E#
���
	�� ��#��"�	�� *+� 	� 

������
 ���������� >�	#��� ������
	�

� �	>�������. 
�.3.3 ���D��
���
�� �����	 �����	�
' >�	#���: 
– ���D��
������ � ��#�
	�� >��'
����� 
�
����� 
��>�#� # 
�
�� ��:��� ���'����	��; 
– �������	�� �	�
��		��� 
�
����� ����
	��� ���

��	

�� � 
�
�� ��:��� ���'����	��; 
– ��
#�����	�� �	�
��		��� ����
	��� ���

��	

�� (
��	
����� 
�
���! ����
��). 

�.4 �������$!� �+���D@$��. ���� 

�.4.1 ���
�

��� ��	�����	�� �
�# ����	� �����	�
' >�	#���: 
– ��	�����	�� �#
��	�! 
�
���! �
�#; 
– ��
���
�������		��� ���	�
�� ���#��
	�! ��� �� ���
��"�	�� ������
	�

� �	>������� 

(��������	�� ����	�

��
��� ������
	�

� � 	���D�	�� �

�	����		�! ������ ����
�#� �	>����-
���		�� ������
	�

�; ����"� 
��	��� 
������ 	� ����"�� ��

� ����	�

��
��� ������
	�

�; �����-
����� #�	
����); 

– ����
� (����	�� ���	��� �"�
�) 
���
�� ������
	�

�; 
– ���	
�>�#���� � ��
�	
�>�#���� ���'����
���� � ����	�

��
���; 
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– �����		��� �������	��; 
– �������#� �
 ���������
��� �� ��
D���	�� � ��	����	�� ���� 
��	�
�� ���������! �
�#; 
– #�	
���� ��		�! ����
� ������
	�

� 	� �H, 
������! � �����! 
�
���! �

���

��!. 
�.4.2 ���
�

��� ��	�����	�� �
�# ����	� ���
' E#
���
	�� ��#��"�	�� *+� 	� ������
 �����-

����� >�	#��� ������
	�

� �	>�������. 

�.5 �������$!� ����,��D���'� �+$�B$>$��. 

�.5.1 ���
�

��� �	
�����
	��� ���
��"�	�� ����	� ���
��"���
': 
– ������#� ��
�#� ��		�!, ���	������! � �����������! ����� ���#��"�	�� # 
�
�� ��:��� 

���'����	��, 	� ������
 	���"�� �����	�
	��� #���; 
– ��	�����	�� � �����	�� �����	�
	��� #��� �� ��
�#� ��		�!; 
– ������	�

' ��	����	�� (�����	�	��) ����
	�! ��� ��		�!; 
– ����
 (����	�� ���	��� �"�
�) 
���
�� ������
	�

�; 
– �����:�	�� ����	�

��
��� � ����
#�! 	���D�	�� �

�	����		�! ������ ����
�#� �	>����-

���		�� ������
	�

�. 
�.5.2 ���
�

��� �	
�����
	��� ���
��"�	�� ����	� ���
' E#
���
	�� ��#��"�	�� *+� 	� 

������
 ���������� >�	#��� ������
	�

� �	>�������. 

�.6 �������$!# �D���� ��+#��3 +$;�B�������, ����$!�#% ��+#��3; 
�D�$�������"��, ��$�������"�� B�&<;�,��$&$3; ��;'����>$��. ����DB� 

�.6.1 `�	#��� ���
�

�� ����
� 
���
�� ������
	�

�, 
�

��	�! 
���
��; ��
�	
�>�#����, 
���	
�>�#���� ���'����
����; ������	�"�	�� ��

��� ����	� ��
' ���������	� 
�

��	�� 
(�

���		��) ��� ���#���	�� �* ���
�

�� ���
�
����� E#��	�����	��, ��
#�����	�� �	�
��		��� 
����
	��� ���

��	

��, ��	�����	�� �
�#. 

�.6.2 `�	#��� ���
�

��� ����
� 
���
�� ������
	�

�, 
�

��	�! 
���
�� ��������

� 
�

���		��� 
���

���� *�. *
	��	��� ����"��� ���
�

��� �����

� 
��� � !��	�	�� ��		�! 
����
�, �����

����	�� ����	�

��
��� ������	�

� ���
��
����
' ���	��� 
�

��	�! 
���
�� � 

���
�� ������
	�

� 
 ���'� ������	�� � ���
�"�	�� ����
�# 	���D�	�� �

�	����		�! ������ 
����
�#� �	>�������		�� ������
	�

�. 

�.6.3 `�	#��� ���
�

��� ��
�	
�>�#����, ���	
�>�#���� ���'����
���� ��������

� 
���-


���� *�, �

�	����		�� 	� ���'����
��'
#�� �H<�. *
	��	�� ����"�� ���
�

��� �����

� ���-
���#� 
��
��


��� �����		��� ������ ���	� ������

������		��� � 
�

��� ���'����
���. 

`�	#��� ���
�

��� ��
�	
�>�#����, ���	
�>�#���� ���'����
���� ����
 ��
' ���������	�  

 �����	�	��� 
������'	�! ��������	�-
�!	�"�
#�! 
���

� (E��#
��		�! #��"��, #��
 � 
. �.), 
����:�! E#
���
	�� ��#��"�	�� *+� 	� ������
 ���������� >�	#��� ������
	�

� �	>�������. 

�.6.4 `�	#��� ���
�

��� ������	�"�	�� ��

��� ��������

� 
���

���� *� � 	�

���#�� 
���#���	��� �*, �

�	����		�! 	� ���'����
��'
#�� �H<�. *
	��	�� ����"�� ���
�

��� �����

� 
�����

����	�� ���'����
��� ���	���"�� ��

��� # ��
��
�� ���'����
��'
#�� �H<� � 
�
��  
��:��� ���'����	�� 	� �
	���	�� ����K����		��� ���	
�>�#�
��� (���	�, ������, #��"�, 
�
����� 
����
� �H<� � 
. �.). 
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���&�@$��$ 
 
(��#���	������) 

 
�$��!$���"�� B� B���,�@$��= � B�����,�3 �B��!�;�"�� ���$��$�-��3�� 


.1 ����		�� ��� ����	� ��
' ������'	� �������	�: �	� ����	� ��
' #��
#��, ��	�
	�� ��� 
���'����
����. URL ������� (

��	��� �	
��	�
-
��
�) �����	 �
����
' ��� 
������	��. 


.2 @	
��	�
-
��
 �����	 
������
' 
������'	�� 

��	���, #�
���� ����
 �
������
'
� � 
��"�� 
����!��� �� 

��#� 	� 	�
�:�

���:�� 

��	���. 


.3 9� �
�! 

��	���! �	
��	�
-
��
� ����	� ���
�


����
' 
�����	�� �	>�������: 
– 
�� <title> – ��������# 

��	���, #�
���� �����	 >��������
'
� �� #��"���! 
��� 

��	��� � 

��
' �	�#��'	�� ��� #����� 

��	���, ��� E
�� 	������� ���	�� 
���� ����	� ��
' ��
������	� 
����� # 	�"��� �������#�; 

– 
�� <description>, #�
���� �����

� 
 �����'
�
��� ���
#�, �����	 ��
' �	�#��'	�� ��� #����� 


��	��� � 
��
��


����
' 
���������� 

��	���. 

��� #����� 

��	��� �����
��'	� �����	 ��
' �����
�	 ���#. 

.4 9���"�� #��
� �	
��	�
-
��
� 	���!����� ��� #����#
	�� �	��#
���� �	
��	�
-
��
� ���
-

#����� 
�

����� � ���
��"�	�� #��>��
	�� 	��������. 
@	
��	�
-
��
 �����	 
������
' HTML-#��
� � XML-#��
�, 
>��������		�� 	� �
	���	�� ���
�-

#��� Sitemap (http://sitemaps.org/protocol.php). 

.5 @	
��	�
-
��
 �����	 
������
' >��� robots.txt, � #�
���� �����:��

� �	>������� � ��
� 

# XML-#��
�, �����:�		�! ��� �	��#
�����	�� �������! («%����'
�
� ���
#�», «<��
�� ��� ��"�
�» 
� ��.) � 
. �. 


.6 ��� ����	�	�� 

��#
��� ��� �����	������ �	
��	�
-
��
� ����	� ��
' �#���	� ����!��� 

 �
	��	�! 

��	�� �������:�� 

��#
��� 	� 
��
��


���:�� 

��	��� 	���� 

��#
��� �	
��	�
-

��
� (	�������, ��� ����:� ����	�������	�� 301 redirect, permanent redirect). 


.7 < �������	
� ����	� ��
' �

�	����	� �������"	�

' ������#� �	
��	�
-
��
� 	� 	���"�� 
	�����
��:�! 

���# (

��#� � 
�#

� � ��		���) 	� 	�
�:�

���:�� ��
��
�. /�#�� 

��#� 	���-
!����� �����
' 
 �	
��	�
-
��
�. 
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