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Введение
Самостоятельная оценка безопасности новостных организаций предоставляет новостным агентствам 
инструмент для анализа и совершенствования методов и протоколов безопасности, которые влияют на 
редакции и журналистов на местах. Самостоятельная оценка должна помочь новостным агентствам 
выявлять и лучше понимать свои слабые и сильные стороны в отношении безопасности всех работающих 
на них людей, которые подвергаются опасности, включая фрилансеров. Самостоятельная оценка должна 
стимулировать конструктивный внутренний диалог о лучших практиках защиты и поощрять практические и 
эффективные способы их внутреннего продвижения. Предложенная самостоятельная оценка может быть 
использована в качестве шаблона, может быть изменена и адаптирована в соответствии с политиками 
новостных агентств или использована для освещения уже существующих механизмов.

Зачем проводить самостоятельную 
оценку безопасности?
Самостоятельная оценка безопасности должна помочь вашей организации лучше защитить ваши активы. 
Это может спасти жизнь журналистам, а также спасти Вашу компанию. Помимо морального императива 
защищать людей, вносящих свой вклад в Ваш новостной продукт, инвестиции в создание надежной 
политики безопасности и связанных с ней протоколов могут спасти Вашу организацию от финансовых 
потерь и ущерба репутации от кризиса, который можно было бы предотвратить, избежать или тщательно 
проконтролировать.

Методология
Самостоятельная оценка безопасности должна проводиться специально назначенным лицом (лицами), 
который компетентен заполнить форму. Каждая новостная организация должна решить, кто больше 
подходит для этой роли и как лучше поступить в соответствии с сущностью и особенностями своей 
компании.
Форма включает в себя примечания. Ниже Вы также найдете некоторые общие основные положения и 
рекомендации:
• Распределите достаточно время и спланируйте, как Вы будете проводить самостоятельную оценку. 

Разработайте план работы с учетом ваших возможностей и ресурсов.

• Обратитесь ко всем работникам в вашей организации, в особенности к тем, кто внедряет или на которых 

напрямую влияют ваши протоколы безопасности, включая постоянных фрилансеров. Вы можете 
организовать фокус-группы и рассмотреть возможность привлечения внешнего фасилитатора, способного 
поддержать открытый и нейтральный разговор. Цель состоит в том, чтобы иметь множество голосов, 
способных выделить различные важные аспекты.

• Сосредоточьтесь на своих сильных сторонах и не уклоняйтесь от своих слабостей. Сильные стороны: 
изучите их, чтобы вы могли лучше понять свои организационные и / или индивидуальные способности и 
то, как вы могли бы использовать их для улучшения других аспектов безопасности, с которыми вы 
можете столкнуться. Слабые стороны: ваш лучший шанс на улучшение - это выявить слабые стороны и 
попытаться устранить их.

• Это упражнение должно возглавляться отдельным лицом или небольшой командой, которая доступна и 
способна выслушать разных людей в редакции, от менеджеров и редакторов до репортеров и 
фотографов; и способна построить конструктивный диалог. Вы можете рассмотреть вопрос об участии в 
этом упражнении признанных сотрудниками избранных представителей, чтобы убедиться, что уже 
существующие механизмы и ресурсы будут оптимизированы. Вы также можете подумать о поддержке или 
совете со стороны внешнего фасилитатора, нейтрального и, в идеале, с опытом в сфере безопасности.  

• Запишите извлеченные уроки, выводы, рекомендации и следующие шаги. Будьте максимально конкретны 
и делитесь заметками внутри своей организации.  

• Имейте в виду, что некоторые местные и международные НПО, работающие в области свободы 
прессы, могут помочь по-разному, используя ресурсы или советы экспертов. Ниже приведены 
соответствующие ссылки на онлайн-материалы.



с указаниями и подсказками
Политика безопасности и протоколы устанавливают 
структуру управления безопасностью вашей организации 
и объясняют как это осуществляется. Политика должна 
кратко описывать принципы вашей организации в 
отношении безопасности, а также роли и обязанности в 
этой сфере. Протоколы уточняют, как эти принципы могут 
быть реализованы. В некоторых случаях оба документа 
объединяются в один документ. Ваша политика 
безопасности и протоколы должны быть доступны для 
тех, кто непосредственно попадает под них, и соблюдение 
и соответствие этим стандартам обязательно.

Политики и протоколы безопасности имеют упреждающий 
подход, цель состоит в том, чтобы сформулировать 
механизмы для управления угрозами и защиты всех ваших 
активов (от ваших репортеров до помещений). 
Протокол антикризисного управления  утверждает 
как реагировать в случае чрезвычайной ситуации, 
фокусируется на ролях, обязанностях и действиях, 
которые необходимо предпринять с целью наиболее 
эффективного реагирования в условиях кризиса, а 
также в качестве средства защиты всех ваших активов.

Форма самостоятельной оценки 
Принята ли в вашей новостной организации политика безопасности и 
управления кризисами и соответствующие протоколы?
1

с указаниями и подсказками
В некоторых крупных новостных организациях есть 
собственные службы безопасности, но, скорее всего, вы 
можете составить собственную базовую политику 
безопасности и протоколы и протокол управления 
кризисами, если вы вложите время и используете 
имеющиеся у вас ресурсы. Вы можете обратиться за 
профессиональным советом к консультанту по технике 
безопасности, имеющему соответствующий опыт работы в 
сфере средств массовой информации. Имейте в виду, что 
некоторые местные и международные НПО, работающие в 

области свободы прессы, могут помочь различными 
способами, используя ресурсы или советы экспертов. В 
настоящее время ACOS Alliance разрабатывает ресурс, 
посвященный предоставлению шаблона и набора 
руководящих принципов для новостных организаций, 
заинтересованных в создании собственной политики 
безопасности и протоколов.
Если ваша организация считает, что ей не нужны протоколы 
безопасности, мы рекомендуем вам провести оценку 
рисков, чтобы узнать о текущих и потенциальных угрозах.

Если НЕТ, то почему? (недостаточная осведомленность, не считается 
приоритетом или потребностью, нехватка ресурсов)

с указаниями и подсказками
Некоторые организации работают на основе 
неформального устного понимания своих протоколов и 

механизмов безопасности. Важно иметь их в письменной 
форме и четко сформулировать, так как это увеличивает 
ваши шансы на правильное использование этих протоколов 
и обеспечивает лучшую защиту вашей организации.
В то же время помните, что к этим документам следует 
относиться с соблюдением конфиденциальности и 

передавать их кому-либо с проявлением должной 
осмотрительности. Если вы заняты в сфере журналистских 
расследований и освещаете истории повышенной 
деликатности, возможно, существуют угрожающие 
субъекты, которые могут быть заинтересованы в доступе к 
вашим протоколам. Возможно, вам придется разработать 
стратегию, чтобы эти документы были сохранены в 
максимальной безопасности. 

Если ДА,
а) Имеются ли эти протоколы в письменном варианте в виде документа? 
Кто их разрабатывал?

с указаниями и подсказками
Эти документы должны обеспечить ясность в отношении 
обязанностей и структуры управления. Например: кто 

решает, что задание слишком рискованное? Кто будет 
принимать исполнительные решения в случае кризиса?

б) Излагаются ли в этих документах роли и обязанности внутри новостной 
организации?

https://www.acosalliance.org/


с указаниями и подсказками
Обратитесь к сотрудникам внутри организации, в особенности 
к тем, кто напрямую внедряет и кто непосредственно 
подпадает под ваши протоколы безопасности, в том числе к 
постоянным фриланс-журналистам и фотографам. Вы 
можете организовать фокус-группы и пригласить внешнего 

фасилитатора, способного поддержать открытый и 
нейтральный разговор. Стремитесь к присутствию 
множества голосов, способных выделить и осветить 
различные важные аспекты.

д) Соберите отзывы от лиц, осуществляющих соблюдение этих протоколов. 
Обратитесь к новостным менеджерам, редакторам и журналистам, 
включая постоянных фрилансеров.

с указаниями и подсказками
Угроз становится все больше, и наши протоколы должны 
соответствующим образом быть адаптированы под эти 
изменения. Это сложный аспект для любой новостной 
организации. Вам необходимо создать свои собственные 
механизмы для проверки и обновления данных протоколов 

по мере необходимости. Возможно, вы захотите 
привлечь к этому процессу ключевых игроков в вашей 
организации, чтобы убедиться, что вносимые изменения 
актуальны и имеют высокие шансы на успешную 
реализацию.

г) Используются и проверяются ли данные протоколы? 
Как часто вы их пересматриваете?

с указаниями и подсказками
Если да, используется ли данная процедура? Эффективна 
ли она? Важно создать четкий механизм, позволяющий 
каждому на постоянной основе предоставлять 

соответствующую информацию по вопросам безопасности. 
В противном случае важные и обновленные знания и 
информация о безопасности могут быть потеряны.

Есть ли у вас четкая процедура или механизм, позволяющий всем 
участникам вносить соответствующий вклад в ваши протоколы и 
поднимать вопросы безопасности?
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с указаниями и подсказками
Нижеуказанные аспекты должны быть неотъемлемой 
частью ваших протоколов, но они часто упускаются из 

виду. Вам следует включить разделы для решения этих 
проблем в свои протоколы.

Предусматривают ли ваши протоколы следующие аспекты?3

Форма самостоятельной оценки 

с указаниями и подсказками
Это одна из основных проблем, с которыми вы можете 
столкнуться. Зачастую эти документы разрабатываются 
руководящим персоналом и / или внешними консультантами 
по безопасности. Кроме того, как было упомянуто ранее, 
вам, возможно, придется относиться к этим документам с 
проявлением должной осмотрительности. Однако, если 
ваша цель состоит в том, чтобы эти документы работали, 
вам нужно найти способы объяснить их суть и убедиться, 

что они используются должным образом. Разработайте 
план действий, который отвечает вашим возможностям и 
ресурсам, обеспечивает безопасность ваших протоколов и 
информированность вашего персонала. Вы можете 
рассмотреть возможность проведения внутренних 
семинаров и встреч, чтобы разъяснить внутренние 
протоколы и применить их в своей организации. 

в) Доступны ли эти документы для тех, кого они касаются? 
Знакомы ли эти люди с содержанием данных документов?



с указаниями и подсказками
Есть ли у вашей новостной организации процесс решения 
проблем психического здоровья среди ее сотрудников и 

фрилансеров? Готовы ли ключевые сотрудники и менеджеры 
признать воздействие травматического стресса и других 
психологических травм, способствовать самопомощи и 

обеспечить соответствующую организационную поддержку?
На веб-сайте Центра журналистики и травм DART есть 
много полезных справочных материалов - репортажи, 
видео и статьи, посвященные проблеме травм. Вам 
необходимо следовать по этим ссылкам:

б) Психологическая безопасность, травма и устойчивость.

с указаниями и подсказками
Содержит ли ваш протокол четкие инструкции о том, как 
безопасно использовать цифровые устройства и что 
делать, если произошли нарушения? Обратите внимание, 
что существует тенденция обсуждать цифровые аспекты 
отдельно от нашей физической и психической 

безопасности, когда все они взаимосвязаны.

https://securityplanner.org/#/

https://www.internews.org/resource/saferjourno-digital-security-resources-media-trainers 
https://www.internews.org/resource/speaksafe-media-workers-toolkit-safer-online-and-mobile-practices

(также доступно на испанском и арабском языках)
https://safetag.org/

https://safeandsecure.film/digital-security

https://freedom.press/training/

https://rorypecktrust.org/resources/Digital-Security-Guide

https://cpj.org/tags/digital-safety-kit

https://www.accessnow.org/help/ (Горячая линия по цифровой безопасности)
https://ssd.eff.org (Обеспечение безопасности онлайновых коммуникаций)
https://onlineharassmentfieldmanual.pen.org/ (включает лучшие практики для работодателей)
https://rsf.org/en/online-survival-kit

https://gijn.org/digital-security/  (включает в себя ряд соответствующих полезных ссылок)
https://ipi.media/programmes/ontheline/

https://rsf.org/en/news/rsf-publishes-report-online-harassment-journalists

https://rsf.org/en/online-survival-kit

https://dartcenter.org/content/covering-trauma-impact-on-journalists

https://dartcenter.org/content/tragedies-journalists-6?section=all

https://dartcenter.org/topic/self-care-peer-support

Решает ли Ваш протокол проблему домогательств в 
Интернете?
Существует огромное количество ресурсов и материалов 
по цифровой безопасности для отдельных журналистов. 
Мы бы посоветовали вам просмотреть их, выбрать те, 
которые вы считаете более полезными, и адаптировать 
их к своей организационной структуре.

в) Требования цифровой безопасности

с указаниями и подсказками
Учитывает ли ваш протокол гендерные риски и насилие в 
отношении женщин-журналистов? В то время как в этой 
области существуют специфические гендерные риски, 
исследования показывают, что наибольший процент 

случаев сексуального домогательства имеет место между 
работающими коллегами. Ваш протокол должен 

содержать руководство о том, как сообщать об этих 
инцидентах, и объяснять, как они решаются в организации.

а) Гендерные вопросы

Практические ресурсы:
http://womeninnews.org/resource/41

(инструментарий для борьбы с сексуальными домогательствами на рабочем месте. Он включает в себя практическое 
руководство для работодателей и работников СМИ, шаблон политики в отношении сексуальных домогательств, а 
также планы коммуникаций)
Справочно-информационные материалы:
https://www.iwmf.org/wp-content/uploads/2018/06/IWMF-Global-Report.pdf

https://www.iwmf.org/wp-content/uploads/2018/06/Violence-and-Harassment-against-Women-in-the-News-Media.pdf

https://rsf.org/en/news/rsf-shines-light-forbidden-coverage-womens-rights

Форма самостоятельной оценки 

https://dartcenter.org/


с указаниями и подсказками
Ваши протоколы должны соответствовать вашим угрозам. 
Проверьте, были ли ваши протоколы сформулированы на 
основе оценки организационных рисков, в которой 

изложены текущие угрозы. Оценка организационных рисков 
должна учитывать основные угрозы, которые затрагивают 
все ваши активы, от ваших офисов до ваших журналистов.

Проводили ли вы оценку организационных рисков, изучая основные 
угрозы и риски, которым подвержена организация и ее отдельные 
лица? Были ли внесены изменения в протоколы?

4

с указаниями и подсказками
Оценки рисков репортерских групп и / или индивидуумов 

являются важным инструментом, помогающим управлять 
рисками и минимизировать их. Оценивая риски, вы 
задаете себе ряд вопросов, которые помогут выявить и 
оценить угрозы, с которыми вы и / или ваши коллеги 
можете столкнуться при работе во враждебной среде или 
в деликатных ситуациях, которые могут быть сложными в 
плане безопасности.
Оценка риска должна включать План коммуникаций, в 
котором изложена ваша стратегия обеспечения регулярного 

безопасного общения, чтобы легко было отслеживать 
безопасность каждого. План коммуникаций должен 

включать в себя всю необходимую контактную информацию 
для быстрого и эффективного реагирования в случае 
чрезвычайной ситуации.  
Как новостная организация, мы предлагаем вам 

разработать собственные шаблоны оценки рисков и плана 
коммуникации, адаптированные к особенностям вашей 

новостной организации и репортерской работы. Вы можете 
использовать шаблоны и руководства, предлагаемые со 
стороны НПО Rory Peck Trust и Комитетом по защите 
журналистов (КЗЖ) для вашего удобства.   
При создании или просмотре собственных шаблонов вам 
следует проверить учитывает ли процесс оценки рисков 
гендерные риски? Обсуждает ли оценка рисков цифровую 
безопасность? Определяет ли оценка риска угрозы для 

фрилансеров или сотрудников, которые могут возникнуть 
после публикации материала? Учитывает ли оценка рисков 
конкретные риски, с которыми могут столкнуться 

фотографы, женщины-журналисты и фиксеры? Утверждает 
ли редактор параметры задания на основании оценки 
риска и в письменной форме? Уверены ли вы, что ваша 
страховка покрывает деятельность ваших сотрудников и 
фрилансеров? Если НЕТ, устанавливает ли ваш протокол 
те случаи, когда вы собираетесь самостоятельно 
застраховать инцидент или порекомендовать отдельным 
лицам принять дополнительные страховые меры?
ИБМН и КЗЖ выпускают регулярные рекомендации для 
работы в определенных условиях и для подготовки к 
предстоящим критическим историям, соответственно. 
Пожалуйста, пройдите по следующей ссылке: 
https://newssafety.org/safety/advisories/ 
https://cpj.org/safety-advisories/

МФЖ, КЗЖ и РБГ имеют руководства по обеспечению 
безопасности и справочник по безопасности для 

журналистов. Пожалуйста, пройдите по следующим ссылкам:
https://www.ifj.org/what/safety.html?tx_wbresources_list%5Bre-

source%5D=198&cHash=fe79110a506a750d90c6c8a7b9d18139

https://cpj.org/reports/2012/04/journalist-security-guide.php 

https://rsf.org/sites/default/files/2015-rsf-safety-guide-

for-journalists.pdf

Используют ли ваши уполномоченные редакторы и журналисты, 
включая фотографов и фрилансеров, оценки рисков и планы 
коммуникаций как часть подготовки новостей?

5

с указаниями и подсказками
Устанавливает ли ваш протокол, кому может 
потребоваться обучение технике безопасности и как 
получить к нему доступ?

Как ваша организация подходит к подготовке по вопросам безопасности?6

Форма самостоятельной оценки 

с указаниями и подсказками
Устанавливает ли Ваш протокол четкие параметры того, 
как вы работаете с фрилансерами, фиксерами и другими 
исполнителями? Рассматриваются ли в вашем протоколе 
вопросы сексуальных домогательств по отношению к этим 
группам или исходящие от них? 

Ясность поможет вам и фрилансерам лучше управлять 
рисками и ожиданиями.
Возможно, вы захотите ознакомиться с Принципами 
безопасности журналиста-фрилансера, набором правил 
безопасности для новостных организаций и фрилансеров.

г) Работа с фрилансерами, фиксерами и другими исполнителями

https://www.acosalliance.org/the-principles
https://cpj.org/reports/2012/04/security-assessment-form.php
https://rorypecktrust.org/resources/safety-and-security/risk-assessment


Политика безопасности и протоколы
эти документы определяют подход вашей организации к безопасности. Политика должна кратко описывать 
принципы вашей организации в отношении безопасности, а также роли и обязанности в ней. Протоколы 
уточняют, как эти принципы могут быть реализованы. В некоторых случаях оба документа могут быть 
объединены в один документ. Некоторые новостные организации предпочли не иметь их в письменном виде, 
однако ваша политика и протоколы безопасности должны быть доступны тем, кого они непосредственно 
затрагивают, и соблюдение этих требований крайне важно. Наличие вашей политики безопасности и 
протоколов в письменной форме облегчит ее реализацию, хорошую производительность и проверку. 
Политики и протоколы безопасности имеют предупредительный подход; Цель состоит в том, чтобы управлять 
угрозами и защищать все ваши активы, начиная от ваших индивидуальных репортеров и заканчивая 
помещениями.

ПРИЛОЖЕНИЕ 1: Словарь терминов

Протокол антикризисного управления
Хотя политики и протоколы безопасности имеют предупредительный подход, протокол антикризисного 
управления содержит четкие инструкции, как реагировать в случае чрезвычайной ситуации. Основное 
внимание уделяется ролям, обязанностям и действиям, которые необходимо предпринять с целью 
наиболее эффективного реагирования в случае возникновения кризиса. Хороший протокол управления 
кризисом поможет новостной организации адекватно ориентироваться в кризисе, сводя к минимуму 
негативные последствия. Эффективные протоколы по безопасности и управлению кризисами оказывают 
положительное влияние на психическое здоровье людей, работающих в новостной организации. Они 
чувствуют себя ценными, защищенными и профессиональными, что влияет на производительность и 
репутацию новостной организации.

Оценка риска
Это важное упражнение, направленное на выявление угроз и потенциальных рисков, чтобы вы могли 
управлять ими и минимизировать их с помощью конкретных превентивных мер. Оценка риска может 
применяться в контексте организации или задания. Оценка организационного риска должна учитывать 
основные угрозы, затрагивающие все активы от офисов до отдельных репортеров. Оценки рисков 
отдельных групп и / или репортерских групп могут быть сосредоточены на конкретных проблемах 
безопасности, которые могут возникнуть в задании, и определить практические способы снижения рисков.

План коммуникаций
Оценка риска должна включать План коммуникаций, в котором прописана четкая стратегия поддержания 
регулярной безопасной связи между назначенным журналистом или фотографом и назначенным сотрудником 
по чрезвычайным ситуациям (коллегой, редактором), в целях отслеживания безопасности людей на задании. 
План коммуникаций должен включать в себя всю необходимую контактную информацию для быстрого и 
эффективного реагирования в случае чрезвычайной ситуации.
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