EU:n Tietosuoja-asetus
ja siihen valmistautuminen
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EU:n tietosuoja-asetus

* EU:n tietosuoja-asetus 2016/679
GDPR (General Data Protection Regulation)
korva Suomessa vuodesta 1999 voimassa olleen
henkilotietolain.

e Asetus on jo voimassa ja siirtymaika paattyy 25.05.2018

e Koskee yrityksia joilla on naita:
Tyontekijoita

* Tybnhakijoita

Asiakkaita

Toimittajia
Yhteistydkumppaneita
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https://www.tietosuojatieto.fi/gdpr-asetus/28-henkilotietojen-kasittelija

Uudistuksen tavoitteita

e Parantaa yksityishenkiléiden henkilokohtaisten tietojen
suojaa.

E Hakkerit varastivat 143 miljoonan ihmisen
henkilotiedot Yhdysvalloissa - tietoja epailldan
kaytettavan identiteettivarkauksiin

Henkilotietovarkaus sai
luopumaan tulosteista

* Luoda edellytyksia EU:n sisaisille digitaalisille markkinoille.
* Yhtenadistaa saantelya EU:ssa.
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Rekisterinpitajan huolehdittava

* Tietosuojaperiaatteita noudatetaan kaikissa kasittelyvaiheissa
e Kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys
e Kayttotarkoitussidonnaisuus

Tietojen minimointi

Tietojen tasmallisyys

Tietojen sailytyksen rajoittaminen

Tietojen eheys ja luottamuksellisuus

Rekisterinpitajan osoitusvelvollisuus

e Pystyttava osoittamaan periaatteiden noudattaminen

* Periaatteiden noudattamisen osoittaminen edellyttaa tietojen
kasittelyn tarkkaa suunnittelua ja dokumentointia
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Uusia oikeuksia ja velvollisuuksia

Rekisterdidylle oikeus saada paasy omiin tietoihin

Rekisterdidylle oikeus tulla unohdetuksi

Rekisterdidylle oikeus siirtaa tiedot toiseen jarjestelmaan

Rekisterinpitajalle tietomurtojen tiedottamisvelvollisuus

Rekisterinpitajalle osoitusvelvollisuus

Rekisterinpitajalle sakko jopa 4 % liikevaihdosta tai 20 M €

Softman



Henkilotietojen maaritelma

* Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil6don liittyvia
tietoja

* Tunnistettavissa olevana pidetdaan luonnollista henkil63, joka
voidaan suoraan tai epasuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkilotunnuksen,
valokuvan, videotallenteen, sijaintitiedon,
verkkotunnistetietojen/IP-osoitteen taikka yhden tai
useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella.

Softman



Esimerkkeja tallennuspaikoista

Mobiililaitteet, tabletit ja tietokoneet, palvelimet seka
pilvipalvelimet.

e Sahkopostit

* Excel- ja Word-tiedostot

Taloushallintajarjestelma

Paperiarkistot

Skannatut dokumentit
e Valokuvat

e Valvontakameradata
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Dokumentoinnin kolme tasoa

1. Politiikka (Policy)

Johdon kannanotto tietoturvallisuuden
ja tietosuojan puitteille, linjauksille
ja vastuille.

2. Periaatteet (Std Operating Procedure)

Kuvaa (politiikkaa tarkemmin)
organisaation kdytannon toteutusta
ja maaramuotoisia toimintatapoja.

3. Toimintaohjeet (Guidelines)

Organisaation yksityiskohtainen Toimintaohjeet
ohjeistus tietoturva- ja
tietosuoja-asioiden kasittelyyn
ja kaytannon toimintaan.

o litiilk €l

Periaatteet
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Dokumentoitava mm.

Kuka kasittelee, kuinka kasittelee, miksi kasittelee

Millaista henkilotietoa kasitellaan, milla oikeutuksella

Missa henkilotieto sailytetaan

Rekisteri-/tietosuojaselosteet

Kayttovaltuusohjeet, lokiohjeet, varmistamispolitiikka

Tietosuojapolitiikka, -periaatteet ja toimintaohjeet
* Tietoturvapolitiikka, -periaatteet ja toimintaohjeet
e Varautuminen odottamattomaan ja yllapitosuunnitelma

* Ohjeet ulkoiseen tiedottamiseen
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Maariteltava ja toteutettava

* Henkilotietojen luokittelu
e julkinen
* sisainen
e luottamuksellinen
e erittain luottamuksellinen

 Tietoturvaprofiili tietokoneisiin ja mobiililaitteisiin
* Tietojen ja liikenteen salaus

e Jarjestelmien suojauksen varmistaminen

e Paasyoikeuksien rajaaminen ja hallinta

e Fyysisesta turvallisuudesta huolehtiminen (tilat, laitteet)
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Oman toiminnan kehittaminen

Henkilotietoja kasitellaan vahintaankin luottamuksellisina

Omilta koneilta henkil6tieto-tiedostot yrityksen levyjaolle

Tavallisella sahkopostilla ei [aheteta arkaluontoista tietoa

Kayta kirjautumisessa riittavan haastavaa salasanaa

Lukitse tietokone kun poistut sen aarelta (Windows-painike + L)

Ovet ja ikkunat pidetaan lukittuina kun poistut tilasta

Tyolaite on vain henkil6kohtaiseen kayttoon

Huomioi tietokoneen ja puhelimen turvallinen sailyttaminen

Puhelimessa oltava pin-koodi ja/tai sormenjalkilukija kdytossa
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