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Mises a jour de sécurité.

Mon stage a été réalisé pour le compte du Conseil Supérieur De 1’Ordre Des Experts-
Comptables. Le but était de migrer une application de gestionnaire d’inventaire et de
déploiement de logiciels d’un serveur interne (au CSOEC) a un serveur distant (hébergé par
Agarik) pour des ordinateurs faisant partie du parc informatique de 1’organisation, permettant
d’optimiser le temps de déploiement et d’intervention sur les postes informatiques.

Ce stage était principalement destiné a la migration d’une application sur trois volets :
- Connaissance de I’architecture matérielle, logicielle, réseau et procédure requise
pour migrer 1’application du serveur interne vers le serveur distant.

- Mise en ceuvre de la migration.
\ - Recette et production de I’aoplication mierée dans le serveur distant. /

Keywords: Ivanti EPM Console, Migration, Inventory, Application Deployment, SQL, \
Security updates

My internship was carried out on behalf of the Superior Council of the Order of
Chartered Accountants. The goal was to migrate a software inventory and deployment
manager application from an internal server (to the CSOEC) to a remote server (hosted by
Agarik) for computers within the organization’s computer park, to optimize deployment and
response time on computer stations.

This internship was mainly dedicated to the migration based on three components:
- Knowledge of the hardware, software, network and process architecture required to
migrate the internal server application to the remote server

- Implementation of migration
\ - Test and production of migrated application on the remote server /

N
s

2018-2019



Axel MARDEGAN Olivier LAUNAY

REMERCIEMENTS

Apres avoir déja effectué divers travaux et stages dans le monde de
I’informatique, j’ai pu mettre en ceuvre toutes les notions théoriques et pratiques
que j’ai pu acquérir tout au long de mon parcours universitaire et professionnel.

Il faut effectivement souligner que 1’administration des systemes et des
réseaux de securité dans la société n’est pas un domaine accessible a tous. C’est
une partie sensible du Conseil Supérieur de I’Ordre des Experts-Comptables dans
laquelle elle repose sur des informations confidentielles.

J’ai eu la chance inestimable de me perfectionner dans ce domaine, et
I’opportunité d’approfondir mes connaissances dans les réseaux, en informatique.

Je remercie donc Raphaél PRIGENT et Olivier LAUNAY d’avoir été a ma
disposition et a mon écoute, ainsi que tous les collaborateurs du CSOEC, et plus
particulierement Juliette BERTIER, Florence CHALOT, et Aurore POLI d’avoir
pris en charge de mon recrutement au sein du CSOEC.

Grace a leurs explications, j’ai pu acquérir des connaissances
supplémentaires dans le domaine de I’informatique, au sein d’une organisation
telle que le CSOEC. Elles me seront trés utiles dans la poursuite de mes études et
dans la réalisation de mon projet professionnel.

2018-2019



Axel MARDEGAN Olivier LAUNAY

Table des matieres

1. INtroduction GENETAIE ......oooeeeeeee e 8
2. Présentation du SUJEL........cccoviiiiiii e 9
2.0 O JOCHITS ..o et e e e e e e et eeeaeeeeseeaeeeeeennnnnnneeeeeeeeennnns 9
2.2 PrODIEMES A TESOUAIE. ...ttt et et et e e e e eseesesesssssssssseeeseasesaaeeas 9
2.3 CoNtEXIE AU TrAVAIL .. ..ottt e e eeeeseeeseeesssaeaeeas 9
2.4 ACHVITES AU CSOEC . ...ttt e et e e e eeeeeeeeeeseeeesesessssesseeesseeseeas 9
3. Présentation de IPorganisation .................ccccoooviiiiiiiiiinc e, 10
3. L OFQANIG AN ..ottt e e e e e e e e e e e e seseesesssssssssessssesssssssasssaasaaeaes 10
3.2 ELUAES BCONOMIGUES .....coeeeeeeeeeeee ettt e e e e e e e e e e e e e e esesessssessesessssesssssseesaaaaeas 11
BB HISTOTTOUE .t e e e e e et eeeseeeeeeeeeennnnnneeeeeeseennnes 12
B CITTIOS .o e e e e e ettt eeeeeeeseeeeeeeeeennnnnnseeeeeeeennnes 13
3.5 RESSOUICES HUMAINES ... e e e e e e 13
3.0 IMPIANTAION. ... 14
4 -

2018-2019



Axel MARDEGAN Olivier LAUNAY

4. Présentation du travail et du projet ..o, 15
4.1 Etude & Analyse du Projet.......cccceueeiieiieiiiiiiiiiissciesie s 15
O R @ o =Tt ) £ PP PPTPPPPRE 15
O A O a1 o [Tl o= 01 PRt 15
4.1.3 Présentation d’ AZariK.......ccceeiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeee e 15
4.1.4 Présentation d’Ivanti Endpoint Manager ..........ceeeeeeeeieiiiiiiiiiiiiiiieieinieeeeeeeeeeeeeeeeeeeeeens 16
4.1.5 ArchiteCture teCHNIGUE.....ciiveeiiieieeeeeeeeeeeeeeeeeeeeeeeeeee e e e e e e e e e e e e e 17
4.1.6 ConfigUration FEOUISE ..veveiiiiieiiieieieeeeeeeee e eee e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeaeaeeeees 18
4.2 ChOiX EFFECHUES ... ueeitiiiiiiiiiie ettt et e st e s e e sreesbe e s e sneereesbeeareeans 19
4.2.1 Type d’installation d’Ivanti EPM .......cccoiiiiiiiiiiiiiiiiiiiicccccececeeeeeeeeeeeeeeeeeeee e eeeeeeeeeees 19
4.2.2 ChoiX de P ANTIVITUS...cciiiiiiiiiiieccceceeeeeeeeeeeeeeeeee et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeaaaeees 20
4.2.3 Choix de logiciels a télédistribuer sur les postes CHENtS ......cceevecvviveeeeeeesiciiireeee e 21
4.3 Travail FEALISE ... .cuveiuiiiiiiiiiie e iee st st e s e st s e sreeereesbeeseeseeabeesreeareeans 22
4.3.1 Présentation des SErVEUrS UTITISES .....uuiiiriiieeiiiiiee et eitee et e e s e e 22
4.3.2 Présentation de I’interface Ivanti ENdpoint Manager .........ceevvveeeeeeeeeeeeeeeeeeeeeeeeeeeeeenens 25
4.3.3 Présentation des fonctionnalités d’Ivanti Endpoint Manager .........ccccevvvvvvviviiiiiiiinnnnnns 26
4.3.4 Prise de contrdle & distance des poSteS CHENES ......covcvvreeririiieeieiiee e 30
4.3.5 Présentation de I’inventaire ACtiVe DIFECIOTY .....ccovvuvreeiiiiiieeiiiiiee e 31
4.4 Méthode suivie pour 1a MIgration ........ccccceeiieeiieiiiiiieeiee s s 32
4.4.1 Récupération des dONNEES EXISTANTES.....cvuvvrireeeeeririiiiieeee e e e e rriireee e e e e s s siirrreeeeeeeennns 32
4.4.2 Mise en place de I’environnement virtuel ..........ccoevviviiiiiiiiiiiiiiiiii 34
4.4.3 Application des ParametreS MESEAUX .......c.vveeerrurreerrrrrrrersnireeesairreeesssreeesaneneeesssneeesas 44
4.4.4 Installation et configuration de la base de donnes .........ceevevvviviiiieeeeeeiiniiciireeee e 45
4.4.5 Récupération des fichiers et partage des dOSSIErS ........uvvveeeeeeriririirreeeeeeerriirreeeeeeennns 49
4.4.6 Installation et Configuration d’ITvanti EPM 2018.3 .....cccciviiiiiiiiiiiiiiiiiiiiiniieieneeeeeeeeenens 50
4.4.7 Migration des POSLES CHENTS ....uvvvirieeeeeiiiiiiieee e e e e e et e e e e e e s ssrr e eeeeeennns 61
4.5 Qualite de la solution Ivanti EPM 2018.3........ccccceviiieiiiiieiiiiie i, 65
A5 L EFFICACIHTE. ..ottt e e s e e s e e 65
A.5.2 SECUIMEE ..eeeeteeee ettt ettt ettt e e st e e s et e e s bbbt e e st eesnbb e e e snbneeesannreeenan 65
4.5.3 Différences entre Ivanti EPM 2017 €t 2018 .......cceiviiieeiriiiieeeiiiieeeeiieeessiieeessieeee e 65
5

2018-2019



Axel MARDEGAN Olivier LAUNAY

5. Conduite du projet réalisé..........cccocvvvviiiieieeiie e, 66
6. CoNCIUSIONS BT DIIANS....coeeeeeeeee e 68
6.1 RASUIAL ODTBNU ...ttt ettt et e e e eeeseessssesssessssesssseseaeaaaaeas 68
6.2 EVOIULIONS ENVISATEANIES ..o ereeeenereeseneenaneans 69
6.3 DITFICUITES TENCONTIEES ...ttt e e e e e e e e e eeeeeeeeeeeeseeeseeeeeeeas 69
6.4 Apports du projet pour 1€ CSOEC ..o 69
6.5 Bllan dU ProJet / Sta0R ..ottt eee e e e e s e esesesssesesssessasaaeeeas 69
7. Conclusion geNATale ........c..ccovveieiiiii e 70
8. Webographie. ...t 71
9. ANNEXE ECNNIQUE ... 72
0.1 CaNIEr GBS CNAITES ...ttt ie e e e e e e e e esssesesssssssssesesssssessseseeeaaaeeas 72
9.2 Analyse Architecturale (Diagramme de déploiement)...........ccccceeevvveeeenn.... 73
9.3 Analyse des besoins (Diagramme des cas d’utilisation) ..........cce.eeveeeennn..... 73
0.4 DOSSIEr de teSES (Cas B TESTS) ...oeeeeeeeieieeeee ettt e e e e e eeeeeeaeesesaaaaeeas 74
0.5 DOSSIEr A8 MAINIENANCE . ...ttt ettt e e e eeeeeeesaeesesessssesssesesaeeaaaeas 75
0.6 DOSSIEE UTHTISALEU ........coviieeeeee ettt eeeeeeeeeeeeeeeeeeeennnnnnnnaeeeees 76

2018-2019



Axel MARDEGAN Olivier LAUNAY

Acronymes :

Noms propres :

CSOEC : Conseil Supérieur De 1’Ordre Des Experts-Comptables

CSOEC (Anglais) : Superior Council of the Order of Chartered Accountants

ECMA : Expert-Comptable Media Association

CRO : Conseil Régional de I’ordre

ECS : Experts-Comptables Services

CFPC : Centre de Formation de la Profession Comptable

SIC : Systéme d’information Comptable

CODIR : Comité de Direction : Département qui effectue les choix stratégiques, des arbitrages.
COMEX : Comité exécutif : Département qui effectue majoritairement des décisions stratégiques.

Techniques:

WS: Windows Server

EPM: Endpoint Manager

AD: Active Directory

SQL.: Structured Query Language
VLAN: Virtual Local Area Network
SAN: Storage Area Network

LDMS : LanDesk Management Suite
Ivanti AV : Antivirus

Dans les pages qui vont suivre des abréviations seront effectuées a partir des acronymes

répertoriés ci-dessus...
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1.Introduction Générale

Une organisation stocke et gére un nombre important d’informations, dans tous secteurs
confondus. Que ce soit dans la finance, la comptabilité, I’audit, le conseil, mais surtout
ressources humaines en répertoriant et inventoriant tous les salariés de 1’organisation. En effet,
toutes ces opérations nécessitent des outils informatiques.

Cette problématique s’accompagne dans le cycle de recrutement d’un salarié¢ dans une
organisation telle que le Conseil Supérieur De 1’Ordre Des Experts-Comptables (CSOEC),
ayant tous des besoins matériels et logiciels différents. Chaque salarié, doit bénéficier de
logiciels et matériels fonctionnels dés son arrivée. lls doivent étre opérationnels, afin de réduire
le nombre d’interventions pour ajouter des outils et paramétres techniques manquants.

Ainsi, il est nécessaire que ce cycle se produise de maniére méthodique, étapes par
étapes. Tout d’abord connaitre les coordonnées du salarié, sa fonction, son poste, ses supérieurs
hiérarchiques et son type de contrat. Dans un second temps, le(s) matériel(s) informatique(s)
qu’ils lui seront attribués. Enfin, les logiciels qu’il possédera étant pour certains associes a
des comptes sous forme d’identifiants et de mots de passes.

Pour accélérer ce processus, I’organisation mise sur la distribution de logiciels et
de mises a jour de securité, a distance sur des postes informatiques faisant partie du
CSOEC. Tout ceci par l’intermédiaire d’une application au nom d’Ivanti Endpoint
Manager, hébergée par des serveurs, dans une machine virtuelle, se situant au siege du CSOEC
a Paris. Ces serveurs mettent a disposition des bases de données, espaces de stockages, sites
web créés par 1’organisation et applications, dans toutes activités confondues.

Actuellement en période de déménagement vers les Bureaux « Le jour » (Porte de
Vanves), le CSOEC a pour projet de dématérialiser une grande partie de ses serveurs internes
auprés de son prestataire d’Agarik (Hébergeur de serveurs, filiale du groupe Atos). Mon
responsable a donc souhaité que I’application Ivanti Endpoint Manager fasse partie du
lot, en la mettant a jour et m’a proposé d’effectuer ce projet.

Pour commencer, ce rapport présente une synthese du projet et contexte professionnel
qui sera suivie d’une partie technique. Ensuite, j’analyserai le projet, les choix technologiques
retenus, le développement et la présentation de 1’application puis, ses différentes procédures de
mise en place et de configuration. Enfin, ce rapport se terminera par une explication des
différentes difficultés rencontrées, un bilan personnel et une conclusion de ce stage.

(0]
s

2018-2019



Axel MARDEGAN Olivier LAUNAY

2.Présentation du sujet

2.1 Objectifs

Le projet consiste a externaliser et mettre a jour une application hébergée dans une
machine virtuelle, dans serveurs internes du CSOEC a Paris, dans ceux de leur prestataire
Agarik. Il faudra récupérer les paramétres, utilisateurs, et ordinateurs répertoriés dans cette
application, tout en adaptant des réglages taillés pour les infrastructures d’Agarik. Elle devra
étre contrélable a distance a I’aide d’un poste informatique de la DSI.

2.2 Probléemes a résoudre

Ce projet comporte plusieurs problématiques a prendre en compte pour son Succes :

- Utiliser une configuration matérielle adaptée pour 1’application Ivanti Endpoint
Manager (EPM)

- Permettre aux serveurs d’Agarik de communiquer avec les postes informatiques du
CSOEC

- Récupérer un maximum de parametres actuels de 1’application et les peaufiner dans la
nouvelle machine virtuelle dans les serveurs d’Agarik.

- Migrer les paramétres informatiques configurés CSOEC sur ceux des serveurs
d’Agarik.

- Utiliser Ivanti EPM a distance sur les postes informatiques habilités a 1’utiliser.

2.3 Contexte du travail

Le traitement de ’arrivée d’un salarié¢ nécessite 1’utilisation d’outils informatiques.
Installer des logiciels un par un est colteux en temps et en argent. Par ailleurs, certaines
procédures changent, ce qui nécessite parfois le renouvellement de documentations. Sachant
qu’une arrivee de salarié est traitée au cas par cas en fonction de sa fiche de poste, les criteres
de choix logiciels et matériels peuvent sensiblement faire varier le temps d’acquisition de tous
ses équipements informatiques. Tous ces éléments sont & prendre en compte lorsque 1’on recrute
des salariés dans toute organisation.

2.4 Activité du CSOEC

Créé par l'ordonnance de 1945, le CSOEC est une institution nationale, placée sous la
tutelle du ministére de I’Economie et des Finances, mettant en avant la profession d’expert-
comptable, tant en France qu’a I’étranger.

L'Ordre veille au respect de normes et publie des recommandations, que les experts-comptables
doivent appliquer dans I’exercice de leurs fonctions. Leur proximité leur permet d’assurer une
meilleure efficacité aupres des entreprises clientes.

L’expert-comptable quant a lui accompagne au quotidien les chefs d’entreprise dans de
nombreux domaines. De la gestion a la recherche de financement, en passant par le social ou
encore le systéme d’information... Il conseille le dirigeant sur des sujets stratégiques tels que
I’investissement, 1’innovation, 1’exportation, le recrutement etc.

Py

2018-2019 ’



Axel MARDEGAN

Olivier LAUNAY

3. Présentation de I’organisation

3.1 Organigramme
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Conseil Supérieur

Charles RENE TANDE
Pprésident du CSCEC
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Pole Organisation

R Péle services
Générale

-

Exé cutif Institutionnel

Bibliotique

Olivier SALAMITO
Secrétaire Général

Ressources Humaines Etudes

Aurors POLI
Directrice des Ressources
Humaines

Administration Communication &
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Bruno VISENTIN
Directeur Administratif et
Finance

CFPC
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| Informatique International 2
Eric BREMOND
Directeur des Systé
o' Information l
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Bibliotique : Centre de documentation des experts-comptables et des commissaires aux comptes.
CFPC : Centre d'ingénierie et de formation au service des cabinets et de la profession comptable.
ECS : Service proposant des services liés a I’exercice de la profession d’expertise comptable.

ECMA : Commercialise et distribue des outils et produits sélectionnés par le CSOEC.

Institutionnel : Département regroupant le service juridique, et de formation au compte du CSOEC.
Etudes : Département d’études fiscales, comptables, sociales, numériques, entreprises etc.

Comm & Marketing : Met en valeur I’'image du CSOEC, et valorisent le métier d’expert-comptable.
International : Département au service des affaires européennes/internationales au compte du CSOEC.
Exécutif : Regroupe le COMEX, CODIR, dirigeants ’organisation et ses stratégies long terme.
Ressources Humaines : Département en charge des relations entre employeurs et salariés.
Administration Financiére : Veille a I’équilibre financier de I’organisation et optimise ses performances.
Informatique : Fournit et supervise le matériel informatique pour accroitre la production du CSOEC.
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3.2 Etudes économiques

En s’appuyant sur 1’organigramme il faut savoir que le Conseil Supérieur garantit la
représentation de la profession d’expert-comptable aupres des pouvoirs publics. Il permet
¢galement de promouvoir et d’encadrer le développement de la profession tout en coordonnant
I’action des Conseils régionaux.

L’Ordre des experts-comptables a été mis en place par un texte de constitution,
I’ordonnance de septembre 1945. Cet organisme jour un role clé dans la profession d’expert-
comptable dans la mesure ou il permet d’organiser son activité tout en définissant le cadre
juridique et social. 1l est sous la tutelle du Ministre de I’Economie et des Finances.

Le role de la DSI que j’ai représenté se charge de superviser le parc informatique de
1I’organisation, et s’occupe de I’ensemble des matériels et des logiciels qui le compose : qu’il
s’agisse des applications, des données et des infrastructures nécessaires au stockage, aux
sauvegardes, aux impressions ou encore aux télécommunications. Eric BREMOND en est le
directeur.

J’ai intégré 1’équipe Infrastructure et Supports aux cotés de Raphael PRIGENT et
Olivier LAUNAY.

Le responsable informatique Olivier LAUNAY se charge de proposer des solutions
informatiques améliorant la rentabilité de 1’organisation. Il s’assure que son service atteigne les
objectifs fixés par la direction des systémes d'information. Pour cela, il planifie les activités,
anime son équipe et met en place des projets d'évolution en fonction des besoins des utilisateurs.
La DSI dispose d’environ 150 postes informatiques, et d’une cinquantaine d’imprimantes.

Au niveau de mon collegue Raphael PRIGENT ma fonction d’administrateur des
systemes et des réseaux consistait a maintenir la stabilité et optimiser la performance du réseau
interne du CSOEC, communiquant a travers des commutateurs jusqu’aux postes informatiques.
En cas de panne, mon travail était d’intervenir afin de résoudre les problémes de coupures.

Par ailleurs, je supervisais le support technique des salariés du CSOEC rencontrant des
difficultés de fonctionnement liés a leurs postes informatiques.

Enfin, mon réle a été de m’occuper de ’intégration des salariés en créant leurs

comptes informatiques, en attribuant des postes informatiques et logiciels adaptes a leurs
besoins.

11
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3.3 Historique

Le métier d’expert-comptable a préexisté a 1’organisation de la profession en ordre
professionnel ; le métier de comptable, privé ou public, est en effet pratiqué depuis tres
longtemps. L’origine remonterait en Mésopotamie, plus de 2000 ans av. Jésus-Christ.

Ce n'est qu'en 1912 qu'apparait la Compagnie des Experts-Comptables de Paris. Cette
derniére ne rassemble alors plus que les professionnels libéraux. La fin de la Premiére Guerre
mondiale s'accompagne de la naissance en France d'une fédération regroupant les compagnies
comptables créées depuis 1912. Deux diplémes voient de plus le jour durant cette période :

Le brevet d'expert-comptable en 1927.
Le brevet professionnel comptable en 1931.
Toutefois, aucun de ces deux dipldmes ne protéege le titre d'expert-comptable.

En 1941, une commission interministérielle est formée pour prendre en charge d'une
part, la formation professionnelle des experts-comptables et d'autre part, les projets de statuts
de I'Ordre.

L'Ordre des experts-comptables et des comptables agréés, placé sous la tutelle du
Ministére des Finances, est ensuite institué par la loi du 3 avril 1942, puis redéfini par
I'ordonnance numéro 45-2138 du 19 septembre 1945.

Cette derniére demeure le texte de base de I'organisation comptable actuelle en France.
Les grandes missions confiées a I'Ordre sont les suivantes :

- Surveiller dans sa circonscription 1’exercice de la profession d’expert-comptable.

- Assurer la défense des intéréts matériels de 1’ordre et en gérer les biens.

- Représenter ’ordre dans sa circonscription dans tous les actes de la vie civile, mais
sans pouvoir se constituer partie civile, ce droit étant réservé au Conseil Supérieur.

- Prévenir et concilier toutes contestations ou conflits d’ordre professionnel.

- Statuer sur les demandes d’inscription au tableau.

- Surveiller et contrdler les stages.

= e
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stagiaires

de chiffre d'cffaires

Olivier LAUNAY

3.4 Chiffres
+DE
21000 : 2 130
experts- 22 000 millions
comptables o 000
ggrggesrr?nggshﬂmmes e l d'entreprises clientes COl Iq bO I'ClteU rs
6 000 11,5
milliards
experts-comptables d ! euros

Voici ci-dessus quelques chiffres officiels publiés par le CSOEC. Le chiffre d’affaires, le
nombre d’experts-comptables. Ces informations ont été enregistrées en 2018.

3.5 Ressources Humaines

La mission des Ressources Humaines :

Elles s’inscrivent sur trois niveaux : la paie, le conseil en droit social et la gestion des
ressources humaines. La gestion de la paie est le socle des nouvelles missions RH. La
déclaration sociale nominative (DSN) oblige les experts-comptables a revoir le process de
fabrication de la paie et d’enrichir cette mission traditionnelle de nouveaux tableaux de bord.

Ressources Humaines

Y
Aurore POU
Dorecwrice des Ressources

Humanes

Y Y \ 4

Julette BERTEER
Chargeedemission RE

Fomnoe CHALOT
Chargeed’érudes RH

Hugo BERNON
Chargéed'érudes AH

Voici I’organigramme montrant I’organisation des ressources humaines, dirigé par
Aurore POLI. En dessous, Florence CHALOT et Hugo BERNON sont chargés des études des
ressources humaines, et enfin Juliette BERTIER qui prend en charge les missions RH, que je
remercie tous de s’étre occupés de mon recrutement dans le CSOEC.
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3.6 Implantation

L’Ordre des experts-comptables est représenté par le Conseil supérieur, composé de 69
membres dont 23 présidents de Conseils régionaux et 2 comités départementaux. Ils ont pour
mission de garantir le bon fonctionnement de la profession sur le terrain.

Les Conseils régionaux

Les Conseils régionaux représentent 1’Ordre dans chaque circonscription. Il existe
vingt-trois Conseils régionaux en métropole, en Corse, Martinique, Guadeloupe et La Réunion,
ainsi que deux Comités départementaux, Guyane et Mayotte.

Les Conseils régionaux, en tant que représentants de 1’Ordre dans leur circonscription,
peuvent notamment délibérer sur toute question intéressant les professionnels relevant de leur
compétence, saisir la chambre régionale de discipline de leur région ou de toute autre région,
créer apres avis du Conseil supérieur, des organismes de coopération, de mutualité, d’assistance
ou de retraite au bénéfice de leurs membres et de leurs familles.

Voici le siege du CSOEC :

- Adresse : 19 Rue Cognac Jay, 75007, Paris
- Tel:0144156000

14
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4. Présentation du travail et du projet

Ce chapitre portera sur 1’étude du projet de migration de I’application Ivanti Endpoint Manager
en spécifiant les besoins auxquels elle devra répondre, en passant par I’analyse des différentes
technologies adoptées et procédures incorporées pour réaliser ce projet.

4.1 Etude & Analyse du projet

4.1.1 Objectifs

Pour inventorier et télédistribuer des logiciels, il existe une solution comme lvanti Endpoint
Manager. Elle est implémentée dans un serveur, dans une machine virtuelle. Ce serveur est
physiguement implanté en interne technique du CSOEC a Paris. Le CSOEC ne souhaitant plus héberger
des serveurs de productions, les houveaux sont hébergés chez Agarik.

4.1.2 Cahier des charges

Il est imposé dans ce projet, de migrer I’application Ivanti Endpoint Manager, dans un serveur
externalisé, chez le prestataire du CSOEC au nom d’Agarik. Pour se faire, il faut prendre en compte la
configuration requise pour I’application et respecter les paramétres techniques et réseaux préconisés par
Agarik et Ivanti. Par ailleurs, il faudra accompagner cette migration par la mise en place de I’ Antivirus
d’Tvanti motorisé par Bitdefender (anciennement Kaspersky).

4.1.3 Présentation d’Agarik

garik

an atos company

Agarik est une société de services d’Infrastructure & Data Management qui accompagne et
opere les projets d’externalisation des nouveaux usages, et des PME/ ETI. C’est une filiale d’Atos,
I’entreprise Frangaise des services numériques. Agarik est basée actuellement a Paris mais compte
prochainement migrer la plupart de ses infrastructures a « Les Clayes-sous-Bois » dans le département
des Yvelines.

Ils mettent a disposition de la DSI des serveurs de production, et de recette afin de pouvoir
executer leurs activités, au service du CSOEC. Le CSOEC a pour projet en cours d’externaliser 80% de
ses applications, bases de données et sites WEB chez ce prestataire.

Olivier LAUNAY, avait aussi pour intention que 1’application Ivanti EPM fasse partie de celles
qui devront étre migrées dans les serveurs d’Agarik. L’application Ivanti devra donc étre accessible a
distance.

Dans les pages suivantes, une architecture technique illustrera la liaison entre le CSOEC et Agarik.
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4.1.4 Présentation d’Ivanti Endpoint Manager

ivanti Endpoint Manager

powered by Landesk

Le siége social d'lvanti se trouve dans I'Utah (Etats-Unis), en banlieue de Salt Lake City. C'est
une région des Etats-Unis que le New York Times a récemment appelée « la nouvelle Silicon Valley ».

En janvier 2017, LANDESK et HEAT Software se réunissent pour former Ivanti. Avant cela,
LANDESK avait racheté différentes entreprises, comme Wavelink, Shavlik et, plus récemment,
AppSense. HEAT est né de la fusion entre FrontRange et Lumension. Chaque ajout a cette famille a
permis d'améliorer leur capacité a fournir des services IT reconnus, des outils de gestion de la chaine
d'approvisionnement et des solutions de sécurité des données.

Les solutions concurrentes d’Ivanti sont ServiceNow, BMC, CA, Micro-Focus, Cherwell, ou
encore EasyVista.

De l’autre c6té, Ivanti Endpoint Management (anciennement appelé Landesk Management
Suite) permet de gérer tous les postes de travail multiplateformes et les appareils mobiles des utilisateurs.
Il permet d’intégrer plusieurs disciplines informatiques en une seule gestion qui accélere la
télédistribution des logiciels. Il garantit la conformité des licences, simplifie la mise a disposition des
systémes d'exploitation, économise les codts d'énergie, offre un contrdle sécurisé a distance et gére Mac
OS X. Un reporting puissant constitue la base d'opérations informatiques fiables et efficaces.

Dans notre cas de figure, Ivanti Endpoint Manager, est primordial au CSOEC pour inventorier
des postes, les controler a distance, effectuer des mises a jour de sécurité et télédistribuer ces logiciels.
Il est actuellement fonctionnel, mais pour les raisons expliquées ci-dessus, il m’a été demandé de mettre
a jour I’application Ivanti EPM en passant de la version 2017.3 a 2018.3. Tout cela en y ajoutant la
composante antivirus motorisée par Bitdefender, et enfin, héberger (externaliser) 1’application chez le
prestataire Agarik.

Pour effectuer cette migration, il va falloir répondre a une configuration requise adaptée avec

des paramétres réseaux faisant référence a une architecture précise, ce que nous allons voir par la suite
dans les pages suivantes (p18).

Les différences entre les versions 2017.3 — 2018.3 puis les différentes procédures de migration seront
expliquées dans les pages qui vont suivre.
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4.1.5 Architecture technique

ORDRE DES .~
EXPERTS-COMPTABLES _ A
[ Conseil Supérieur]

Avant migration = Accés lvanti EPM 2017.3 au CSOEC Aprés migration = Accés lvanti EPM 2018.3 a distance
L 2 | Version 20183 Base de données LDMS " + | Version 20183 Base de données LDMS
Ivanti | Endpoint Manager, Ivantl | Endpoint Manager|,
red by Landesk
z by Lanc red by Landesk
PARLANDESK001
Windows Server 2008 R2 _ BARNVANTIONL
IP:192.168.1.250 Windows Server 2016
Standard
DNS 2: 192.168.61.107 Ip;192.168.63.4
DNS 1:192.168.61.107
Stockage SAN
Hyperviseur 192.168.1.100
VMWare Vsphere 5.5 192.168.1.101
PARVMO003 N (Vian 1) o
i Rl (AT =
1 et | NN

ITIr [

B -

o I}
[ [ |
Firewall ASA 5515
10.1.200.1/ 254

E

Backbone
(6850)

£e

Hyper-
V2B

QLITITTRTIITIT

Stockage
SAN Agarik

PC Client 6éme étage Axel MARDEGAN [
IP :192.168.6.11
Masque sous-réseau : 255.255.255.0 Firewall Agarik

Passerelle par défaut : 192.168.6.254 192.168.75.65 / 66

Commutateurs 6éme étage 192.168.200.254 / 234
Dansle Vlan 6
=Réseau 192.168.6.0

Domaine = experts-comptables.org

Voici représentation de 1’architecture technique et réseau du CSOEC, au 6°™ étage. C’est a cet endroit
que siége la DSI et qui regroupe le plus grand nombre de serveurs, de commutateurs (switch) et de passerelles,
pare-feu. En partant de mon ordinateur Professionnel en bas & gauche, intégrant la console de contrdle d’Ivanti
EPM on peut voir que celui-ci est relié & un commutateur se chargeant de distribuer le réseau internet et intranet
du CSOEC en faisant partie du réseau 192.168.6.0 (du 6°™ étage) avec un masque de sous réseau en 24 bits
(255.255.255.0) rattaché a la passerelle par défaut de 192.168.6.254.

Ce commutateur rattache le serveur PARADO004 contenant 1’annuaire des utilisateurs et ordinateurs
répertoriés au sein du CSOEC, sous le nom de domaine « experts-comptables.org » dans le réseau 192.168.1.0
(réseau VLAN 1 = Serveurs du CSOECQC).

Par-dessus, un serveur contenant un hyperviseur VMWare VSphere 5.5. Le nom du serveur correspond
a PARVMO003. Sur le cbté droit, un réseau de stockage SAN (Storage Area Network) permettant de stocker
I’ensemble des machines virtuelles de VMWare. Au-dessus encore, un serveur virtuel par VMWare VSphere 5.5
sous Windows 2008 R2 au nom de PARLANDESKO001, contenant 1’application lvanti EPM 2017.3 et sa base
de données « Idms ».

Le backbone se charge de gérer la circulation des flux avec un routage (passage d’un réseau a un autre)
du réseau 192.168.1.00 a 192.168.200.0 pour faire la liaison au pare-feu (ou firewall) filtrant les connexions
entrantes et sortantes par 1’intermédiaires de régles choisies par le CSOEC et le fournisseur d’accés internet

(Orange).

En sortant de architecture du CSOEC, on se dirige dans les locaux d’Agarik a Saint-Ouen relié par une
fibre optigue 1GB/s, en commencant par leur pare-feu. Au-dessus, on peut voir un autre serveur de stockage SAN
d’Agarik contenant 3 Hyperviseurs Hyper-V ayants pour réle de motoriser et stocker les machines virtuelles du
CSOEC dont PARIVANTI001 sous Windows Server 2016 avec des parameétres réseaux choisis par Agarik.

C’est celui-ci, qui_détient D’application lvanti EPM 2018.3 migrée a partir du serveur
PARLANDESKO001 au CSOEC. L’objectif principal a ét¢ de migrer I’application lvanti EPM 2017.3 a partir de
I’infrastructure du CSOEC, dans un serveur accessible a distance, externalisé dans les locaux d’Agarik. Dans le
sous-chapitre suivant, nous détaillerons qu’elle en a été la configuration requise pour effectuer ces opérations.
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4.1.6 Configuration requise

Pour effectuer cette migration sur ce nouveau serveur, il faudra créer une machine virtuelle par
I’intermédiaire d’Hyper-V, I’hyperviseur fourni dans certaines éditions de Windows comme les « Pro »
et « Server ». Tout cela a partir des serveurs d’Agarik. Ivanti propose une liste exhaustive de
configurations possibles (lien disponible dans la Webographie p71). Elles sont étudiées en fonction du
nombre de matériels (postes informatiques) présents dans une entreprise.

Avec ce large éventail de configurations proposées, nous avons retenu celle-ci car ¢’est la plus
adaptée au niveau du nombre de matériels :

Database Server

Microsoft SQL Server 2012 Express (Free to use, but limited)
Microsoft SQL Server 2012 Standard/Enterprise

Microsoft SQL Server 2014 Standard/Enterprise

Microsoft SQL Server 2016 Express/Standard/Enterprise
Microsoft SQL Server 2017 Express/Standard/Enterprise

Remote Console

The Ivanti Managment Console is installed as part of the Core Server installation. Additional Remote Consoles
can be installed as well to provide access to the Ivanti Manager/Endpoint Security tools and features. Remote
Console can only be installed and run on 64-bit systems.

Supported Operating Systems

Windows 7 Professional, Business, Enterprise and Ultimate Editions x64
Windows 8.1 Update 1 x64

Windows 10 x64

Windows Server 2008 R2 SP1

Windows Server 2012 R2 x64

Windows Server 2016 x64

Up to 750 Devices
All Ivanti Services on a single server

Dual-core, 64-bit processor
8GB RAM
100/1000 Mb Network Adapter
100 GB of free disk space on 10K RPM or faster drives or arrays.
o Drive/Array configuration
= One drive or array for the operating system, Ivanti Endpoint Manager application and
database application
=  Onedrive or array for the database and database logs

Dans les prochaines pages, nous verrons les paramétres qui seront implémentés dans cette machine
virtuelle que nous allons créer.
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4.2 Choix effectués

Cette partie met en avant les différents choix mis a disposition pour utiliser I’application Ivanti
EPM 2018.3, en partant de I’antivirus qui sécurisera les postes, avec les logiciels qui leurs seront
distribués a distance.

4.2.1 Type d’installation pour lvanti EPM

Dans une documentation technique fournie par Ivanti (EPM-2018-1-Installation-GuideV1), il
est écrit que plusieurs types d’installations sont possibles, en voici la liste pour la machine virtuelle
(CoreServer) et la base de données (Database), traduite en Francais :

Install/Upgrade Method

Core Server

Database

New Installation

In-Place Upgrade

Clean Core Server Installation
with an Upgraded Database

Test or Lab Core Becomes
Production

Nouvelle installation sur le méme
OUu nouveau serveur

Mise a jour du serveur existant.
Serveur de sauvegarde avant la
mise & niveau.

Nouvelle installation sur le méme
Ou nouveau serveur

Mise & jour du serveur existant.
Serveur de sauvegarde avant la

Nouvelle instance de base de
données

Base de données similaire mise a
jour durant I’installation. Serveur
de sauvegarde avant la mise a
niveau.

Mise a jour de I’instance de la
base de données

Base de données similaire mise a
jour durant I’installation. Serveur

mise a niveau. de sauvegarde avant la mise a

niveau.

Nouveau matériel de serveur
qui sera configuré lorsque le

matériel de serveur actuel est
en cours d'exécution.

Side-by-side Migration Plusieurs options : nouvelle
instance de base de données,
mise a jour de la base de

données.

Pour la manceuvre que nous souhaitons effectuer, nous nous sommes penchés sur la solution
Side-by-side Migration ou Migrations cOte a cote. Les raisons de cette sélection sont qu’elle permet de
récupérer tous les parametres et données de 1’application stockés dans le serveur interne du CSOEC a
Paris, pour les migrer sur le nouveau serveur qui sera hébergé par Agarik.

En d’autres termes, une migration cote a cote est plus courante lorsque I'ancien et le nouveau
serveur s'exécutent et fonctionnent simultanément. Une migration céte a c6te est un bon choix si I’on
souhaite mettre a niveau le systeme d'exploitation du serveur principal vers une version plus récente,
une mise a niveau matérielle importante avec un nouveau systéme d’exploitation. L'utilisation d'une
migration cOte a cote peut éliminer de tels problemes.

Cette explication est fournie par Ivanti dans la documentation EPM-2018-1-Installation-
GuideV1 disponible dans la Webographie p71.
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4.2.2 Choix de configuration

Configuration Matérielle (du CoreServer nommé par lvanti) :

Systéme d’exploitation : Microsoft Windows Server 2016, 64-bit
Processeur : Dual-Core 64-bit processor

RAM : 8GB

Réseau : 100/1000 Mb Network Adapter

Stockage :

- Disque 1 : 80GB pour le stockage du systéme d’exploitation et de 1’application Ivanti Endpoint
Manager

- Disque 2 : 150GB pour le stockage de bases de données, applications a télédistribuer, fichiers
journaliers (logs)

Configuration logicielle :

Microsoft SQL Server 2017 Express qui permettra de gérer la base de données pour lvanti Endpoint
Manager.

4.2.3 Choix de I’ Antivirus

Bitdefender

Ivanti, dans son travail de télédistribution de logiciels, propose également des offres
commerciales pour bénéficier d’une protection Antivirus sur des postes informatiques. Actuellement,
les postes informatiques sont équipés de Kaspersky. Mais depuis quelques années, cet antivirus
rencontre des lacunes a fonctionner de maniére légere sur Windows 10, car il puise une quantité
importante de ressources matérielles.

Par conséquent, les postes clients sont ralentis et chauffent de maniére conséquente pour cause
de Kaspersky. Nous avons donc demandé a Ivanti d’acquérir des licences Bitdefender, pour effectuer
des tests et semble mieux optimisé que Kaspersky. C’est pour cela que mon responsable Olivier
LAUNAY a choisi Bitdefender. Sous la nomination d’lvanti Antivirus 2017 (Bitdefender Engine), il
sera installé sur les postes clients...
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4.2.4 Choix de logiciels a télédistribuer sur les postes clients

Chaque utilisateur a des besoins logiciels différents. Comptabilité, Graphisme, Montage vidéo,
Retouche d’image etc. Chaque ordinateur qui est distribué est donc étudié en fonction de chaque salarié
qui arrive dans la société. D’un point de vue général, ils utilisent a peu prés les mémes logiciels en
commun. Bureautique, un ou plusieurs navigateurs web, outils de conversion de documents, et
multimédia. Nous allons les appeler logiciels généraux.

Installer de tels logiciels un par uns en passant par un navigateur web, par des sources officielles,
est une solution sire et fiable. Mais si nous utilisions une solution permettant de tout installer
automatiquement, cela permettrait de gagner du temps et d’installer d’autres logiciels spécifiques pour
les salariés. L’idée d’Ivanti est de proposer ce genre de procédé par I’intermédiaire de ce qu’on
appelle un agent de déploiement, dont nous détaillerons ces spécificités dans les pages suivantes.
Pour les logiciels généraux a distribuer, en voici la liste :

Google Chrome = Navigateur Web

Mozilla Firefox = Navigateur Web

Suite Office 365 = Logiciels de Bureautique

ZI 7Zip = Extracteur de fichiers compressés

Box = Hébergeur de données professionnelles (Cloud)

Aol L Lo

BARG®

Clickshare = Diffusion d’écran d’affichage en sans-fil

}g Adobe Reader = Lecteur de fichiers PDF

Java = Langage d’Oracle

¢

7

—_—
(" PDF Sam = Editeur de fichiers PDF

VLC Media Player = Lecteur multimédia
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4.3 Travail réalisé

Nous allons mettre en avant le résultat final de la migration d’application Ivanti, en commengant
par la description technique des serveurs utilisés, en poursuivant par la présentation de I’interface
d’Ivanti EPM, et de ’ensemble de ses fonctions fréquemment utilisées par le CSOEC.

4.3.1 Présentation des serveurs utilisés

Pour effectuer la migration d’Ivanti EPM, nous nous sommes appuyés sur 3 serveurs, en voici la liste :
- PARLANDESKO0O01 = Serveur source de migration
- PARADO04 = Serveur d’annuaire Active Directory du CSOEC
- PARIVANTIOO01 = Serveur de destination de migration

Nous allons les présenter dans cet ordre spécifique car il correspond a celui de la procédure de
migration de I’application Ivanti EPM. Les nominations de ces serveurs correspondent aux codes
suivants : PAR(Paris)-IVANTI(Application)-001(Numéro du serveur)

Serveur PARLANDESKO001 :

Systéme d'exploitation Microsoft Windows Server 2008 R2 Standard
Version 6.1.7601 Service Pack 1 Build 7601
Informations supplémentaires MNon disponible

Editeur Microsoft Corporation

PARLANDESK001
Fabricant VMware, Inc.

VMware Virtual Platform
Type PC & base de x64

Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz, 2000 MHz, 1 cceur(s), 1 processeu...
Mémoire physique (RAM) instal.. 8,00 Go
Mémoire physique totale 8,00 Go
Mémoire physique disponible 168 Go

192.168.1.250
Sous-réseau IP 255.255.255.0
Passerelle IP par défaut 192.168.1.254
Lecteur C:
Description Disque fixe local
Compressé MNon

Systéme de fichiers NTFS

MNom du volume

MNuméro de série du volume 80600654
Lecteur E:

Description Disque fixe local
Compressé Non

Systéme de fichiers NTFS

Capacité 23|

Espace libre 673

MNom du volume APPS & DATA
Numéro de série du volume EO7A95DC

Le serveur PARLANDESKO001, est hébergé par le CSOEC, dans les locaux a Paris. 1l est
motorisé par I’hyperviseur VMWare, VVsphere en version 5.5 par ’h6te PARVMO003. Sur cette page de

configuration on y trouve toutes ses caractéristiques techniques. C’est celui-ci qui héberge Ivanti EPM
version 2017.3.

Précisions sur deux éléments :
- Réseau : L’adresse IP 192.168.1.250 se situe dans le VLAN 1 du CSOEC correspondant au
réseau des serveurs appartenant au CSOEC.
- Stockage : 1 disque dur virtuel comprenant une partition pour stocker le systeme
d’exploitation Windows Server 2008 R2 (« C : »de 59,90 Go) et une autre pour stocker
I’application Ivanti EPM et ses paramétres (« E : »63,03 Go de partition).
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Serveur PARADO004

B PROPRIETES
. Pour PARADDOA

MNom de l'ordinateur PARADOOS

Domaine experts-comptables.org
Pare-feu Windows Domaine : Inactif
Gestion a distance Active

Bureau a distance Actmvé

Association de cartes réseau Désactive

Ethermnet & 192.168.1.225

Version du systéme d'exploitation  Microsoft Windows Server 2016 Standard

Informations sur le maténe Dell Inc. Powerkdge R710

Le serveur PARADOO4, est lui aussi hébergé par le CSOEC, dans les locaux a Paris. Il est
alimenté par le modele Dell PowerEdge R710. Il fonctionne sous Windows Server 2016 édition Standard
et dispose de I’annuaire Active Directory, contenant la liste des utilisateurs et d’ordinateurs. Il dispose
également d’un nom de domaine au nom de « experts-comptables.org » dans lequel tous les utilisateurs
et ordinateurs sont répertoriés.

Un utilisateur et ordinateur faisant partie du domaine « experts-comptables.org» dans
I’annuaire Active Directory, est soumis & quelques regles et restrictions techniques, comme par exemple
ne pas posséder de tous les droits (administrateurs) afin d’effectuer certaines manipulations requérant
un haut niveau d’habilité.

Durant la migration, ce serveur a donc surtout servi d’intermédiaire pour faire le lien avec le
CSOEC, et Agarik. Dans les pages suivantes, la procédure de liaison sera expliquée et détaillée.
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Serveur PARIVANTI001

Mom du systéme d'exploitation  Microsoft Windows Server 2016 Standard
Version 10.0.14393 Muméro 14393

Autre description du systéme d... Mon disponible

Fabricant du systéme d'exploit.. Microsoft Corporation

Ordinateur PARIVANTIOON

Fabricant Microsoft Corporation

Virtual Machine
Type PC & base de x64

MNaone

Référence (SKU) du systéme
Processeur Intel(R) Xeon(R) CPU E5-2660 v3 @ 2.60GHz, 2600 MHz, 1 cceur(s), 1 processeur(s) logique(s)

.B3.4, feB0:5cfa:2fad:f3fc:987c
Sous-réseau IP 255.255.255.240, o4
Passerelle IP par défaut 192.168.63.1
Lecteur C
Description Disque monté local
Compressé Mon
Systéme de fichiers MNTFS

79,45 Go (85 304 799 232 octets)

11,06 Go (11 876 560 896 octets)

MNam dl:}volume
Numéro de série du volume 4E755CCC

Lecteur D:

Description Disque monté local
Compressé Mon

Systéme de fichiers MTFS

Capacité 150,00 Go (161 058 123 776 octets)

Espace libre 27,96 Go (30 022 111 232 octets)

Mom du volume Apps & Data
MNuméro de série du volume C245CDAD

Le serveur PARIVANTI001, est hébergé par Agarik, dans leur siege social a Saint-Ouen. 1l est
motorisé par 3 Hyperviseurs dont Hyper-V1B, 2B et 3B, de telle sorte a avoir une tolérance de panne
en cas de défaillance d’un des 3 hyperviseurs. Ceci est notre serveur de destination de migration de
I’application Ivanti EPM en version 2018.03, a partir du serveur PARLANDESKO0O01 actuellement en
version 2017.03 dans lequel I’application se situe déja tous ses parametres.

Nous allons décrire étapes par étapes la procédure de la configuration, mise en place, et mise en
marche du serveur PARIVANTI00L.

Précisions sur deux éléments :

Réseau : L’adresse IP 192.168.63.1 fait partie du réseau 192.168.63.0 préconisé par Agarik.
Puis, par I’intermédiaire de ce que 1’on appelle routage, effectue la liaison avec le CSOEC.

Stockage : 1 disque dur virtuel de 150 comprenant :

Une partition pour stocker le systéme d’exploitation Windows Server 2016 Standard (« C :
»de 79,45 Go)

Une autre pour stocker I’application Ivanti EPM et ses paramétres (« D : » 63,03 Go de
partition).
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4.3.2 Présentation de I’interface Ivanti Endpoint Manager

. a
ivanti | ® Management Console

11.0.1.102 - Mise & jour

Voici tout d’abord la page de connexion a I’application. La connexion peut s’effectuer a 1’aide
d’un nom d’utilisateur par I’intermédiaire de Microsoft SQL Server Express. Nous le verrons plus tard
mais il est aussi possible de se connecter avec ses identifiants provenant de 1’ Active Directory Enfin, ne
pas oublier de spécifier le nom du serveur auquel nous souhaitons accéder pour utiliser I’application et
retrouver ses parametres, donc PARIVANTIO00L.

Voici le résultat final de I’application migrée sur le serveur PARIVANTI001 chez le prestataire
Agarik. Sur I’image ci-dessus on peut avoir une multitude de réglages, de fonctions et de menus.

En haut a gauche de I’application, une barre de menus avec les différents paramétres généraux
de I’application. Dans la partie inférieure a gauche a la verticale, avec les différentes fonctionnalités
proposées par ’application, dont les plus fréquemment utilisées dans le cadre du CSOEC, sélectionnées
dans une rubrique au nom de « Favoris », que nous détaillerons par la suite.

Vers la partie de droite, on peut voir une liste de répertoires concernant I’inventaire des postes
clients étant rattachées dans 1’application Ivanti EPM. C’est a cet endroit que I’on peut en prendre le
contrble par des manipulations comme le clic droit pour voir les différentes options proposées. C’est de
méme pour les utilisateurs que nous ne pourrons pas montrer pour des raisons confidentielles.
Enfin, en regardant vers le bas de ’image, une séparation donnant accés a plusieurs options dans ce
qu’lvanti appelle la boite a outils. Elle permet d’avoir accés a des rapports, et a modifier des options
que nous développerons par la suite.
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4.3.3 Présentation des fonctionnalités d’Ivanti Endpoint Manager

Comme expliqué précédemment, lvanti EPM comporte de hombreuses fonctionnalités :

- Créer des alertes automatisées

- Controéler a Distance des PC / Mac

- Gestion Apple / Mac

- Gérer l'alimentation

- Gérer des périphériques Mobiles

- loT, tvOS et Raspberry Pi

- Inventorier des appareils

- Configurer des agents de distributions

- Instaurer des paramétres de sécurité, mises a jour de sécurité, et Antivirus sur des postes
clients

- Provisioning, Migration et Mise a jour des Systemes d'Exploitation

- Récupération des licences logicielles

- D’avoir des tableaux de bords de visualisation de statistiques

- Télédistribuer des Logiciels

Dans le cadre du projet de migration, j’ai surtout été amené a utiliser les fonctions en gras ci-dessus
et ce sont celles que nous allons détailler dans ce sous-chapitre...

Configuration des agents

Boite & outils bR ox Viersean
Favoris . - o
Y O xC/ omEDEGLE O
Configuration des agents ~ £ Corfiguration des agents Nom Systéme d'esxploi..  Demier nregistrement par  Date du demier srregistrs. Serveur principal source
¥ Correstif et conformit g !::rw.:f“'a"m:r @ Agent Caoee 9552 Windows CSOECadmin 17/07/2019 16:34:06 PARTEST
. J 'Q”I “’"‘”‘n"’“ L= (5 Agent CSOEC Mac V1 Macintosh CSOEC!admin 17/07/2019 16:24:11 PARLANDESKO01
% Paquets de distibutio £ Toutesles configuatons 4 Agent Landesk 2017.3 Windaws CSOECHolaunay 25/07/2019 10:22:03 PARLANDESKO01
‘)} X ) & Agent Landesk 9.6 pour Windows 10DEV ~ Windows CSOEChadmin 17/07/2019 16:24:09 PARLANDESKDO1
Paramétres d'agent & Agent Landesk 9.6 5P2 Windows CSOECadmin 17/07/2013 16:34:05 PARLANDESKO01
\ \ 2407, 3
@ Provisioning 405 Agent Landesk 9.6 SP2 Serveur Windows CSOEC\admin 17/07/2019 16:35:35 PARLANDESKDO1
. 4 eni Parivanti 2018 3 Windows CSOEChadmin 14/08/2019 15 46:48 PARIVANTIDO!
B Taches planifices {5) Configuration AIX par deéfaut AIX CSOEC!admin 17/07/2019 16.35:35 PARLANDESKDO1
(47" Configuration HF-UX par défaut HP-UX CSOEC!admin 17/07/2019 16.35:35 PARTEST
@Conﬂgumﬁan Linux HP ThinPro par défaut Incomoné Linuw< CSOEChadmin 17/07/2019 16:34:05 PARLANDESKOO1
I.:ll Configuration Linux par défaut Linux CSOEChadmin 17/07/2019 16:35:34 PARTEST
C} Corfiguration MAC par défaut Macintosh CSOEChadmin 17/07/2019 16:24:59 PARTEST
59 Corfiqurstion Serveur PXE Windows Server  CSOEC\admin 17/07/2019 16:35:37 PARTEST
{3 Configuration Solans par défaut Solars CSOEC!admin 17/07/2019 16.34:05 PARTEST
& Configuration standard Incorporé Windows ... Incorporé Winda... - CSOEC"admin 17/07/2019 16.34:08 PARLANDESKDO1

Un agent, en informatique, est un logiciel qui permet d’effectuer des actions autonomes. Il
peut agir pour des appareils notamment pour des ordinateurs. Néanmoins, c’est ’auteur ou le
créateur de I’agent qui peut décider de ses actions. C’est cet outil qui doit d’abord étre installé avant
d’effectuer la télédistribution des logiciels souhaités, par I’intermédiaire d’un fichier appelé exécutable
généré par Ivanti EPM.

Dans le cas de figure de I’application, un agent va permettre :

- Effectuer la liaison entre la machine et ’inventaire d’Ivanti EPM
- Installer I’ Antivirus Bitdefender

- Controler la machine a distance

- Instaurer des parametres liés a la sécurité de la machine,

On peut en apercevoir en exemples dans 1’image ci-dessus. Dans le prochain sous-chapitre, nous
en analyserons un sous toutes ses coutures...
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Sécurité et conformité
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La rubrique sécurité et conformité est un outil permettant de gérer les paramétres liés a la
sécurité des postes. C’est dans cette rubrique que sont téléchargées des mises a jour de sécurité sur lequel
I’agent qui est installé les postes clients va s’appuyer pour les récupérer et les appliquer sur ces derniers.

Il peut également filtrer les mises a jour pertinentes ou non pour ces derniers, et de méme pour

des applications que 1’on peut bloquer, ou autoriser. Enfin, ¢’est a partir de cette rubrique que I’antivirus
Bitdefender que nous allons installer va s’appuyer, a I’aide de 1’agent.

Paquets de distributions

Boite 3 outils PRV ee—
Paquets de distribution
Favoris

BiC| 940860

B contaon e sers 3. Paquets de dtibuton Rechecher:| | Danslacolome:|Taus e
¥ Correctif et conformit b Nom Desciption Tipe Propriétaire Dermier enregisirement par Date du demier envegistre...  Serveur pingipal source:
% paguets de distibutio [ Paquets publics [CIDRIVERS Package bundie Lot Utilsateur Public
I3 DRIVERS #®72p 72p 180664 msl Utiisateur Public CSOECYadmin 22/07/2019 16:23:42 PARLANDESKOQ1
9 Paramétres dagent 23 Tous les paquets [ Acrobat Reader Acrobat Reader DC 1801120063 Exécutable CSOEC\olaunay CSOECHadmin 22/07/2019 16:24:08 PARLANDESKUD!
% Acrobat X1 pro Adobe Acrobat XI pro M| CSOEC\olaunay CSOEC\admin 22/07/2019 16:24:28 PARLANDESK001
& Provisioning dOS # Adobe Acrobat XI CFPC Adobe Acrobat X| CFPC Mms| Utiisateur Public CSOEC admin 22/07/2019 16:24:52 PARLANDESK001
# Adobe Flash ActiveX Adobe Flash ActiveX 21.0.0.242 Ms| Utilisateur Public CSOEC admin 22/07/201916:25:13. PARLANDESK001
@ Taches planifiées % Adobe Flash Player Plugin Adobe Flash Player Plugin 21.0.0.242 Mms| Utiisateur Public: CSOEC\admin 22/07/201916:25:27 PARLANDESKO001
% Box Drive Box Drive Mms| Utiisateur Public CSOECYadmin 02/08/2013 14:17:28 PARLANDESK001
# Box Edit Box Tools 3.2 ms| Utilisateur Public CSQEChadmin 22/07/201316:25:53 PARLANDESK001
% Box Office: Box Office 4.6.1246 Ms| Utiisateur Public: CSOEChadmin 22/07/2019 16:26:07 PARLANDESK001
@ Box Prérequis Windows 7 Prérequis Box Windows 7 ExZeutable Uiisateur Public CSOEC\admin 22/07/201916:26:22 partest
@ Citix Receiver Cirix Receiver 4.9 Exécutable Utiisateur Public CSOECYadmin 22/07/201916:26:33 PARLANDESK001
# Click Share Click Share Extension Pack. Mms| Utilisateur Public: CSOEChadmin 22/07/2019 16:26:47 PARLANDESK001
E Converter Converter pour CuteWriter ExSeutable Utiisateur Public: CSOEC\admin 22/07/201916:27:15. PARLANDESKO001
Comection Archivage Mail Ourock  Comection Archivage Mail Ouriook Date de réception dum. Fichier batch CSOEC\olaunay CSOEC\admin 22/07/2019 16:27:58 PARLANDESKO001
CuteWriter 3.0.0.6 Instaliation de Cute Wrter Exécutable Utiisateur Public CSOEC admin 22/07/201916:28:13 PARLANDESK001
oy Environm. & stratégie de Envionme... PowerShel Utissteur Public CSOECadmin 27/06/2019 16:24:20 PARIVANTIO0!
E Deésinstallation Agent Landesk DésinstallationAgert LANDesk ExSeutable Utiisateur Public: CSOEC\admin 24/07/2019 16:24:47 PARLANDESKO001
edeceo ECMD 7.0.0 ExScutable CSOEC\admin 22/07/2019 16:29:57 PARLANDESK001
Eﬂacer\es serveurs preférés le traitement par lot qui efface dans le client les ser. Fichier batch CSQEChadmin 27/06/2019 14:13:41 PARTEST
@ Filemaker CFPC er 14 CFPC Exéeutable CSOEChadmin 22/07/201916:32.02 PARLANDESK001
@ FileZila FileZila 3.36 ExSeutable Ulisats ublic CSOEC\admin 22/07/201916:32.28 partest
Firefox. Firefox 65.0 FR 64bits Exécutable Utiisateur Public CSOECYadmin 22/07/201916:32:40 PARLANDESK001
# Google Chrome Navigateur Google Chrome 710357838 ms| Utilisateur Public CSQEChadmin 22/07/201916:34:16. PARLANDESK001
€ nscie un périphérique macOS da... Ce paquet lancera linscription dun périphéique macOS da...  Macintosh Utilisateur Public CSOEChadmin 27/06/2019 16:24.21 PARIVANTIOO0!
[@l ifanview Ifanview x64 version 4 51 ExZeutable Uiisateur Public CSOEC\admin 22/07/2019 16:34:45. PARLANDESKO001

Télédistribuer un logiciel, signifie envoyer a distance a partir d’un ordinateur détenant les
plus hauts niveaux d’habilités, des logiciels sur des ordinateurs désirés. Mais pour se faire, ils
doivent étre répertoriés dans I’application, et c’est Ce que nous pouvons Vvoir ci-dessus a droite.

Plusieurs dizaines de logiciels y sont inventoriés. On y retrouve des navigateurs Web (Chrome
ou Firefox) et d’autres comme Box (Cloud professionnel) etc. En allant un peu plus loin, derriéere cette
liste se cachent les fichiers dits « exécutables » répertoriés dans un dossier monté sur le serveur. Dans
la suite de ce sous-chapitre nous verrons en détail la procédure de distribution des logiciels montrés
auparavant.
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Parameétres d’agent
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Pour créer un agent de déploiement et I’exécuter sur des postes clients ciblés, il faut s’appuyer
sur une multitude de parameétres. Les parameétres de sécurité, de connectivité a distance, de mises a jour
de sécurité, de I’antivirus qui seront installés.

Ces parameétres doivent étre créés par I’auteur, dans 1’application Ivanti EPM. Ce qui signifie
que pour la liaison des postes clients a Ivanti EPM, celle-ci va s’effectuer grace a 1’agent de déploiement,
avec les paramétres appliqués sur les agents de fonctionnalités tels que la connectivité a distance,
Antivirus etc. Pour comprendre la différence entre un agent de déploiement et de fonctionnalité,
consulter la page 53.

Provisioning d’OS

B om x| Vim e

Provisioning de systéme d'exploitation
® € | B8 Nouveau modéle - [B] Préamarcage - % Outils -

3oite & outils

=)
L Coniguration des ageris [ Modgles de provisioring Nom Vemoullé 08 cble Environnement damorgage 1D de modzle Description
¥ Correctif ot conformit [0l Mes madsies 88 sCapture Windows 7= Windows Vindows PE 2 Capture de limage pour oréation de la Wim
+ [l Public B8 uDéploiemert Windows 7 Windows Windows PE 103 Installation de Windows 7 avec applications et récupératio
¥ Paquets de distributio K CAPTURE B 2Déploiement Windows 7 Viindows Windows PE 88 Installation de Windows 7 avec applications et récupératio.
DEPLOIEMENT H
& B MAINTENANCE B =Déploiement Windows 7 Wiindows Windows PE 100 Installation de Windows 7 avec applications depuis ne se...
Paraméires dagent E N 5 B8 opéploiement Windows 7 Windows Windows PE 207 Installation de Windows 7 avec applications
Tous les modéles publics 88
L T o = i o Iy 5 -
® Frovisioning 405 [ —— i “Déploiement Windows 7 Windows Windows PE 12 Installation de Windows 7 avec applications
B8 nDéploiement Windows 7 Windows Windows PE 452 Installation de Windows 7 avec applications
B Taches planifices BB sMaintenance Windows 72 Viindows Windows PE 37
B8 SMigration In Place Windo... Windows Windows PE 27 Capture du profil et installation de [0 avec restauration de.
a8
B8 1 Capture Profile Windows Windows PE 162 Capture de profie LDMS 9.5
BB 2 nitisisation Windows Windows PE i Copie du fichier Unattend en mémoire et lancement setnam
B8 2 Parttionnement Windows Windows PE " nitalsation du disque dur
B 3.05 Deploiement Viindows Windows PE 13 Lancemert: de la WIM de Windows 7
B8 3.05 Deploiement Window.. Viindows Windows PE 690 Lancemert de la WIM de Windows 7
BB 4Post0S Windows Windows PE 15 Initiglisation du systéme Windows
BB 4Post 0SOLD Windows Windows PE 166 Initialisation du systéme Windows
B8 5 Applications Windows Windows PE 53 Installation des Applications via Landesk Agent
B8 5. Applications Biblotique Windows Windows PE 451 Installation des Applications via Landesk Agent
B 5. Restore Profile Windows Windows PE 163 Recupération de profil LDMS 8.5
25 8.Applcations Windows Windows PE 738 Installation des Applications via Landesk Agert

Gréace a lvanti EPM, il est possible de télédistribuer un ou plusieurs logiciels. Mais ces deux
méthodes sont toutes les deux différentes. En commengant par leurs méthodes de mise en place et de
mise en ceuvre. Pour la distribution de plusieurs logiciels, il est nécessaire de créer un groupe de logiciels
a déployer. Dans ce cas de figure, que 1’on appelle « modele ».

C’est ce qui va permettre de créer la premiere étape pour la télédistribution de logiciels en masse,
dont nous expliquerons les étapes de mise en place de ce dernier. Comme on peut le voir ci-dessus, voici
une multitude de modeles créés par le CSOEC, qui ont été récupérés depuis le serveur
PARLANDESKO0O01 pour étre copiés sur le serveur PARIVANTI001. Dans le cadre du projet de
migration, le modele prioritaire sur lequel nous nous sommes appuyes est « 8. Applications ».
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Taches planifiées

Boite & outils B[ R ow  Mierdeean

Téches planifiées
P Nouveau... | EEE C | | F @ a- !
'@' nfiguration des agents

+ [T Taches planifiées ~

w || Mestaches
([ Acrobat
L1 Comectifs
L1 Maintenance_Mise & Jour

¥ Correctif et conformit

ajs
#% Paguets de distributio

* Paramétres d'agent [, 8.Applications

[, Acrobat Xl pro - 20/08/2019 12:15:36
® Provisioning d'0S [T Agent Parivanti 2018.3

|=,_;'( Agent Parivanti 2018.3 Mise & jour
ﬁ) Téches planifices [T Désinstallation Agent Landesk

24 Ingtaller Bt Defender
[T Modfier les paramétres
24 Office 365
J‘ Supprimer Kaspersky
'¥g Télécharger le contenu de comectif CSOEC 2015
|1 Taches publiques
w || Toutes les taches
[T 1.Capture Profile - 19/07/2019 15:19:29
[, 8.Applications
24 Acrobat Reader - 11/10/2017 13:57:15
[73, Acrobat Xl pro - 20/08/2019 12:15:36
[T Agent Parivanti 2018.3
|=,_;'( Agent Parivanti 2018.3 Mise & jour
[75, Box Drive - 19/09/2018 16:30:15
24 Box Office - 05/11/2018 15:45:43
[, ClickShare - 04/06/2019 09:24:51
'#@ Collecter les informations historiques du comectif
[T Désinstallation Agent Landesk
& Disable Remote Control Permission
& Enable Remote Control Pemission
24 Filemaker CFPC - 12/01/2018 09:10:11

[ Administration

QCBnﬁguratinn 24 Filemaker Plugin 14 - 28/06/2018 16:04:16
_ 24 FlemakerRaccourci - 28/06/2018 16:04:49
& Data Analytics @4 Firefo - 07/02/2019 17:09:27
il Distribution [T Google Chrome - 15/12/2016 15:22:10
24 Ingtaller Bt Defender
8 Gestion de 'alimentation & Installer des composarts de sécurité 2.0

J‘ Installer ou mettre & jour les composants de sécurité

‘:’ Provisioning

& Installer ou mettre 3 jour les composarts de sécurité

s Rapport/Surveillance [T Modfier les paramétres
24 Office 365
[} Sécurité et Conformité [, PXE Representative Deployment N

Pour appliquer une ou plusieurs modifications, quelles qu’elles soient, dés I’instant ou le
périphérique ciblé fait partie d’Ivanti EPM (relié grace a I’agent installé) il faut créer ce qu’on appelle
une tache planifiée. En d’autres termes, il s’agit de I’application d’un paramétre défini, par de la
planification.

Cela peut s’appliquer a :

- Télédistribution de logiciels

- Modification de paramétres de sécurité
- Modification de parametres d’un agent
- Migration d’un serveur a un autre

- Installation/Désinstallation d’antivirus

Et bien d’autres paramétres. Dans le cadre du projet de migration, nous avons souvent été
amenés a les utiliser.

C’est I’outil qui nous a permis de mettre en application tous les paramétres amenés a étre
intégrés aux périphériques ciblés. 1l correspond donc a la derniére étape dans le cadre de la
télédistribution des logiciels souhaités. Nous développerons sa procédure de mise en place dans le
prochain sous-chapitre.
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4.3.4 Prise de contréle a distance des postes clients

La prise de contréle a distance sur un ordinateur permet d’en prendre la main pour effectuer des
actions a la place d’un utilisateur, avec son autorisation. Dans la plupart des cas ¢’est pour effectuer des
actions complexes que les utilisateurs ne peuvent effectuer. Tout cela, par I’intermédiaire du protocole
9535, propriétaire d’Ivanti contrairement au 3389 de Windows.

Notre role avec Olivier LAUNAY est d’assurer cette fonction. Pour se faire, nous utilisons la
solution de controle a distance proposée par Ivanti EPM. Comme on peut voir ci-dessous dans
I’inventaire c’est grace au clic droit que I’on peut apercevoir une multitude d’options comme le contréle
a distance.

25 agerts plus arciens

.0 0 iy

Contedled distance Contréle & distance

Réveil

Transfert de fichiers

aa

Une fois I’option sélectionnée, 1’interface entre en communication avec la machine ciblée en
lui demandant I’autorisation d’étre controlée ...

LANDESK Remote Control *

Demande de permission auprés de ['utilisateur. ..

Annuler

La machine ciblée recoit la demande de contrdle a distance, 1’utilisateur devra cliquer sur
« oui » pour I’accepter.

Autorisez-vous PARIVANTID0 1YCSOEC\admin & se connecter  vatre ordinateur 7

Une fois cela effectué, 1I’icone de prise de contréle a distance apparait sur la machine
ciblée...Le demandeur de la prise en main a distance peut prendre le contrdle de la machine
ciblée...

Corbeille
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4.3.5 Présentation de I’annuaire Active Directory

Active Directory est un annuaire au sens informatique et technique développé par Microsoft
et charge de répertorier tout ce qui touche au réseau.
L'objectif principal d'Active Directory est de fournir des services centralisés d'identification et
d'authentification a un réseau d'ordinateurs utilisant le systeme Windows.

Il permet également I'attribution et I'application de réglages informatiques, et I'installation
de mises a jour critiques par les administrateurs. Active Directory répertorie les eléments d'un réseau
administré tels que les comptes des utilisateurs, les serveurs, les postes de travail, les dossiers
partagés, les imprimantes, etc.

C’est donc le serveur PARADOO4 qui se charge d’effectuer toutes ces actions.

= | Utilis#¥eurs et ordinateurs Active Directory [PARADODS. experts-cor
| Requétes enregistrées
v F3 experts-comptables.org
| Builtin
| Computers
w (2] CSOEC
~ |3 Conseil-Superieur
2| Anciens-Elus
boxpoc
CFPC
Computers

Deploiement

Elus

Groups
OUraph
Secretaires Généraux

Serveurs

Users

Dans I’image ci-dessus voici I’annuaire du CSOEC, a Paris, répartis dans plusieurs unités
d’organisations. Sans les citer toutes, les plus couramment utilisées sont :

- Computers

- Groups : Groupes de travaux de chaque départements et pdles du CSOEC
- Users : Pour ajouter, modifier des parametres des utilisateurs du CSOEC
- CFPC : Pour ajouter, modifier des parametres des utilisateurs du CPFC

Pour des raisons confidentielles, | 'unité d’organisation « USers » ne sera pas présentée.

: Utilisateurs et ordinateurs Active Directory [PARADOM, experts-cor|| Nom - Type
| Requétes enregistrées 1 pC-09-320 Ordinateur
v &5 eperts-comptables.org 1% pC-09-420 Ordinateur
o E';"n:‘:utars _:'EZDC-DQ-xizs Ordinateur
- & pC-08-427 Ordinateur
- S;SOchcnsai|-5uperiam iklpC09-228 Ordinateur
= Anciens-Elus 1R PC-09-430 Qrdinateur
= boxpoc 1ipC-08-422 Ordinateur
£ CFPC &l pC-09-433 Ordinateur
 ComEis 1M pC-09-435 Ordinateur
3] Deploiement pC-0-436 Ordinateur
37 Elus 18 PC-09-437 Ordinateur
3 Groups iklpC-09-433 Ordinateur
21 OUraph 1K pC-09-450 Ordinateur
o | Secretaires Généraux 1% pC-10-020 Ordinateur
31 Serveurs i&ipc-10-203 Ordinateur
a1 Users ipc-10-211 Ordinateur

Dans I’image ci-dessus, voici I’unité d’organisation « Computers» correspondant aux
ordinateurs « experts-comptables.org stockés dans le serveur PARADOO4. Lors de notre migration, le
Serveur PARIVANTI001 y sera répertorié.
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4.4 Méthode suivie pour la migration

Dans ce sous-chapitre, nous allons détailler en intégralité la méthode choisie pour la migration,
en commencgant tout d’abord par la récupération des données et paramétres de I’ancien serveur
(PARLANDESKOO01), en poursuivant par la mise en place de I’environnement virtuel, par sa
configuration et I’installation des applications requises pour lvanti EPM.

Enfin, nous finaliserons par I’installation d’Ivanti EPM et ses configurations pour mettre en

place la migration des postes inventoriés sous Ivanti EPM 2017.03 sur le serveur PARLANDESKO001
a la version 2018.03 sous PARIVANTI001.

4.4.1 Récupération des données existantes

Selon la procédure “How to do an EPM (Formerly LDMS) Side by Side Migration Process (All
Versions)” proposée par Ivanti (voir Webographie p71), il faut tour d’abord effectuer une sauvegarde
de toute I'image (Systéme d’exploitation installé sur le serveur et ses réglages) du serveur
PARLANDESKO01. Ce que le CSOEC a effectué dans ses propres locaux, en stockage SAN.

Par la suite, il faut effectuer la sauvegarde de la base de données permettant a lvanti
d’inventorier les ordinateurs, utilisateurs et parameétres dans son application. Pour se faire, il faut se
rendre sur le serveur PARLANDESKO0O0L.

% Microsoft*
%N SQL Ser\}éFZOOS R2 Se connecter a la base de\
— — données en démarrant le
Server type | Database Engine >l programme SQL
Shnr e bartandesk001\MSSQLSERVER, 1433 Management Studio en
e [50L Sorver Athortioston = entrar_lt les |de_nt|f|a_n_t
il ' associés. Ces identifiants
Logn: |sa = ont été choisis par le
Password: | CSOEC.

J

[V Remember password

Options >> I

[ Comeat |

@r défaut les bases de données sont nommées \

LDMS par Ivanti et comme on peut le voir a droite,
elle figure dans la liste de bases de données.

Cancel |  Hep |

Comnect~ 4 @ m T 3] B

=l | parlandesk0 1MSSQLSERVER, 1433 (QL Server 10,50, 1600 - s3)
= 3 Databases
# [ System Databases

=

QARIVANTIOOl. ..

32
2018-2019

. . . . 5 18 X New Database...
En faisant un clic droit et en cliquant sur « Tasks » N e e
on trouve I’option « Back up » qui nous permettra o ] sptpatabaseas s

Rename

de sauvegarder la base de données dans un dossier. & Ca Manao T s b pewh..
Nous la sauvegarderons dans PARLANDESKO001, polices » | Takeoffine
dans un dossier partagé sur le méme réseau que le i
CSOEC de telle sorte a la récupérer avec le serveur startponeshel —
Reports » Back Up.

Restore

iy



Axel MARDEGAN Olivier LAUNAY

P Back Up Database - idms

Sclectapme 5 semt + Iy e
* Genera
M‘ .
§_ Options
| Database Idms ~
Recovery model: |SIMPLE
Backup type: fFul K|
™ Copy-only Backup
Backup component:
(¥ Database
€ Fles andfilegroups I I
Backup set
Name: idms-Full Database Backup
Description: |
Backup set will expire:
 Ater: o = days
Con ez =
= Destination
parandesk001\MSSQLSERVER. Back up to: * Disk € Teoe
Connection: E-\Backup\LDMS2017.3 Add_
sa
View connection properties R
¥4 View connection es -
Progress n
Ready oo s

4

Procédure de sauvegarde de la base de données, dans le dossier « Backup » voire I’image ci-
dessous.

GO [y ~ Ordnateur + APPS &DATA 1) ~
Fichier Edition Affichage Outis ?
Organiser v  Inclure dans |3 bbliothéque v  Partageravec v  Nouveau dossier

W Favoris

B Bureau
| Emplacements récents

@ Téléchargements

4 Bblothéques Backup DISTRIBUTION LANDesk PATCHS SOURCES temp
<| Documents

b=/ Images
J‘ Musique
vidéos

/™ Ordinateur

&, oisque local ()
s APPS &DATA (E:)

Dossiers qui devront passer du Serveur PARLANDESKO001 au serveur PARIVANTI001 que
nous allons monter par la suite. ..

33

2018-2019



Axel MARDEGAN Olivier LAUNAY

4.4.2 Mise en place de PARIVANTIO01 (Machine virtuelle)

Pour mettre en place PARIVANTIO0O01, sachant qu’elle sera hébergée dans les serveurs
d’Agarik, nous devrons utiliser I’hyperviseur Hyper-V 2B, sur lequel on se connectera sur 1’outil de
prise en main a distance proposé par Windows.

HYPERV2B - Bureau & distance

Quvrir une session

Nom d'utilisateur

utili

Mot de passe

Entrer un mot de

Annuler

Pour en savoir plus, consulter le schéma de I’architecture technique p16. Sur cette derniére, nous
devrons utiliser le logiciel Hyper-V 2B pour créer notre machine virtuelle.

Voici ’Hyperviseur a utiliser pour créer notre machine

= virtuelle.

Hyper-Y
Manager

34
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Voici I’interface d’Hyper-V. On peut voir une grande quantité de machine virtuelles présentes,
au centre. Ce sont des serveurs virtualisés contenant des bases de données, applications, et sites Web a
administrer et & mettre & disposition auprés des salariés. A droite, les différentes options liées aux
machines virtuelles.
Enfin, a gauche les 3 hyperviseurs utilisés par Agarik comme vu dans notre schéma p16.

8 Gestionnaire Hyper-v - [m} %
Fichier Action Affichage 7
LK A0 7|
[ Gestionnaire Hyper-V Actions
Ordinateurs virtuels
Eg rveervi = - HYPERVZE = -
& HYPERVZE Nem Etat Utilisation d...  Mémoire affectée Temps d'activité  Statut
B Hvperv3 - 5 Mouveau
B agatefront1 experts-comptables.og Exécution 1% 2182 Mo 1131125
[ agatefront2b experts-comptables org Exécution 1% 12100 Mo 29.13:15:00 I3 Imperter un erdinateur virtuel...
B elasticD1.cxperts comptables.org Exécution 0% 4096 Mo 32114411 [ Paramétres Hyper-V..
H mysalz expets-comptables.org Exécution 0% 8192 Mo 32122425 22 Gestionnaire de commutateur virtuel..
B parapplid05.experts comptables.org Exécution 0% 16384 Mo 32122409 i
& parappli01b experts comptables o Exécution 0% 10240 Mo 29.13:50:14 . Gestionnaire de réseau SAN virtuel
H parfinuo008 expers-comptables.org Exécution 0% 4096 Mo 32120044 w4 Modifier le disque...
B parsage002 experts-comptables.org Exécution 0% 7000 Mo 29145803 I Inspecter le disque..
[ parsage004 sxpetts-comptables.org Exécution 0% 16384 Mo 32.11:43.05 2 Arter
rréter le service
B parsal0zb experts comptables.org Exécution 0% 16384 Mo 32114332
B portailexpertscomptables.org Exécution 0% 8192 Mo 30.1452.08 X Supprimer le serveur
[ web1.expertscomptables.org Exécution 0% 8152 Mo 13.19:06.05 W Actusliser
B web01dev.experts-comptables.org Exécution 0% 8152 Mo 32122601 Affichage v
[ web02.epetscomptables.ong Exécution 0% 4096 Mo 32.12:00:19 a
Aide
< >
tefront].experts-comptables. -
Points de contréle o
S Seconnecter
Lordinatewr vituel sélectionné n'a pas de point de contréle By Porametres...
m) feindre..
© Aréter...
Enregist
agatefrontl.experts-comptables.org @ Enregistrer
1 Suspendre
Créé(e): 10/08/2018 02:24:12 En cluster: Cui Ib Rénitialiser
‘Q Version de configuration: 50 Pulsation: OK (Intégrt des applcations) By Pointde contr
cint de contréle
Génération : 1
Remarques : Aucun E’ Déplacer...
I Exporter.
=] Renommer...
Résumé Mémoire Gestion de réseau  Réplication B Activer la réplication...
Bl i h
HYPERV2B: 1 ordinateur virtuel sélectionné

Nous allons désormais créer notre machine virtuelle au nom de PARIVANTI001...

Pour se faire, on peut sélectionner I’un des 3 hyperviseurs, nous utiliserons Hyper-V 2B pour cela.

E Gesticnnaire Hyper-V

e ——— o
% Mouveau > Ordinateur virtuel...
Importer un ordinateur virtuel... Disque dur...
Paramétres Hyper-V... e
Gestionnaire de commutateur virtuel... tables.org
Gestionnaire de réseau SAN virtuel... omptables org
omptables.ong

Maodifier le disque.., smptables org
Inspecter le disque... omptables.org

. . omptables.ong
Arréter le service

. ptables.org
Supprimer le serveur bles.org
Actualiser bles org
Affichage , mptables.org

shles org
Aide
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Nomination de la machine virtuelle, et puis choix de I’emplacement de stockage qui sera ni
plus ni moins que dans Hyper-V 2B.

3 Assistant Nouvel ordinateur virtuel *

Ea Spécifier le nom et I'emplacement

Avant de commencer Choisissez un nom et un emplacement pour cet ordinateur virtuel,

Le nom est affiché dans le Gestionnaire Hyper-V. Mous vous recommandons dutiliser un nom qui vous
permetira didentifier facilement cet ordinateur virtuel, tel que le nom de la charge de travail ou du
Spécdifier la génération systéme d'exploitation invité.

Affecter la mémoire Mom : parivantion1

Configurer la mise en réseau ; i » . . . . .
i Vous pouvez créer un dossier ou utiliser un dossier existant pour stocker l'ordinateur virtuel, Si vous ne
C_OQJ”PIC“E" un disque dur sélectionnez pas de dossier, l'ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce
virtue
serveur,

Options dinstallation Stocker l'ordinateur virtuel & un autre emplacement

Emplacement : lusterStorage volume s\ Parcourir. ..

& Si vous envisagez de créer des points de contréle de cet ordinateur virtuel, choisissez un
emplacement avec un espace libre suffisant. Les points de contréle induent les données des
ordinateurs virtuels et peuvent nécessiter un espace considérable,

Résumé

< Précédent Terminer Annuler

On sélectionne « Génération 2 » pour &tre a jour sur les fonctionnalités de virtualisation.

3 Assistant Nouvel ordinateur virtuel >
Bl Spécifier la génération

Avant de commencer Choisissez la génération de cet ordinateur virtuel,

Spedfier le nom et
l'emplacement

() Génération 1

Cette génération d'ordinateurs wirtuels prend en charge des systémes d'exploitation invités 32 bits
et 64 bits. Elle fournit le matériel virtuel disponible dans toutes les versions précédentes d'Hyper-V.

Affecter la mémaire L.
@ Generation 2

) Cette génération d'ordinateurs wirtuels prend en charge des fonctionnalités de virtualisation plus
C_onnecter un disque dur récentes. Dotée d'un microprogramme UEFI, elle nécessite |a prise en charge d'un systéme
virtuel d'exploitation invité 64 bits.

Options dinstallation

Configurer |a mise en réseau

& Une fois l'ordinateur virtuel créé, vous ne pouvez plus modifier sa génération.
Résumé

En savoir plus sur la prise en charge de la génération d'ordinateurs virtuels

< Précédent Terminer Annuler

36 \
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Définition de la mémoire vive, comme recommandé par Ivanti...

EH Assistant Mouvel ordinateur virtuel *

Ex Affecter la mémoire

Avant de commencer Spédfiez la quantité de mémoire & allouer & cet ordinateur virtuel. Yous pouvez spédfier une quantité
Spédifier le nom et comprise entre 32 Mo et 12582912 Ma. Pour améliorer les performances, spécifiez davantage que la
l'emplacement quantité minimale recommandée pour le systéme d'exploitation.

Spédifier la aénération Mémoire de démarrage : 3193| Mo
Affecter la mémoire [ utiliser la mémaire dynamique pour cet ordinateur virtuel,

Configurer la mise en réseau . ) e P . o " )
g o Pour déterminer la quantité de mémoire & attribuer & un ordinateur virtuel, tenez compte de la

C_onnetter un disgue dur fagon dont vous envisagez d'utiliser I'ordinateur virtuel et du systéme d'exploitation quil
virtuel exéoutera.

Options dinstalation

Részumé

< Précédent Terminer Annuler

On régule la carte réseau en mode « Front ».

EH Assistant Mouvel ordinateur virtuel I} o
e Configurer la mise en réseau
Avant de commencer Chague nouvel ordinateur virtuel indut une carte réseau. Vous pouvez configurer celle-c de fagon a

Spécifier le nom et utiliser un commutateur virtuel ou la laisser déconnectée.

I'emplacement .
. . Connexion : | Front ~
Spécifier la génération
Affecter la mémaire
Configurer la mise en réseau

Connecter un disque dur
virtuel

Options dinstallation

Résume

37 -
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Création du premier disque virtuel, dans lequel sera stocké Windows et I’application Ivanti
EPM. Il aura une capacité de 80Go.

B8 Acsistant Mouvel ordinateur virtuel *

Ed Connecter un disque dur virtuel

Avant de commencer Un ordinateur virtuel reguiert un espace de stockage pour linstallation d'un systéme d'exploitation.
Vous pouvez spédifier le stockage dés maintenant ou le configurer ultérieurement en modifiant les

Spédfier le nom et P - ]
£ propriétés de l'ordinateur virtuel,

I'emplacement
Spécifier la génération (®) Créer un disque dur virtuel
Affecter la mémoire Utilisez cette option pour créer un disque dur virtuel de taille dynamigue (VHDX).

Configurer la mise en réseau Nom : ||:|ari\rantiEIE| L vhdx |

Connecter un disque dur
virtuel Emplacement : |C: \Clusterstoragewolume 5\parivantio0 1\irtual Hard Disks', | Parcourir. ..
e Taille : Go (Maximum : 64 Tao)

Résumé

() Utiliser un disque dur virtuel existant
Utilisez cette option pour attacher un disque dur virtuel VHDX existant.

Cr\Users\Public\Documents\Hyper-v\Virtual Hard Disks\,

() attacher un disque dur virtuel ultérieurement

Utilisez cette option pour ignorer cette étape et attacher un disgue dur virtuel existant
ultérieurement.

< Précédent Terminer Annuler

Récupération du fichier iso (image d’un systéme d’exploitation permettant d’€tre installé sur un
disque dur). Il correspond a Windows Server 2016. C’est ’image sur laquelle la machine virtuelle
démarrera en 1 pour installer Windows Server 2016.

3 Assistant Mouvel ordinateur virtuel x

= Options d'installation

Avant de commencer Vous pouvez installer un systéme d'exploitation maintenant si vous avez accés au média dinstallation,

Epedificr lenom et ou vous pouvez linstaller ultérieurement.

fenz T () Installer un systéme d'exploitation ultérieurement

Spécifier la génération
(@ Installer un systéme d'exploitation & partir dun fichier image de démarrage

Media
Fichier image (.iso) : .T-_‘Olﬁ 64Bit French

Affecter la mémaire

Configurer la mise en réseau

-3 MLF X21-30354. 150 M= fav T (o0

Connecter un disque dur
virtuel

Options dinstallation () Installer un systéme d'exploitation & partir dun serveur dinstallation réseau

Résumé

38

2018-2019



Axel MARDEGAN Olivier LAUNAY

Une fois ces étapes effectuees, la machine a été créé avec succes. On peut la voir apparaitre
parmi la liste des autres machines virtuelles. Nous allons pouvoir la démarrer et pour se faire, il faut
double-cliquer dessus.

g v ' ' -

|

i parinD02 expe Se c“””ECtEEg E
B parinux005 expe Paramétres.” E
E parinu008.expe : E
{5 parsage00? expe Eteindre... =
i parsage004 exp: Arréter... E
< Enregistrer

Points de contrdl Suspendre

Réinitialiser )

Dés cet instant, des options nous demanderons de démarrer la machine virtuelle. A I’issue de
cela, la machine virtuelle poursuivra son démarrage sur I’image de Windows Server 2016 qui se lancera
par la suite...

B parivanti001 sur HYPERVZB - Connexion & un ordinateur virtuel — m} X
Fichier Action Meédia Affichage Aide

o ]

L’ordinateur virtuel 'parivanti001' est éteint

Pour démarrer l'ordinateur virtuel, sélectionnez « Démarrer » dans le menu Action

Une fois I’image de Windows Server 2016 lancée, nous sélectionnerons 1’édition Standard, car
C’est celle qui correspond le mieux a notre usage. Les différences entre les éditions n’ont aucun impact
sur I’usage qui sera fait de la machine virtuelle. C’est pour cela que les détails des différences ne seront
pas abordés.

(i)
&, ,{;; Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture Date de modi...

Windows Server 2016 Standard x4 20/11,/2016

Windows Server 2016 Standard (Expérience utilisateur) 2071172016

Windows Server 2016 Datacenter w4 20/11,/2016

Windows Server 2016 Datacenter (Expérience utilisateur) b4 2071172016
Description :
Cette option est utile lorsqu'une interface graphique utilisateur est nécessaire, par exemple, afin
d'offrir une compatibilité descendante pour une application non exécutable sur une installation
Server Core. Tous les réles et fonctionnalités serveur sont pris en charge. Pour plus d'informations,
voir « Options d'installation de Windows Server ».

39 2
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Sélection du disque dur virtuel d’installation de Windows Server 2016 et de I’application Ivanti EPM.

@ é]lnstallation de Windows

Ou souhaitez-vous installer Windows ?
| MNom | Taille totale Espace libre | Type |
‘T.:T_y'?‘ Lecteur 0 Espace non alloué 80.0 Go 80.0 Go ‘
+3 Actualiser 'K Supprirmer JEornwater 3 Mouveau
&% Charger un pilote L‘jfztengre
Une fois cette étape effectuée, I’installation se poursuit et se finalise...
= Gestionnaire de serveur - [} X

« Tableau de bord - 1@ I b s oue amies e

e by BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local
Tous les serveurs

< 0 Configurer ce serveur local

-5' 5l =| -

Services de fichiers et d... I

M

Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs & gérer

4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

Masquer
DIR PLUS

Réles et groupes de serveurs
Réles:2 | Groupesdeserveurs: 1 | Nombre total de serveurs: 1

Dans un premier temps, il faut remplacer le nom de la machine virtuelle donnée par défaut par
PARIVANTIOOL et ’intégrer au domaine « experts-comptables.org », dans le serveur PARADOOA.
Cela s’effectue comme le montre 1’image ci-dessous. Il faudra redémarrer la machine pour appliquer les
modifications.

40
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Modification du nom ou du domaine de l'ordinateur >

\o%is pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvert influer sur I'accés awx
ressoUrces réseau.

MNom de |'ordinateur

FARIVANTIOOT

MNom complet de |'ordinatewur
PARIVANTION experts-comptables org

Autres. .,
Membre d'un
(@) Domaine
experns-comptables org
() Groupe de travail :
QK Annuler

En vérifiant dans le serveur PARADO04, dans I’unité d’organisation « Computers », il demeure
bien répertorié et rattaché au domaine experts-comptables.org. PARIVANTI001 doit étre rattaché au
domaine pour avoir accés a 1’annuaire des utilisateurs afin de pour donner I’accés aux utilisateurs du
support informatique a 1’application Ivanti EPM, donc Moi (Axel), Olivier et Raphael.

=

[PARADOO. experts-cor|| Nom Type Description
1 ADMIN Ordinateur
1] AGATEDEVD1 Ordinateur
1| AGATEFROMTZE Ordinateur
1] CTRL1-SAM-CSOEC Ordinateur MetApp Filer
I HYPERVTE Ordinateur
I HYPERV2E Ordinateur
I HYPERY3 Ordinateur
i,l__':HYPERVE Ordinateur MNom du compte réseau virtuel du cluster de |
1L ANDESK-2019 Ordinateur
1Al L ANDESK-TEST Ordinateur
&I LAPTOPR-INFO Ordinateur
1EILINDUXE Ordinateur
& localhost Ordinateur
1Kl olfeo Ordinateur
1% PARADSYNCDO1 Ordinateur
1% PARAPPLIDDS Ordinateur
1% PARAPPLIDDS-REC Ordinateur
%I PARAPPLIDIB Ordinateur
%I PARAPPLIOB-DEV Ordinateur
I PARAPPLIOIB-REC Ordinateur
1Al PARCFPCOD2CSOEC Ordinateur
&I PARCFPCTESTO01 Ordinateur
[PARCNCC Ordinateur
Ordinateur

Par la suite, il faut ajouter le second disque faisant office de stockage des applications a
télédistribuer et autres parameétres d’Ivanti EPM. Pour se faire, nous allons créer un second disque virtuel
avec une taille de 150Go, en se rendant dans les parameétres de la machine virtuelle...

41
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Lag'
Quel type de disque dur virtuel voulez-vous créer ?

® Taille fixe

Avant de commencer

Chuisir le type de disque

Spedifier le nom et
l'emplacement

Configurer un disque

Ce type de disque offre de meileures performances et est recommandé pour les serveurs
exécutant des applications avec des niveaux éleves d'activité de dizque. Le fichier de disgue dur
virtuel est créé initialement en fonction de la taile du disque dur virtuel fixe, Sa taille ne varie pas

i i lorsgue des donneées sont ajoutées ou supprimées,
Reésume

() Taille dynamique
Ce type de disque offre une meileure utiisation de I'espace de stockage physique et est
recommandé pour les serveurs exécutant des applications gui ne sollidtent pas le disque de
maniére intensive. Le fichier de disque dur virtuel qui est créé est de petite taille initialement. Sa
taille varie & mesure que des données sont ajoutées,

() Différendation
Ce type de disque est assodé par une relation parent-enfant & un autre disque que vous voulez
laisser intact. Vous pouvez apporter des modifications aux données ou au systéme d'exploitation

sans affecter le disque parent et, par conséguent, annuler ces modifications fadlement. Tous les
enfants doivent avoir le méme format de disgue virtuel que le parent (VHD ou VHDX).

Une taille fixe devra lui étre attribuée.

X Spécifier le nom et 'emplacement

Avant de commencer Spédfier le nom et I'emplacement du fichier de disque dur virtuel.

Choisir le type de disque Nam : ||:|ari'-ranti_c|.vhdx |

Spédifier le nom et

I'emplacement

=y la = = | VClusterStorage Ywolume S'parivanti0o Lvirtual hard disks' | Parcourir...

Configurer un disque

Reésume

On nomme le nom du disque et on choisit son emplacement de stockage dans I’Hyperviseur Hyper-V
2B...

On lui attribue une taille de 150GO...

LN Configurer un disque s

Avant de commencer Vous pouvez créer un disque dur virtuel vierge ou copier le contenu d’un disque physique existant.

Choisir le type de disque (®) Créer un disque dur virtuel vierge
Spécifier le nom et

lemplacement Taille : Go (Maximum : 64 Ta)
() Copier le contenu du disque physique spédfié :

Resume Disgue dur physigue Taille 6
1\ \PHYSICALDRIVED 557 GB
1\ \PHYSICALDRIVE 1 2047 GB
W \PHYSICALDRIVEZ 2047 GB
W IPHYSICALDRIVE3 5GEB
1\ \PHYSICALDRIVE4 2047 GB
W \PHYSICALDRIVES 2047 GB
W \PHYSICALDRIVES 4096 GB W

() Copy the contents of the spedified virtual hard disk
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Une fois le disque virtuel créé dans les paramétres de la machine virtuelle, il faut les appliquer
dans Windows...

Se rendre dans « Gestion de I’ordinateur » en passant par « Gestionnaire de Serveur » ...

- —
[z Gestionnaire de serveur — O *

« Tableau de bord - 1_5_) | I' Gérer  Qutils  Afficher  Aide

Analyseur de performances

Configuration du systéme

B
Tableau de bord Défragmenter et optimiser les lecteurs

B Serveur local Diagnostic de mémoire Windows
ii Tous les serveurs Gestion de I'impression | |
fo Iis | Gestion de l'ordinateur | I 10Ca

Gestionnaire des services Intermet ([1S)

B Services de fichiers et d... b R

On peut voir qu’un nouveau disque a été détecté mais pas formaté en partition Windows pour
apparaitre dans le systeme, étape effectuée par la suite... Nous 1’appellerons Apps & Data, et utilisera
les parameétres de formatage par défaut en NTFS.

Formater une partition
Pour stocker des données sur cette partition, vous devez d'abord |a formater.

Indiguez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiliser.

() Ne pas formater ce volume

(®) Formater ce volume avec les paramétres suivants

Systéme de fichiers MNTFS w
Taille d'unité d'allocation : | Par défaut -
MNom de volume |:'-".|3|JS & Datal

Effectuer un formatage rapide

[] Activer la compression des fichiers et dossiers

< Précédent Annuler

Enfin, ¢’est en se rendant dans 1’explorateur de fichier, qu’on peut apercevoir la partition. C’est
dans lequel nous stockerons toutes les logiciels a télédistribuer, sauvegardes et mises a jour a distribuer
depuis I’application Ivanti EPM.

~ Periphérigues et lecteurs (3}

- Disque local (C:) Apps & Data (D:)
am |
Ty 59,2 Go libres sur 79,4 Go "y 149 Go libres sur 149 Go

Lecteur de DVD (E:)
Py
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4.4.3 Application des parameétres réseaux

Olivier LAUNAY

Dans cette partie, nous appliquons les paramétres réseaux, pour permettre au serveur
PARIVANTIO01 d’avoir I’acceés a internet, et bien qu’étant distant chez Agarik, qu’il puisse

communiquer avec le CSOEC.

Propriétés de : Protocole Internet version 4 (TCP/1Pw4)

Géneral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IF

appropriés a votre administrateur réseau,

() Obtenir une adresse IP automatiguement
(@) Utiliser I'adresse IP suivante :

Adresse IP

| 192165 . 63 .

+ |

Masgue de sous-réseau ;

| 255 . 255 . 255 . 240 |

Passerele par défaut :

| 192165 . 63 .

L

Obtenir les adresses des serveurs DNS automatiqguement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préféré ;

| 192.168 . 61 . 107 |

Serveur DNS auxiliaire :

|192.168. 1 .225 |

Valider les paramétres en quittant

4 )

Puis dans les paramétres
réseaux de la machine
virtuelle, instaurer le VLAN
217 préconisé par Agarik.
Par la suite, nous allons
installer la base de données

Microsoft SQL Express
2017.

\_

2018-2019

Avance... /

Annuler

Eﬂ Paramétres pour parivanti00l sur HYPERV2E

parivanti001

Tout d’abord, il faut se rendre
dans les parameétres de la carte réseau et
entrer ’adresse IP, Masque de Réseau,
Passerelle par défaut, préconisés par
Agarik.

Enfin, le DSN (Domain Name
Server) préféré d’ Agarik pour que le
serveur ait un acces a internet, et celui de
I’ Active Directory du CSOEC (du serveur
PARADOO4.

Pour plus d’informations sur
I’adressage réseau, se référer a
I’architecture technique p16.

4« » |0

% _Matériel

§ Carteréseau

!" Ajouter un materiel
[ Microprogramme
Démarrer 3 partir de Fichier
@ sécunité
Démarrage sécurisé activé
W Mémoire
8192 Mo
I Frocesseur
1 processeur virtuel
= &l contréleur 5CST
== Disgue dur
parivant00 1. vhdx
Lecteur de DVD

U carte réseau
Front
% Gestion

SW_DVD39_Win_Svr_STD_Core...

[x] Mom
parivanti001

|j Services dintégration
Quelques services offerts

{#, Points de contrBle
Production

E. Action de démarrage automatique

E. Action d'arrét automatique
Enregistrer
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ﬁ Emplacement du fichier de paginati...
C:\ClusterStorage volume S\pariva. .

Redémarrer le service sl étaiten c...

Spédifiez la configuration d% carte réseau ou retirez |a carte réseau.
Commutateur virtuel :

Front ~
1D du réseau local virtuel

Activer lidentification LAM virtuelle

Lidentificateur VLAN spédifie le réseau local virtuel utilisé par cet ordinateur virtuel
pour toutes les communications réseau par le biais de cette carte réseau,

Gestion de bande passante
[ Activer la gestion de bande passants

i

Pour retirer la carte réseau de cet ordinateur virtuel, diquez sur Retirer.

Retirer

Annuler Appiquer
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4.4.4 Installation et configuration de la base de données

Microsoft SQL Express 2017 est une solution de gestion de base de données gratuite. Il existe
des versions payantes, mais nous allons esquiver les différences entre ces 2 derniéres car pour notre
usage, cela n’aura aucun impact. Tout d’abord, sur le site officiel, il faut télécharger Microsoft SQL
Express 2017 et I’installer sur notre machine...

SQL Server 2017
Express Edition

Téléchargement terminé.

Installation...

Installation de SQL Server... Action en cours d'exécution: RunStandaloneRules

Apreés I’avoir installé, il faut démarrer le programme Microsoft SQL Management Studio, qui
nous permettra de gérer des bases de données, et dans notre cas de figure, récupérer celle déja
existante.

=] PARIVANTIODT\SQLEXPRESS (SOL Server 14.0.1000 -

CSOEC\admin)

[ Bases de données Connecter.. . . . , , . .
Boses dedomecsptens | pcomeron Une fois I’application démarrée, on apercoit une liste
& ldms frecrire. de plusieurs dossiers, notamment « Base de données » que

Sécurité Nouvelle requéte
Objets serveur

nous aborderons par la suite. La premiére étape consiste a aller

Meniteur d'activité

[z s

Réplication e, .
PaiyBaze F— dans les propriétés de ce qu’on appelle I’instance SQL pour
Gestion . . \ . .

] KEvent Profler prte modifier les paramétres d’authentification.
A
Reprendre
Redémarrer
Stratégies 3
Facettes
Démarrer PowerShell B Propriétés du serveur - PARIVANTIOO1\SOLEXPRESS
Rapports Sélectionner une a 2
Actualiser & Généeal = ot - @ e

— K Wemoire
e : '“ Authertiication du serveur
# Connexions (O Mode dauthentification Windows
K Paramétres de base de donnée:
[ % Avancé ® Mode dauthertification SOL Server et Windows
Les parametres d’authentification, réglés en # fderstons it e corrmtn o o
SQL et Windows vont permettre a ce que les comptes @ s
faisant partie de 1’ Active Directory (Moi, Olivier et O Beemdbermet )

(O Réussites de connexion uniquement

Raphael) sur PARADO0O4 puisse se connecter a
I’application en utilisant directement les identifiants

() Echecs et réussites de connexion

Q 5 Compte proxy du serveur

de leurs propres comptes sans avoir a créer de = [ Actverle compte proy cu serveur
\Comptes a part. PAVANTION\SQLEXPRESS B
\ gggngg?dmm Options

44 Microsoft SOL Server Management Studio

Fichier  Edition  Affichage Déboguer Outils Fenétre  Aide
| - - e w ..% MNouvelle requéte ..% ..‘?,1 .ﬁ";‘ .ﬁ

Une fois cette étape effectuée, nous passons a
la récupération de la base de données. Pour se faire, il
faut d’abord en créer pour ensuite faire une
récupération de I’ancienne.

Explorateur d'objets * 0 x
Connecter = ? ’? o B
= @ PARIVANTIOD1\SOLEXPRESS (SOL Server 14.0.1000 - CSOEC

= Lo
Nouvelle base de données...

[E2) Séc
= Obj

Inindre...
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B Nouvellebase de données
oS page T Scit ~ @ Aide
K General
# Options
J Groupes de fichiers Nom de la base de données ||dms
Proprigtaire : [<par défaut>

Fichiers de la base de données

Taille initizle {Mo}

Mom logique Type defichier  Groupe de fichiers
Idms Données de PRIMARY 500
Idms_log JOURNAL Non applicable 100

Création de I’identifiant de
connexion pour la base de
données « Idms », pour la
gérer et la paramétrer.
Nous nommerons

i Mouvelle connexion

Création de la nouvelle base de
données au nom de « Ildms » ...

Croissance automatiq

Par 64 Mo, ilimitée

< Par 64 Mo, illimités

i Mouvelle connexion

Selectionner une page

K Général

LT Script + @) Aide

F Réles du seveur

S Mappage de | utilisateur

Nom dacces :

J Hlémerts sécurisables

S Eat

(O Muthertification Windows
(® Authentfication SQL Server

Mot de passe :

Confimer le mot de passe

‘Sélectionner une page
& Genéral

& Réles du serveur

& Mappage de |utilisateur
K Bléments sécurisables

& Bt

[T Script ~ &) Aide

Utilisateurs mappés & cette connexdon :

Mapp... Base de données

Ltilisateur

ldms Admin_jvanti

model
msdb
tempdb

O master
O
O
O

Connexion

Serveur :
FARIVANTIONT\SQLEXPRESS Appartenance au rile de base de données : ldms

Schéma par défaut

Connexion

P e, [] db_accessadmin

[[] db_backupoperator
[] db_datareader

[] db_datawriter

[] db_ddiadmin

[] db_denydatareader
[] db_denydatawriter

o Afficher les propriétés de conn

- [] db_securtyadmin
Prét [+] public

Ghowsr ]

Restauration de la base de \
données venant du
Serveur
PARLANDESKO001, par
le clic droit sur « Idms...

=

®

2018-2019

e

V

T T e e e T

Specmicauions ae 1 au

Nouvelle base de données..
Nouvelle requéte

Générer un script de la base de données en tant que  »

Annuler

Mettre hors connexion

Attribution des droits

d’acces, de
modification et
gestion de la base de
données « ldms ».

~

J

Détacher...

Chiffrer les colonnes...

Evaluation des vulnérabilités

Taches L

Stratégies 2

Facettes

Démarrer PowerShell

Rapports g Classify Data...
Renommer

Supprimer Réduire
Actualiser Sauvegardet...
Propriété:

ropriétés Restaurer

Base de données. h
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U4¢ Restaurer |a base de données - dms

— a X
i Prat
Sélectionner une page LT Script ~ | @ Aide
& Général
% o Source . . .
O Bave do b On récupere par I'intermédiaire
© e I = de I’explorateur Windows le
o fichier de la base de données du
Baedodorien: [Hm 7] serveur PARLANDESKO001 a
Restaurer : ‘La demiére sauvegarde effectuée {mard: 19 mars 2019 15:14:51) \ Chronologie.
Plan de restauration

récupérer...

Joux de sauvegarde 3 restaurer

Restaurer  Nom Composant Tywe Senveur Base de di

] Idms-Full Database Backup  Base de données Compléte PARLANDESKOO1  Idms

\

J

¥4¢ Restaurer la base de données - ldms

- O X
( @ Pret

Choix Sf:::ﬁ:ﬁnm O script - | € Aide

de l’emplacement de :%E Restrer lea fichiers de base de donndes en tant que
la restauration de la

base de données, sur

la partition « C : ».

F4 Déplacertous les fichiers dans le dossier

Dossier des fichiers de |C:\Program Fies\Microsot SGL Server\MSSQL14 SALEXPRESS\MSSL |
données :

Dossier des fichiers joumaux : |C \Program Files\Microsoft SQL Server\MSSQL14 SQLEXPRESS\MSSQ L‘|

\_

Nom du fichier ‘°:..”.. Type de fichier Nom du fichier d'origine Restaurer en tart que
L kabda!a Données de lign C:\Program Files\Microsoft SQL C:\Program Files"\Microsoft SQL
ulddblog Joumal C:\Program Files'\Microsoft SQL C:\Program Files'Microsoft SQIL
4% Restaurer la base de données - ldms = o X
Ora |
TR | -
Sélectionner -
I e R S i Ces options permettent la
F Fichiers -
¥ Optons Optons de returation restauration de la base
% [ RemplacerIa base de données existante (WITH REPLACE) 7
3 Cansveres prambie d lcaton (WITH KEEP_ REPLCATION) données par le
[ Restreindre I'accés & la base de données restaurée (WITH RESTRICTED_USER)
remplacement de la nouvelle
Etat de récupération RESTORE WITH RECOVERY v ,
Fichier dannulation Program Files\Microsoft SQL Server\MSSQL14 SQLEXPRESS\MSSQL\E cree auparavant. ..
Laisser la base de données opé en aurant les validées. Les joumaux des transactions

rest;
supplémentaires ne peuvent pas &lre restaurés

Microsoft SQL Server Management Studio X

Apres validation des paramétres ci-dessus il faut

compter environ 10 minutes pour la restauration de la o Base de données «ldms » restauree.
base de données existante...

€1,50L Server (SOLEXPRESS)

En cours d'exécution
4 50L Server Agent (SOLEXPRESS)

Permet de stocker et de traiter des données, de controler I'acces a celles-ci et de traiter des NT Service\MSSQLSSQLEXPRESS
Exécute les travaux, analyse SQL Server, déclenche les alertes et auterise 'automatisation de certaines tiches d'administration.  Automatique (débu... Service réseau

Une fois ces opérations effectuées, il faut savoir que la console Ivanti peut-étre installée sur des
postes clients au CSOEC, sans avoir a passer par le serveur PARIVANTI001 (voir page 16).

Dans ce cas de figure, ¢’est moi, Raphael et Olivier qui I’utilisons sur nos propres postes, avec
nos identifiants Active Directory directement, sans avoir a passer par un compte administrateur. Pour se
faire, nous devons avoir acces a la base de données de PARIVANTI001 et pour se faire, il faut activer
les options ci-dessus dans les services activables/désactivables de Microsoft, dans Windows.
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Foumnizseur Connexion  Propriétés avancées Toutes

Informations nécessaires pour la connexion aux données SGL Server
1. Sélectionnez ou tapez un nom de servewr

PARIVANTIDOTWSQLEXPRESS w | | Actualiser

2. Entrez les informations pour la connexion au serveur
() Ltilizer la sécurité intégrée de Windows NT

{®) Ltiliser un nom d'utilisateur et un mot de passe spécifiques :
Mom d'utilisateur ; |i~.-'arrti |

Mot de passe . |u-nu- |
. Autoriser I'enregistrement du
[ Mot de passe vide [ ] mot de passe

3. I .
{®) Sélectionnez la base de données sur le serveur :

|Iu:|rns st |

':::' Joindre un fichier de base de données comme un nom de
base de donnees :

Idms

Tester la connexion

QK Annuler Aide

Liaison de données Microsoft

o Test de connexion réussi,

Pour tester ce parametre, il faut créer un fichier avec une extension « udl » au hom qui nous
conviennent, aller dans les propriétés et indiquer les informations telles que :

- Instance SQL : PARIVANTIO01\SQLEXPRESS
- User/ Mot de passe de I'utilisateur créé dans la base de données : Admin_ivanti / Mot de

passe
- Sélectionner la base de données : « ldms »
- Cliquer sur le bouton « tester la connexion ».

Dés cet instant ou le test de connexion est réussi, mon poste, celui de Raphael et Olivier sont en
mesure d’accéder a I’application Ivanti EPM, en passant directement par leur postes client.

2018-2019
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4.4.5 Récupération des fichiers et partage des dossiers

Dans ce sous-chapitre, nous allons récupérer les dossiers et fichiers du serveur
PARLANDESKO001 servant pour [’utilisation de 1’application Ivanti EPM, sur le serveur
PARIVANTIOO01. Par la suite, nous indiquerons la procédure pour les rendre visible sur le réseau afin
qu’un poste client ait besoin d’y accéder en cas de besoin d’installation manuelle de logiciels etc.

Tout d’abord, il faut copier du
serveur PARLANDESKO01 a
PARIVANTIO0O01 les fichiers de
certificats, servant a autoriser le
contr6le a distance des
ordinateurs clients.

J

(Copie des dossiers
DISTRIBUTION
(Logiciels a distribuer)
et PATCHS (Mises a
jour de sécurité) de
PARLANDESKO001 a
PARIVANTIO001 dans
la partition « Apps &

Q)ata ».

& mages
= Apps ADMAID 4
SOURCES INSTALL

@ cepc

o e

Gintal Patzgr Skunt Veron peéctdertes

[Pertage e dommer
Paringe ceiches sl dememenrens | 5
OISTRIEUTON o d pertoge :
Pamagé
DISTRIBTICN
e | S

it e nomre dumszteurs smultedsd s Le777

e ) Une fois ces dossiers copiés, nous les rendons
Lo accessibles aux utilisateurs salariés du CSOEC mais

avec le droit de lire et modifier les dossiers, sans leur
attribuer tous les droits.

pr— PR

2K [ comte ] =]
Vosier 2 0

Leciae 4 0

Propriétés de: DISTRIBUTION X

Général Patage Sécurté  Versions précédentes Persomnaliser
Nom de Iobijet :  DADISTRIBUTION

Noms de groupes ou d uiisateurs
2 Raphael PRIGENT (prigert @experts-comptables.org) -
& Admin (admin@experts comptables.org}
& Awel MARDEGAN (amardegan @experts-comptables org)
SR Administratewrs (PARIVANTION \Administrateurs)
L)

Pour modifier les auterisations, cliguez sur Modifier,

Enfin, on attribue les pleins droits aux
utilisateurs administrateurs, dont moi, Olivier

Modifier.

Autorisations pour Utilisateurs Autoriser  Refuser

Contrdle total A
et Raphael.

Lecture et exécution v

Affichage du contenu du dossier v

Lecture v

Eciiture e

Pourles autorisations spéciales et les paramétres avancés, ciquez sur
Avancé

Avancé

Informations sur le contrile d'accés et les autorisations
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4.4.6 Installation et Configuration d’Ivanti EPM 2018.3

Aprés avoir effectué la récupération et copie des fichiers du serveur PARLANDESKO001 au
serveur PARIVANTIO001, le moment est venu d’installer et de configurer I’application Ivanti EPM
2018.3. Pour se faire, nous allons tout d’abord montrer la procédure d’installation, puis par la suite
effectuer les configurations nécessaires afin de pouvoir utiliser des fonctions comme la prise en main a
distance et la télédistribution des logiciels.

CePC » Apps &Data(D:) » Sources » lvanti2018-3

-

Mom Modifié le Type Taille

» EULA 25 Dossier de fichiers
) 25 23 Dossier de fichiers Tout d’abord, lancer le

* Microsoft Visual C++ Redistributable 25 :23 Dossier de fichiers ﬁchier d’exécution de
ol Redistributables 25 423 Dossier de fichiers l’installation d’ IVanti
- Resources 25/02/2019 14:23 Dossier de fichiers

Setup.exe 25/05/2018 22:26 Application 203 Ko EPM 2018.3.

§1 Setup.exe.config 25/05/2018 22:26 XML Configuratio...

Comment lvanti doit-il
configurer votre base de
données?

Choisir d’effectuer la mise a niveau de la base de données
existante 2017.3 a la version 2018.3

Configurer une nouvelle base de données 2018.3

@ Mettre & niveau une base de données existante

Ou voulez-vous effectuer

Choix de la destination de 1’installation,
partition « C : » du systéme d’exploitation
Windows Server 2016.

l'installation 7

Sélectionnez le chemin d'installation voulu

C:\Program Files\LANDesk\ManagementSuite

Volume Disponible Reguis Recommandé

c\ 37,71Go 10,00Go 50,00 Go

#  Informations de base de

données
- - N Microsoft SQL Server
Dernier test de connexion a la base de “*
données en entrant les mémes WO s econnies [
informations vues a la page 48. )
Mot de passe  esssssss
Port
/ v Yes(aelabas;dedonneesveussv
Prét al'installation
Vous étes prét a installer le produit avec les options suivantes.
Informations d'installation
Fonction Serveur principal
Langue Frangais (France)
fctondebascde e oy nebase e doméss Une fois ces étapes effectuées, 1’installation
Certict LDes 1553515703 s’effectue et il faut compter environ 30 minutes
Dossier d'installation C:\Program Files\LANDesk\ManagementSuite

pour qu’elle soit effective.

Informations de base de données
Application de base de  Microsoft SQL Server

données

Serveur PARIVANTIO01\SQLEXPRESS
Base de données ldms

Port Détection automatique
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ﬁvant de démarrer l’applicationx

il faut définir les utilisateurs

Groupes -
& »
LANDesk Admanistrators -
»

- o autres que I’administrateur qui
| o seront autorisés a utiliser les

S yys— . . _
| ¥ applications Ivanti EPM 2018.3.

Pour se faire, il faut aller dans les
utilisateurs et groupes Locaux,
choisir le groupe « LANDesk
Administrateurs » et ajouter Axel,
Olivier et Raphael a I’aide des

Descrgtion LANDesk(F) Admivratom grow

s d spoantenance au oupss ne

B identifiants Active Directory
“ visibles a gauche. /
(O]
Activation  Proxy
( Nem du contact :
Une fois cette étape effectuée, en I
démarrant I’application Ivanti EPM
2018.3, il nous sera tout d’abord etcepesse:
demandé d’activer les différentes
licences associées telles que
Bitdefender pour les licences
d’antivirus ainsi que pour le logiciel
\Ivanti EPM 2018.3.
[} e Femmer
Echec de connexion.

ivanti | ¥ Management Console e ™\

pawered by Landesk

Par la suite, s’identifier a

I’aide du compte

administrateur du serveur
relié au groupe

Nom d'utilisateur | _
PARIVANTIDO1 ~

« LANDesk
Administrateurs ».

J

on: 11.0.1.102- Mise & jc
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Apres avoir atteint I’interface de la console Ivanti, on peut voir que I’inventaire des postes
clients ont été récupérés avec succes. Nous allons tout d’abord mettre en place la planification des mises
a jour de sécurité a télécharger sur les postes clients. Pour se faire, se rendre dans « Correctif et
conformité » et cliquer sur « Télécharger les mises a jour de sécurité ».

ler  Modifer Afichsge Qutie  Configurer Fepétre  Ajde
% Coupe . e | X Suppremes | € Actuslser @ Actusises [étendue Disportion: |Acusl VI Sevew prncpal : PRRIVANTIOL Thime : [Expression (sombre)
Boite  outis Bax Vosress
© Wertoons [ Rechercher
v (@ PARVANTIOO! (PARIVANTYONSGLEXPRESS) |
otuﬁamxummsczru v 3 Péohinques Mo dipliphticy

om 405 A
£ Mespiroiinans & renos Mcuach Wendoes 10 Pt
[ Pephémues ptics B reiiou Wcmack Wadows 10 Prf
[ Touslespichinane B oo Icumch Wondows 10 Prl
I Octrsens @ rcna Mrosck Widores 10 Pt
G mede = o 0 Wcsmack Windows 10 Prf
[ i o OM 2 e 0082019093011 -
B Arwhoms e agert M rcros 2000201904750
[ Perphinaes svec des serts phs sncers s
R Mivstoun B PC13004
£ e 05 e = ot
3 Feastes i
— 5:}:;,, M renaon CleSandra CASTRO OU-Ubers Ol
B Rt domoecr B Fei206 CheMase Cratrs PANNOZZO.0U Icomcht Wondows 10 Prol
P e & remas Chembe BEN AYACHI Ol Users OUConaeé S s Werdoes 10 Pt
@ reouos ChJosts DEBONNARE OUsLers OU-Corset Su 26407 Wcmack Widows 10 Pl
@ pavmmTEsT Chiohdmn CieUsers OC=spots cumytation 0Corg hcuach Windows 10 Prl
(i o] oan ot :
a Bax
@ Vunénbite + @ Giobal tous s pirphirique) + T Windows 10645 < | @ B~ 0- i B ® AW C|O / % 0 8@
e Ansiyses dinventairerécentes por type dOS Touzx de publcation de s défintion 3
© ' Wit far .
e ) sieay do berd Ve aupan
£ Mo or nchoer Mis o

3 Mon dectéins)
£3 Foprouvé avec dtendue.

a0

600

400

=] L

WL Ll bl el sl L

mas 2019 ovil2019  mei2019  jun2019  juillt2019  solk 2019

% de changement lors des analyses dnventoirs Récapitulaté danalyse/conformité des ordinateurs.
récentes Tablesu de bord

Définition des paramétres d’emplacement des mises a jour de sécurité, dans le dossier PATCHS
sur le serveur PARIVANTI001 comme vu auparavant dans les pages précédentes avec en option celles
que I’on choisit de ne pas appliquer.

Mises & jour Paramétres de proxy  Emplacement des comectifs  |varti Antivius  Contenu  Importer/Exporter

Emplacement des comectifs

Chemin UNC vers leguel les correctifs sont sauvegardés :
|\\pari\ranti1]'|}1 experts-comptables org'patchs

Parcourr...

Authentification pour la copie des correctifs (nécessaire si non stocké sur le serveur principal) :

MNom dutilisateur : |cgoec\admin |

| |

Mot de passe :

[] Regrouper les correctifs en sous-dossiers par langue et par fournisseur

URL ‘Web ou chemin UNC que les clients utilisent pour accéder aux correctifs

|\\pari\tantiﬂ4}1 experts-comptables org'\patchs

Tester les paramétres Réinitialiser awx valeurs par défaut

Nettoyage des comectifs
Supprimer les correctifs pour les définitions manguantes et "Me pas analyser”
Supprimer les correctifs des régles non détectées dans les définitions de plus de |60 = jours

-
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¢ Télécharger les mises 4 jour

Mises &jour  Parométres de proxy  Emplacement des corectis  hvarti Anfivinss vant Antivinss 2017 Cortenu  Imporer/Exporter

Sélectionner lemplacement source de mise & jour - | Europe: -
@ Types de définition Langues
L
IM\ses & jour ds Pantivinis BitDefendsr I ~|[ClAkemand
DlAngiais
[Mises & jour de Fantivius e can [lChinois (Simpifié)
[Mises 3 jour de Fantivins ESET NOD32 [ClChinois (Tradiionne)
[Mises 3 jour de Fantivius Gdata [lCoréen
} [Mises &jour de Paniivinus Kaspersky [JDancis
[Mises & jour de Fantiviius Mcifee [JEspagnel
[Mises & jour de Fantivius Microsoft Forsfiont OFinlandais
[Mises & jour de Fantivius Panda A Francais d A 1 1 > 1
Elhie s e s Sk Cbormnis En se décalant sur ’onglet
[Mises  our de Paniivins Symantec ClHengrois . A -
[Mises & jour de Fantivins Trend Micra Otalien M J
[IMises & jour de Fantivius VIPRE [JJaponais « I Ses a 0 u r 1 0 n
=-[AMises & jour lvanti Antivirus [INorwegian z - H e L
iveni £ 100 i sélectionne en prlorlte
lvanti &V awant 10.0 [Portugais .
Ivanti &Y avart 95 OlPorugais (Brési) I I d B d f d
|4 Applications & bloquer CRusse Ce eS e It e e n er pO U I’
5 3 jout lvanti File Reputation [ suedois .-
aue de séoui de Mizrsolt Windows [Tehéaue 1 11 1 p
yware de Microsoft Windows Installer sur les postes
Aunérabiiés v I H 4 I H d
pro— clients, et ameliorer de
Télécharger les comeciifs pour s définitons sélectionnées cidessus man | é re pe rmane nte sa
(®) Fourles défintions détectées seulement

(O Pourtoutes les défintions téléchargées (Ceci peut nécessiter plus de temps) Sécu rité J

Groupement des défintions

Définir le nouvel état danalyse sur Non affecté(es) ~ Paraméires de téléchargement de défintions

(sauf remplacement par les paramétres de téléchargement de définitions)

Télécharger maintenant Planifier le 1éiéchargement Aficher I¢ journal Fermer Aide
€ Mise 3 jour des Définitions
Les définitions de produit sont & jour -
Comparaison avec les définitions de la Frangais
Signature valide
Les définitions sont & jour

En CI iquant sur appl | q uer, Comparaison avec les défintions de la Langue neutre L\\,

Signature valide

on enregistre les Les défintions sort 3 jour

Traitement de Fichiers dinstallation du serveur principal lvanti Antivirus

paramétres et Ie Recherche des mises & jour...

Téléchargement des fichiers dans updates xml

téléchargement des m|ses é Mise & jour du fichier “\parivanti001'\LDLogon \AVClientBD

“epsecurity_xB6.exe

jour va s’ effectuer dans |e Téléchargement epsecurity_x86.exe (674721 Ko)...

- v

dossier PATCHS.
\ / [] Masguer les détails
]

Afficher le Journal... Annuler

n des mises 3 jour

Nomdetsche: [Taécharger e contenu de comectf CSOEC 2019

Types de définition

Nom ~
Appications 3 bloquer

Etat de santé de varti 11.0

Mise 3 jour pite Mcrosof

Mises & jour de logiciel dntel

Mbooe 3 i doe ririoe HP Mo

= On peut aussi avoir la possibilité de

e planifier le téléchargement (en cliquant

Langue newtre . . . .

sur I’option) des mises a jour dans le
R T dossier PATCHS, ce qu’on a choisi
S S SR U d’effectuer pendant la nuit.

REMARGUE : seuls les paramétres ci-dessus seront enregisirés avec la
configuration de tiche. Tous les autres paraméires de téléchargement sont globaux.

e

Avant de poursuivre avec la mise en place de I’agent de déploiement Windows, il faut prendre en compte
[existence de 2 types d’agents :

- Agent de déploiement : Celui qui fera la liaison entre [’application Ivanti EPM et le poste
client, en s ’appuyant sur les agents de fonctionnalités configurés.

- Agent de fonctionnalité : Celui qui permettra d’implémenter des fonctionnalités liées a la
sécurité, prise en main a distance ou distribution de logiciel sur des postes informatiques.
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Configuration des agents f \
OxC/ | @omERE& b B O . Apres avoir paramétré la mise en
— MNouvelle configuration agent Windows X place de l’antiViI’us, nous allons
MNouvelle configuration agent Windows Server prOCédel’ a Ia mise en p|aCe de lsagent
de déploiement sur Windows
Mouvelle configuration agent Linux permettant de falre Ie Ilen entre Ia .
Nouvelle configuration agent HP-UX machine cliente et I’inventaire Ivanti
Nouvelle configuration agent Solaris - EPM pour ainsi effectuer des
MNouvelle configuration d'agent Linux HP ThinPro Opéra‘“ons a distance j

MNouvelle configuration d'agent standard incorporé Windows

MNouvelle configuration agent MAC pritivir

Mouvelle configuration d'agent AlX istan
|| & Agent Landesk 9.6 SP2 Serveur

¢ Configuration des agents

Nom de la configuration

| Agent Parivarti | O Configurstion par defsut
Composants d'agent & installsr
(=) Agent Ivarti standard 5 N .
- Comnectivité client i o
Agent, que nous nommerons S Agert vartstanderd i

Asttes Fomulaires données personalisés varti Antivius 2017
sramétres de redémanags Ereeactems [] Endpoint Securty

« Agent Parivanti ». Dans ces i aesinarsse
paramétres, nous on peut Dttt coreate

i Gestionnaire de portail Gestion de I'alimentation Inventaire et surveillance en temps réel

apercevoir la Configuration de Werkspaces ivar ] Gestion de Ialimentation [ Gomposants ds igne ds base

Sécurité et corformité Distribution Composants étendus

I’agent Windows, qui se chargera Coio 2 dsence Drbuson delogicel
d’implémenter des fonctionnalités Paranites sdptatds [ Stetégie de Enironment Maroger

qu’ll scra pO-SSible d’effeCtuer é Si |2 configuration d'agent nécessite NET, la méthode dinstallation suivante est utilisée
distance, puis d’installer © ke NET dans e pacue dnstlsion do gt

I’antivirus Bitdefender en parallele ® S NET niestpas nstli, e tlécharger et installer

K(Ivanti Antivi rus 20 1 7) . D Inclure le logiciel dans I'anzlyse dinventaire lors de |'installation

Afficher le menu de démarrage sur le périphérique de |'utilisateur final
(Composants de sécurité configurés dans les paramétres d'agent.)

Répertoire dinstallation temporaire

[crsidetes

Ces configurations sont rendues possibles, car les différents agents de fonctionnalités,
permettent de régler des parameétres liés a la prise en main a distance, et les mises a jour de sécurité des
postes clients. Ainsi, celles-ci étant les plus importantes pour le CSOEC, en voici les paramétres dans
I’image ci-dessous, en coordination avec le serveur PARIVANTIO01.

Paramétres d'agent

PB-0-C|O/ KO

v D‘. Ves paramtres dagert ~ o Hom Paraméres de connectivité client

¥ Aettes ¥ PARNVANTIOI_.. PARIVANTIOO!
£ Configuraton ds vOS Général P e ol e e e e R e e ClewdE s de s etk
W= Configuration MDM Windows & informations du serveur principal Sélectionnez les certfficats de serveur principal awxquels le clisnt fait corfiance

& Corfomte Cloud Services Appliance Certificats de serveur principal auxquels le client fait confiance :
A Connectivité client i~ Tunnel de contréle & distance LD 2730951 566 [05A19F0 ]

5 Sle & | Taigch & ask_ o

=+ Contrdie & distance clecharger LANDesk 1561643686 [1625ea1 0]
& Distribution et comectfs ;- Serveur prefére

Eit o ot £l Servicss de sous+ésea  sélsction

Découverte de périphériques &
PXE
Analyseur sans agent

[
v [ Gestion de I'simentation

Adresse du serveur principal

‘...‘ Mac - Paramétres de gestion de l'alimentation

() Paramétres de gestion de Isimentation Fiot de Iagert [PARIVANTION! experts-comptables ora | Tester
¢ Gestionnaire de portail " .
é - o pppage fsca Valeurs échantilon - 10,16 1.1
Mot PARIVANTIOO!
v [ Mobi PARIVANTID0! experts-comptables.org
B Confomité mobie .
- _ Emplacement
e ] | & Ge 1| Configuration_. Chaque périphérique peut avoir un emplacement d&fini par l'utilisateur afin de limiter
Itendue des utilisateurs des consoles
Paramétres d'agent R x
»E-0-ClO/ %[0
~ [ Mes paramétres digent [ Hom Fropriétaire Demier erregistremert par Dte du demierervegisre__ Serveurprnopal souce____ Réwi.__ Synefonisa
¥ Hetes B || Framvamon . eamamon C50EC admin C50EC amardegan 08/07/2019 112858 PARIVANTIOO! §  Hon
=] g”:‘g”m” ::D‘Ivf\fd 4 7 PARLANDESKDD. Paramétres do C 3 D mis 3 riveau pour MAI C . CSOEC adrmin CSOEC admin 01/07/2015 111806 FARLANDESKOOT 38 Hon
i' o m‘g"'?,‘”” Hindens 7 PARLANDESKDU... Agert Csoes 9.5 SP2CONTROL A DISTANC... CSOECadmin CSOEC!admin 01/07/2013 11:18:06 PARLANDESKOO1 8 Nen
eromes ARLANDESKDO... Agert Csoec 2016.3 CSOEC\admin CSOEC\admin 01/07/2019 11:18:06 PARLANDESKDO1 73 Non

Connectivité client
7 Contrble & distance
&> Distrbusion et comectis

7 PARLANDESKDD... Agent Csoec_Scan Email V3 CSOEChadmin CSOEC\admin 01/07/2019 11:18:06 PARLANDESK0O01 62 Non
7 PARLANDESKDD... Paramétres de C & D mis & riveau pour Agent .. CSOEC‘admin CSOEC\admin 01/07/2019 11:18:06 PARLANDESK001 60 Non
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Outls  Configurer  Fenétre  Aidd

| % Supprimer | @ Actusliser & Act

Vue réseau

Nom de la configuration

Olivier LAUNAY

Ici, voici I’agent de\

J

[Agent Panvarti ] O Configuration par défaut
I © Veertseau
v @ PARIVANTIOO! (PARIVAN Démaner - -y 7
| S S fonctionnalité de
(S Mes pénphénques . Poramtres dinvertaire Paramires de connectivié cient Y -
[0 Périphériques publics t t I t
(5] Tousles pérphércues i lertes PARIVANTIOO1 [CSOEC\admin] ~ connectivite clien
penphenq £ Paramétres de redémamage
(5 Ordinateurs Famulaies de dennées persannal Wodier Corfigurer 1
e i iadion permettant de faire
[ Géré par MDM . Gestionnare de portai
[ Andyssursans agent i+ Workspaces Ivanti I I' H t I
(3 Pérphénques avec des| ‘Séourté et confomité a |a|50n en re a
£1 Uissteurs Cortrle  distance R R
1 Hotemd0S it Gestion de [almentation maChIne Cllente et
&1 recun Paraméires adapiaifs
ecuétes
8 cornes Ivanti EPM
£ Cobrdin vantl
(5] Résubats d'nspector
© e 2018.03
Configuration des agents
O-|xC/|omEs| TR
v i} Corfiguration des agents
& Mes corfigurations
€ Configurations publiques
£ Toutes les configurations
< >
@ Agert Parvant Windows Ubiisateur Publc CSOEC\admin 05/07/2019 10:51:59 PARIVANTIOO!
{59 Configuration AIX par défat AIX Uiisateur Publ CSOEC\admin 01/07/2019 11:18:57 PARLANDESKO01
{5 Configuration HP-UX par digfaut HP-IX Uiisateur Publ CSOECadmin 01/07/2019 11:19:57 PARTEST
5 Corfiguraiion Linux HP ThinPro par défaut  Incomporé Linus Wisateur Pubic CSOEC\adnin 01/07/2019 11:18:20 PARLANDESKOOT
2k Corfiguration Linus par défaut L Uiisateur Public CSOEC\admin 01/07/2019 11:19:56 PARTEST
@ Cortiguration MAC par défaut Macrtosh Uiisateur Publ CSOEC\admin 01/07/2019 11:18:19 PARTEST
Uiisateur Publi CSOEC\ad PARTEST

=

539 Corfiquration Serveur PXE.

dos scripiel R

Windows Server 01/07/201911:18:59

et conformitc g Configuration des agents | W@ A

-

le nom de

\_

Agent de fonctionnalité
d’inventaire permettant
de récupérer les
informations de la
machine cliente comme

numéro de série de la
machine etc, dans
I’inventaire de
I’application lvanti
EPM 2018.3.

Nom

Rapports sur l'emplacement |PAHIVP|NTH]’D'I

- Paramétres propres 3 mac0S

- Paramétres d'analyseur
- Surveillance de |Utiisation des logic)
- Planifier

’utilisateur, le Pralyse logicisle

Mombre de jours de conservation de 'historique des tiches planifiées : |0 =

Paramétres de base de données client
Indiguez le nombre de jours de conservation de l'historique des tiches planifiées.
{Remarque : La valeur 0 supprime I'historique des tiches enregistré)

Activer la maintenance de 'historigue des tiches planifiées

Exécuter
0 logiciel

périphérigues) :

Démarer
2 Agent Ivarti standard
- Connectivité client
Paramétres dinvel s
Metes
Paramétres de redémanage
Fomues de données persanna
(=) Distribution et comectifs
Gestionnar e potal
Workspaces lvanti
- Sécurité et conformité
Contrle a distance
Gestion de ['alimentation
Paramétres adaptatis

MNombre de minutes de retard de l'analyse dinventaire :

Délai aléatoire supplémentaire, en minutes (permet de
décaler les analyses dinventaire des autres

I'znalyse 4 Bprés i du paquet

k|4

Définir comme valeur par défaut

Paramétres de redémanage de distrbLtion et des corecifs
PARIVANTIDOT

Corfigurer.

Agent de fonctionnalité permettant la mise en
place de redémarrage de la machine cliente

aprés avoir effectué des mises a jour ou
modifications de parametres liés a Ivanti EPM.

Vaesties perornatses

vt bt

varti Artins 2017

Pavedou Vindows

Endport Secuty
Dbaervatew dagent
Shourtd - Adre

Paramatros adactatts

Démaner 2017 ddtecte ot prévient les sltaaues virales Anayse A,
Agwrt vart wandord datant sers supprind Notwok Somn

Comacivd ot Pantr doa tiches

s dywentare Paramitres lvans Actrvirus 2017  —

Noten PARIVANTIOON Ao eones

[R—— Servour 0o moen b s
Fom penorrale

Fomdares evoyss avec fagel  PARIVANTION! Corbeprnr

Paquet disgert rtdgré ou agent push

© Inclure les fichiers dinstaliaion A

@® Exclure lea Schiars dinstallanon

Tous les fchvers dinstallation eeront tdchaiods 6y serveus princroel

Acvon & spphiauer mur fichiers suspects Heparer
Acton & apphiauer sux 1oolkits Répaer
Activer [analyse intelligente (anaiyse de Schiers plus

rapide)

A ropuse

[ Abaisser s prorté des hreads danalyse

Coots uisstews
] Autorines Fitlisateur & suspendre une snalyse
] Auteriser Ftlinsteur & repcrter ure snalyse

] Autorive Futinaseur  aréter e analyse

Agent de fonctionnalité concernant les parameétres de 1’ Antivirus Bitdefender qui sera déployé

sur les postes

2018-2019
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Agent de fonctionnalité permettant d’effectuer les réglages du controle a distance des postes
clients, en définissant les droits et possibilités de fonctionnalités comme effectuer des redémarrages,
effectuer des transferts de fichiers, des contrdles d’applications etc.

Démarer
Agent Ivarti standard
£ Connectivité client
-+ Paramétres dinvertaire
i Mettes
- Paramétres de redémanage
- Formulaies de données personnalis|
i Formulaires envoyés avec 'age
Distribution et comectifs
i Gestionnaire de portail
i Workspaces Ivarti
£ Sécunté et confomité
L. Vianiables persornalisées
- Antivinus hvanti
i+ lvanti Antivis 2017
- Paredfeu Windows
i+ Endpoint Securty

Paramétres de contrile 3 distance
Choisissez les paramétres de contrdle 3 distance 3 appliquer

PARIVANTIO0!

Paramétres d'agent
[ installer e pilote mircir sur les périphériques Windows 7

Utiliser un pilote de masquage d'écran

[ Installer le:pilote de carte & puce

Paramétres de permission
Paramétres de sécunts
Paramétres de session

| PARIVANTION

Autoriser I'acces HTML

Autoriser 'acces & distance traditionne!

Austoriser
Contréle 3 distance
[] Dessiner
[] Lecture seule
Redémarrer
[ Discussion

[ Exéouter comme admin

Transfert de fichier

Définir comme valeur par défaut

Exécution de programmes sur le périphérique distant

- Observateur d'agent
. Sécurté - Autre

- Contrdie & distance

- Gestion de [almentation

- Paraméres adzptaifs

Enregistre]

Enregistrer

Enfin, définition des paramétres de prise en main a distance, dans I’image ci-dessous.

Paramétres générawn Paramétres de requéte de pemission
Paramétres dindicateur
Paramétres de sécurité

- Paramétres de session

() Permission inutile, accés complet

() L'utilisateur final doit donner sa permission et &tre connecté

Une bofte de diakegue de requéts ='affiche lorsgue lutilis=taur 2=t connectd mais pas sl est déconnects.
Le contrdle a distance est interdit si personne n'est connecte.

() L'utilisateur final deit donner sa permission mais uniquement sl est connecté

Une boite de dialogue de requéte s'affiche lkersque lutilisateur est connecté mais pas sl est
déconnecte. La session de contrdle 3 distance est autonsae si personne n'est connecte.

(® L'utilisateur final doit donner sa permission (WS- CD n'autorise pas le contrdle si personne n'est connects)

Une bofte de dizlogue de requéte s'affiche, que lutiisateur soit connecté ou non. Le contrile 3 distance
n'est autonsa que si une pemission est donnée.

[] Afficher un message personnaliss

Contrle & distance

Demander la permission d'utiliser toutes les fonctions simultanément

Fermer |a fenétre de message de permission aprés 20 secondes

Désormais, apres avoir terminé la configuration des agents Windows, nous allons désormais
nous pencher sur le déploiement des logiciels...

Pour deployer un logiciel, nous allons nous baser sur un que tous les salariés utilisent
guotidiennement, la suite Office 365 proposée par Microsoft. Il s’avére que ces logiciels sont
réguliéerement mis a jour. Au CSOEC, Olivier a instaure la regle de ne pas mettre automatiquement a
jour la suite Office pour des raisons de sécurité.
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Comme expliqué auparavant, pour effectuer de la télédistribution de logiciels, Ivanti s’appuie
sur des fichiers exécutables récupérables depuis un répertoire, qui dans notre cas de figure correspond
ici au répertoire « DISTRIBUTION ».

Cette procédure consiste a télécharger la derniére version d’Office 365 2019 pour la
télédistribuer sur les postes clients. Pour se faire, le CSOEC a mis en place le systéme suivant :

ichier Edition Format  Affichage  Aide
<1-- Office 365 client configuration file sample. To be used for Office 365 ProPlus 2616 apps,
0ffice 365 Business 2016 apps, Project Pro for Office 365 and Visio Pro for Office 365.

For detailed information regarding configuration options visit: http://aka.ms/ODT.
To use the configuration file be sure to remove the comments

For Office 365 client apps (verion 2013) you will need to use the 2013 version of the
Office Deployment Tool which can be downloaded from http://aka.ms/0DT2013

The following sample allows you to download and install Office 365 ProPlus 2016 apps
d Visio Pro for Office 365 directly from the Office CDN using the Current Channel
settings -->

<Configuration>

<Add OfficeClientEdition="32" Channel="Current">
<Product 1D="0365BusinessRetail”™>
<Laneuage TD="fr fr"
| <ExcludeApp ID="Publisher” /> |

et Affichsge Aide TExcludelop T0="Aceazs" /5
nload C:\0365\configuration.xml" <ExcludeApp ID="Groove™ />
</Product>
<Product ID="LyncEntryRetail ">
100%  Windows (CRLF) - <language ID="fr-fr" />
</Product>
</Add>
[ :\0365\setup.exe /configure .\configuration.sml <l-- <Updates Enabled="FALSE" Channel="Current” /> -->
<l-- <Display Level="None" AcceptEULA="TRUE" /> -->
<l-- <Property Name="AUTOACTIVATE" Value="1" /> -->
Ln1,Col1 100%  Windows (CRLF) UTF-8 </Configuration>

Sur ces 3 images, on peut voit tout d’abord en haut a gauche le dossier de localisation des fichiers
d’installation, en dessous a gauche, 2 fichiers xml (permettant de stocker des données) I’un permettant
de télécharger Office (download.bat), et le second d’implanter des paramétres (0365.bat) que 1I’on peut
voir dans 1I’image a droite comme les logiciels & ne pas installer comme « Publisher » que le CSOEC
n’utilise pas.

l Réseau PARIVANTION distribution Office 2016
MNom . WVodifié -IT_'".FIE

. configuration.xn 022017 17:0 Document XML
B download.bat 09/07/ Fichier de comma...
- bat 4:18 Fichier de comma...
_16.0.11629.20246.cab [ %53 Fichier CAB
.cab 0 3 Fichier CAB

Office 09/ 07 g 3 Dossier de fichiers

setup.exe 04:5 Application

Ce qui signifie que pour chaque téléchargement de mises a jour d’Office 365 il faut exécuter le
fichier « download.bat » qui téléchargera au bout de 10 minutes les fichiers d’installations dans un
dossier dans lequel il faudra récupérer les 4 fichiers d’installations encadrés en rouge sur I’image et les
déplacer a cet endroit (Dossier DISTRIBUTION du serveur PARIVANTI001).

Alors, une fois ces étapes effectuées, il suffira de sélectionner les fichiers depuis Ivanti EPM
2018.3 afin qu’ils puissent étre distribués sur les postes clients...

Pour effectuer cette opération, il faut se rendre dans la rubrique « Paquets de distribution » vu a
la page 00. Pour télédistribuer un logiciel a distance sur une machine cliente, on doit utiliser ce qu’on
appelle un paquet de distribution, permettant d’installer un logiciel avec des parametres spécifiques
comme par exemple |’installation silencieuse (non visible a 1’écran) ou autre.
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On peut voit en bas a gauche, une grande quantité de paquets de logiciels comme IfranView,
iTunes etc. Vers le haut a droite les paramétres liés au paquet de distribution appelé « 0365 » pour
installer Office 365, avec ci-dessous, les fichiers qui permettront d’effectuer cette opération sur les
postes clients, en partant du dossier DISTRIBUTION. Cette procédure s’applique pour tous les autres
logiciels que nous allons distribuer en un seul groupe...

A || tom
WNQLEFRESS) @ PARVANTIOO! PARNANTIOY
©Q Rseto

¥ Propiétas. de Fichies baich

L fichir prcipal commenc finstalafion du pacued sur e périphénique. 51 besain. vous pouvez
2 ajouter et fichwars e support pha tard

Fichvar pancioal

Ajoule: e fichies princil su paquel en snirart un chemin Webs filln//__) ou un chemin de
rtage de fick servewr rem_pestage). puis ciepiez sur Mteindre.

‘gerts phis ncers

EP94040

Recharcher

Nom

[ P ———
8] vorven

Aoruier e

Ii
H

On peut voit vers le haut a droite les paramétres liés au paquet de distribution appelé « 0365 »
pour installer Office 365, avec ci-dessous, les fichiers qui permettront d’effectuer cette opération sur les
postes clients, en partant du dossier DISTRBUTION. Ce paquet existait déja sur PARLANDESKO001 et
a été récupéré sur le serveur PARIVANTIO01. Néanmoins, les fichiers pointaient sur le serveur indiqué
« \\parlandesk001\distribution ». Par conséquent, il a fallu modifier le chemin d’accés par celui-ci
« \\parivantiOO1\distribution ».

Cette procédure, s’applique pour tous les autres logiciels que nous allons distribuer en un seul
groupe...

[olo-le o fofoJototo [oloJoJofo fo 1o )

Tt
e

Pour créer ce groupe, il faut se rendre dans la rubrique « Provisionning d’OS » vue a la page 00,
que I’on appelle modele, 11 propose une multitude de fonctions mais dans notre cas de figure, un modele
sera utilisé pour télédistribuer plusieurs logiciels sur des postes clients ; comme on peut le voir a
droite, voici une liste exhaustive des logiciels a télédistribuer, notamment Office 365, Adobe Reader,
Box etc. Ce modele existait déja sur le serveur PARLANDESKO0O01 et a été lui aussi récupéré dans le
serveur PARIVANTIO0O01.

Une fois ces modifications effectuées, on va réaliser ce qu’on appelle de la planification de
taches. Cela consiste a ce qu’un périphérique prenne en compte une modification, par I’intermédiaire
d’une tache dans laquelle on indique les postes clients que 1’on souhaite cibler afin que les logiciels se
télédistribuent. Pour se faire, il faut cliquer sur le modele choisi, faire un clic droit et sélectionner
« Planifier le modeéle ».
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Meodifier
Propriétés

- Dupliquer

. Condenser
EPréamorgage - A& Outils
e Créer un modéle déconnecté

MNom

=E 1 Capture Profile Créer une copie privée
=E 2 Initialisation Planifier le modele...
EE 2.F‘art'rtionnément Couper

=E 308 Deplo?ement T

B0 .05 Deploiement Wiri

=E 4 Post 05 Supprimer

BB 4Pest 0S0LD Renommen

=E 5. Applications

=E 5 Applications Bibliotiqu Inpori=cs

BB 5 Restore Profile Colonnes...

B o felintinen HOMTF O Wi A i

Alt+Entrée

Olivier LAUNAY

CMN=Dominigue PIDDAT OU=Users OU=Con... 24/07/2015 10:54:20 Microsoft Windows 10

CN=Romain GIRAC.OU=Users OU=Conseil-...  24/07/2019 10:50:49 Microsoft Windows 10
wnnement d'amorgage 1D de modéle Description
ows PE 162 Capture de profile LOMS 5.5
ows PE 14 Copie du fichier Unattend en mémoire et lancement setnam...
ows PE 11 Initiglisation du disque dur
aws PE 13 Lancement de la WIM de Windows 7
aws PE 690 Lancement de la WIM de Windows 7
ows PE 15 Initiglisation du systéme Windows
ows PE 166 Initiglisation du systéme Windows
ows PE 53 Installation des Applications via Landesk Agent
ows PE 451 Installation des Applications via Landesk Agent
ows PE 163 Recupération de profil LDMS 5.5

Installation des Applications via Landesk Agent

b allmtine drn feclinetinmn vie | amdonle laaet

WhimArenn DE 07

La tache concernée est visible en bas a gauche. Sur la droite, on peut voir des statistiques
indiquant 1’état de la tache si elle est lancée. Cela permet de voir si le déploiement de logiciel a réussi,
ou échoué. Au-dessus I’inventaire des ordinateurs. Par conséquent, pour que les logiciels se
télédistribuent sur la machine, il faut glisser depuis I’inventaire la machine ciblée, dans la tache, et puis
enfin, pour lancer la télédistribution, effectuer un clic droit et cliquer sur démarrer la tache.

PC-PRET
Filate 7
Filate XP
Uninstall Adobe Acrobat
Périphériques publics
Tous les pérphérques
Ordinateurs I}
Mabile
Géré par MOM
Analyseur sans agent
Périphériques avec des agents plus anciens
> [ Utiissteurs
> [ HétesdOS vituel
>
>

ajojaj o) oo arrr s

W

1 Requétes
[ Etendues

[~ WPARIVANTI-TEST  192.168.006.008
B rcas007 192.168.002.094
1 PC-14035 192.168.002.022
I PC-14037 192.168.003.035
B rca7o23 192.168.005.042
B rcas00s 192.168.003.042
& PC-13-044 192.168.003.068
B PC-13058 192.168.006.044
B rc17.013 192.168.004.032
B Pc13023 192.168.006.063
B pc17-008 192.168.005.014
B rc14008 192.168.005.025
B rc17.018 192.168.002.037
B rca7005 192.168.002.098

I o~ 17 n4c 400 4r0NNs NCA

Taches planifiées

.
Nouveau... - |_/ ]

ClimoEec-H OO

w [T Taches planifiées
w ] Mestdches
(L1 Acrobat
(L1 Comectifs
(1 Maintenance_Mise & Jour
~ [T 8 Applications - 25/07/2015 09:32:17
21 Tous les périphériques
& Actf
£ Enattente
{1 Succés
# Echec
s [ Désinstallation Agent Landesk - 24/07/2019 16:26:44
s [ FileZila - 27,/11/2018 16:41.07
~ @ |ngtaller BitDefender

2018-2019

"~

8.Applications - 25/07/2019 09:32:17 Raison de 'échec

Mis & jour : 25/07/2019 09:32:18 Mis & jour : 25/07/2019 09:32:18

Actif- 0
En attente- 0
Succés- 0

Echec- 0
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¥ Paquets de distribution (5] Mobie Rédui o EE memmeTann S 1] Ch
. (5] Génd par MDM uire 023 Ch
: Tout(s)/Toute(s) % Démarrer maintenant > M3 Ch
P : s 070 Ch
~  Périphériques ayant échoué Clone en modéle de tiche... 00 o
Périphériques n'ayant pas tenté d'exécuter la tdche
En attente ou travail en cours ospesiay o e
06 Ch
O Etenf:iues. Couper 036 on
L] g?m'i”m"d?:‘ Copier 021 ch
il Resutatsdinspec e, 001 cn
G Répertoire
Supprimer
Taches planifiges Renommer
Nouveau... | | C Propriétés Alt+Entrée
LTS Info
v [ Taches .planrflees v40:16
w Mes taches Exporter...
Acrobat
Comecifs Importer... al
Maintenance_Wise 3 Jo Copier vers un ou plusieurs autres serveurs principaus...
[, 8 Applications .
—— Synchronisation auto
~ [T 8.Applications - 26/08/%
21 Tous les périphériques En attente 4 1
G Adtt Succés-0
£} Enatterte
{0} Succes Echec- 0
(Configuration 8 Echec
FR Arenbhst Vlmen N0 AINAG 12-1R9C ~ A e e A M an

Une fois avoir glissé le poste client ciblé, on démarra la tache en effectuant un clic droit et nous
pourrons voir apparaitre la progression de I’installation des logiciels a télédistribuer sur le poste client,
comme le montre I’image ci-dessous.

I}J Frovisioning = O

The templates is running. This window cannot be closed mowe

Template Progress b Actions Completed: 1of 16
@ Prérequis Box
MName: |
Description |
Satus: |
Action Count: |
Ohustpast -

Action #1
Prérequis Box
Office Studic 2010
SUCCESS

Action H2

Offies 365
Installation Office 2016 Standard

Apres avoir parcouru en détails la mise en place intégrale et la configuration de I’application
Ivanti EPM, nous allons présenter 2 procédures possibles pour effectuer la migration des postes clients
pour la version 2018.3 sur le serveur PARIVANTIOOL au lieu de la version 2017.3 sur
PARLANDESKOQ01.
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4.4.7 Migration des postes clients

Apreés avoir mis en place les différents réglages permettant d’effectuer la migration des postes
clients d’Ivanti EPM version 2017.3 & la version 2018.3, nous allons décrire 2 cas différents pour la
réaliser avec succes.

Déploiement de I’Agent Parianti

Migration dela
machine cliente

Nouvelle installation
de la machine cliente

== UninstallWinClient.exe

h i-» Agent Parivantia

Installation de 'agent version 2018.3

- Bitdefender

- Télédistribution de logiciels

- Controle adistance
- Remontée dans l'inventaire de PARIVANT 1001

h i-» Agent Parivantig

Installation de F'agent version 2018.3

- Bitdefender

- Télédistribution de logiciels

- Controle a distance

- Remontée dans linventaire de PARIVANTI001

v
Version 2018.3 B Version 2018.3

ivanti Endpoint Manager livantl Endpoint Manager

powered by Landesk powered by Landesk

PARIVANTIOO1 PARIVANTIOO1

Comme on peut le voir sur I’image, il existe 2 cas différents pour la migration :
- Pour un poste client disposant d’une nouvelle installation Windows
- Pour un poste client disposant déja d’une installation Windows équipé de I’agent du serveur
PARLANDESKO001 version 2017.3

Dans le 1¥ cas, il suffit de lancer le fichier d’exécutables de 1’ Agent du serveur
PARIVANTI001 version 2018.3.

Dans le 2", il faudrait d’abord désinstaller 1’Agent du Serveur PARLANDESKO001 et
I’ Antivirus Kaspersky équipant la machine pour installer I’Agent du serveur PARIVANTIO01 version
2018.3. Cette procédure est celle que nous allons présenter pour une explication compléte du
fonctionnement de cette migration. Ainsi, nous allons utiliser un poste client au nom de « PARIVANTI-
TEST » ayant 1’agent du serveur PARLANDESKO001.
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(Pour commencer, désinstallation de I’ancien Agent du serveur
PARLANDESKOO01 sur la machine cliente, en faisant appel a ce
fichier présent dans le dossier DISTRIBUTION, joignable par
I’intermédiaire du lien de partage connecté sur le réseau du
CSOEC « \\parivantio0O1\distribution ». A entrer dans la barre de
recherche de I’explorateur de fichier de Windows. Une fois
Q’opération effectué le poste client devra étre redémarré.

w Méme procédé pour la suppression de I’ Antivirus Kaspersky...

ubiics

fer UninstallWinClient.exe

Définir comme valeur par défaut

~

&ques Efifionivanee
Plarifier le déploiement de I'agent .
S = Par la suite, nous allons
‘Créer un paquet d'installation de client autonoy 7 7 9
| . i générer I’agent de
B DEe b RO , R
T o = deploiement en
Rechercher Copier
o[ - S o effectuant un clic droit
i | Sremommeese Renormmer Lui & .
=
@ Agent CSOEC TEST Parsme Propriétés Alt+Entrée Sur Ce UI etant Cree M
@ Agent Landesk 20163 Serv Info
S opene S/
@ Agent Landesk 2017.3 DEV. Importer...
@ Agent Landesk 9.6 pour Wir Copier vers un ou plusieurs autres serveurs principaux.
@ Agert Landesk 9.6 5F2
Synchronisation auto
@ Agert Landesk 8.6 5P2 Cen
@ Agent Landesk 9.6 SP2 Ser Colonnes...
@

B3 Enregistrer sous x

> DISTRIBUTION » Agent LANDesk - Migration 2019 v 0

Rechercher dans : Agent LAN... 0

On choisit le dossier
de destination
DISTRIBUTION...

T > CePC %App;&ﬂala ©)

Norm du fichier : | Agent Parivanti exd o

Type: | Fichiers EXE (*.exe) v

~ Parcourir les dossiers Annuler

Madification du nom ou du domaine de I'ordinateur X

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'acceés aux
IE8S0UMCES réseau.

On relie la machine
au domaine

« experts-
comptables.org »

Nom de |'ordinateur :
PARIVANTI-TEST]

Mom complet de |'ordinateur :
PARIVANTI-TEST experts-comptables.ong

Autres...

Membre d'un
(® Domaine :
|experts-comptables.org

(O Groupe de travail :

oK Annuler

> (] GETAUTIVIGraTIcNLontainersy

» 2] Domain Controllers Ordinateur
» [ ] ForeignSecurityPrincipals Ordinateur
S 7 Keys PARKENTIKAGD1 Ordinateur
> [ LostAndFound 1 PARKENTIKAD1 Ordinateur
» 71 Managed Service Accounts 1% parolfen Ordinateur

Elle apparait dans I’annuaire d’Active Directory dans le serveur PARADO0OA4. ..
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Réseau

Accés rapide

) Bureau

parivanti0i

Agent Parivanti_with_status

. Agent Parivanti_with_status.

DISTRIBUTIOM

Olivier LAUNAY

Agent LAMNDesk - Migration 2019

Depuis la machine PARIVANTI-TEST nous joignons le dossier DISTRIBUTION par
I’intermédiaire du lien de partage connecté sur le réseau du CSOEC « \\parivantiO01\distribution » pour

retrouver I’agent de déploiement générer, et pour 1’exécuter.

fﬂ Utilitaire Configuration des agents

Ordinateur cibls : PARPAMTI-TEST

Seulement les composants choisiz dans le paguet d'agent seront
disponibles sur le périphérique. Avant quune nouvelle configuration
agent zoit inzstalée, toutes les configurations existantes sont

dézinstallées.

Composantz & installer :

il

Contréle & distance

[ Formulaires de données personnalisés

[ Inventaire et surveilance en temps réel

[ Irveentaire et surveillance en temps réel étendus
[ LAMDESK. Antivirus

lvanti Antivings 2017

] Endpaint Security

[ Stratégie de Environment Manager

LAMDE Sk, Power Management

(] Thinkantage Hardware Passwaord Manager

~ [ Mespénphériques

(= PCPRET

3 Picte7?

(=] Pilote XP

(2 Uninstall Adobe Acrobat
Périphériques publics
Tous les pérphériques
Ordinateurs [
Mobile
Géré par MDM
Analyseur sans agent

ayayajaj aifaja;

Périphériques avec des agents plus anciens

[ Utiisateurs

[ Hétes dOS vituel

(0] Requétes

[ Erendues O

(L

’agent de déploiement installe les
outils permettant d’effectuer la prise
en main a distance de la machine, la

télédistribution de logiciels et

/

M PC-19-006 192.168.002.092
| B PARIVANTI-TEST

B Fcig007 152.168.002.094
B PC-14035 152.168.002.022
B pPc-14037 152.168.003.035
E PC-17023 192.168.005.042
E PC-16-009 192.168.003.042
B PC-13-044 192.168.003.068
B PC13-058 192 168.006.044
B pc7m3 192.168.004.032
B pPCc1323 192.168.006.063
M pc17.008 192.168.005.014
B Fc14008 192.168.005.025
B Fc17018 192.168.002.037

B rc17.005

F neimn

192.168.002.098

Téches planifiges

Nouveu.. - |,

@

PARIVANTI-TEST.

d’installer Bitdefender (lvanti
Antivirus 2017) sur la machine.

~

J

.. 23/07/2019 08:52.00
. 220072019 17:11:37
22/07/2019 09:57:26
19/07/2019 15:27:19
19/07/2019 13:34:29
19/07/2019 12:31:26
19/07/2019 10:42:59
19/07/2019 10:19:59
19/07/2019 10:14:02
... 19/07/2019 09:43.08

.. 19/07/2019 08:15:19
... 17/07/2019 14:27:51

.. 17/07/2019 11:30:59
... 17/07/2019 09:45:21

.. 12/07/2019 15:25:49

Microsoft Windows 10 Prof .
Microsoft Windows 10 Prof ..

Microsoft Windows 10 Prof
Microsoft Windows 10 Prof
Microsoft Windows 10 Prof
Microsoft Windows 10 Prof
Microsoft Windows 10 Prof
Microsoft Windows 10 Prof
Microsoft Windows 10 Prof

Microsoft Windows 10 Prof .
Microsoft Windaws 10 Prof .
Microsoft Windows 10 Prof..
Microsoft Windows 10 Prof..
Microsoft Windows 10 Prof..
Microsoft Windows 10 Prof..

~ [T) Taches planfiées

IClEREBIES o-FK|4

v [ Mestaches
[ Acrobat
[ Comeetifs
(11 Maintenance_Mise & Jour
~ [T 8 Applications - 25/07/2019 09:32.17

8.Applications - 25/07/2019 09:32:17

Mis & jour : 26/07/2019 09:32:18

Actif- 0
1 Tous les périphériques
& Actf Enattente- 0
€ Enattente
i3 Succes Succés- 0
# Echec
Echec- 0

[T Désinstallation Agent Landesk - 24/07/2019 16:26:44

Raison de 'échec

Mis & jour : 25/07/2019 09:32:18

Une fois I’installation terminée, on peut voir apparaitre la machine PARIVANTI-TEST dans
I’inventaire de 1’application Ivanti EPM 2018.3. Nous allons tester le fonctionnement de cette
procédure par le déploiement d’application, comme nous 1’avons vu auparavant dans la procédure...
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(Sur la machine

PARIVANTI-TEST on peut

17zl Gestionnaire des tiches - [m| X
Fichier Options Affichage

Processus  Performance Historique des applications Démarrage Utilisateurs  Détails  Services

voir dans le gestionnaire des 53%  26%  75% 0%
taches la mise & jour (la m Statut Processeur | Mémoire | Disque |  Réseau Au:
suite Office était déja Y} LocalSch (32 bits) 0%  37Mo  OMof/s  OMbils/s
présente sur ce poste avant B Microsoft Edge (5) ¢ 0% 1,5 Mo OMofs 0 Mbits/s
d’étre migré sur le nouvel [5] Microsoft Network Realtime Ins... 0% 29 Mo 0OMo/s 0 Mbitsfs
agent), avec les autres 1] Microsoft Office Click-to-Run (... 01%  57Mo  OMo/s  OMbits/s
programmes du modéle 1] Microsoft Office Click-to-Run (... 151%  249Mo  129Mofs 0 Mbits/s
créé... / @ Microsoft OneDrive (32 bits) 0%  143Mo  OMofs O Mbits/s

Dans le menu démarrer, apparition de la suite Office 365...

4 )

Test de téléchargement des
mises a jour de sécurité
depuis le serveur
PARIVANTIO001 en
démarrant le programme

« Analyse de sécurité sur la
machine PARIVANTI-
TEST...

N N

W Gestionnaire Sécurité et conformité hvanti - Mode d'analyse (avec correction automatique)

eur PARIVANTIOON experts-comptables.org

prineipal PARIVANTIOO 2xp bles org

Data/0_win1 (064 _FRA 1562660654 xmi

uuuuu

ers téléchargés atimber\"*

Test de
connexion a
distance...

Cette procédure de migration, que nous avons détaillée en intégralité est exactement celle que
j’ai d0 appliquer pour les autres postes clients du CSOEC qui sont au nombre d’environ 150. Pour toutes
les opérations, par conséquent, quand on teste une solution il est toujours préférable d’en évaluer sa
qualité pour voir si elle répond a des besoins adéquats, si elle est efficace et sécurisée. Criteres que nous
allons voir par la suite.
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4.5 Qualité de la solution Ivanti EPM 2018.3

4.5.1 Efficacité

Ivanti EPM 2018.3 constitue un nombre de fonctionnalités trés important, parmi celles que I’on
a parcouru. Il faut prendre aussi en compte le fait qu’il a été basé sur une installation externalisée chez
le prestataire du CSOEC Agarik. Tous ces parametres sont intégrés dans une machine virtuelle.
Il arrive parfois que ces paramétres puissent créer ce qu’on appelle de la latence, ou des ralentissements
entre I’ interaction que 1’on peut avoir entre le serveur PARIVANTI001, et un poste de la DSl au CSOEC.

Malgré ces « contraintes » techniques, Ivanti reste une solution compléte et sait s’adapter en
fonction de la configuration de la machine utilisée. Par ailleurs, notre équipe ayant été amenée a
contacter le support technique d’Ivanti pour des besoins de conseils, celle-ci s’est montrée efficace en
me guidant dans mon projet de migration de I’application Ivanti EPM. Enfin, sachant qu’Ivanti posséde
une multitude de forums, ils suivent de prés et écoutent les retours de leur communauté avec laquelle ils
échangent régulierement. De ce fait, dans leurs mises a jour de logiciels, ils font tout leur possible pour
répondre aux besoins des clients.

4.5.2 Sécurité

La sécurité et la fiabilité d’une application aussi conséquente que celle-ci doit répondre a des
problématiques liés & la sécurité. Dans cette application un nombre important d’informations matérielles
et personnelles sont partagées. Le compte de I’utilisateur, le nom, le prénom, les informations matérielles
de la machine utilisée etc. En effet, Ivanti EPM a donc accés a un nombre d’informations conséquent.

De ce fait, pour sécuriser cela, comme on a pu le voir, Ivanti met un nombre important de
barriéres de sécurité. Que ce soit dans les authentifications, comme les autorisations d’acces et de
contrble a distance.

Enfin, ils proposent une solution antivirus motorisée par Bitdefender avec une interface trés
« simpliste » avec peu de fonctions accessibles aux utilisateurs. Toutes ces fonctions prouvent qu’Ivanti
est suffisamment armée pour faire face a des menaces virales, et a de potentielles failles de sécurité
exploitables par des tiers.

4.5.3 Nouveautés d’Ivanti 2018.3 versus 2017.3

Il en existe une multitude, dans beaucoup de fonctionnalités, mais dans le cadre du projet, nous allons
en exposer 5 qui se coordonnent le plus avec des potentielles évolutions possibles dans [’avenir ...

e  Mappage réseau. Une fois configurée, la nouvelle vue de carte réseau constitue une aide visuelle pour mieux
comprendre le réseau de I’entreprise visée.

e  Améliorations apportées a la distribution de logiciels. Ajout de la fenétre de maintenance et prise en charge de
I'option. Ne pas déranger (ne pas afficher de barre de progression pendant la télédistribution de logiciels. Ajout des
adresses e-mail ciblées dans les taches.

e  Améliorations apportées a Portal Manager (Gestionnaire de portail). Désormais, prise en charge compléte du
changement de marque, y compris polices personnalisées, icone de barre des taches, logo d'entreprise, arriére-plan
de I'en-téte et arriere-plan de I'application.

e Nouveau contrdle a distance HTML5 Web Sockets (WS). Contrdle a distance repensé, plus performant et plus
sécurisé.

e lvanti Antivirus 2017 (Bitdefender Engine). Configurable directement depuis 1’agent de déploiement, analyse de
matérielle, rapports de sécurité etc.
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5. Conduite du projet réalisé

Modélisation du projet avec le diagramme de Gantt

Dans un projet comme celui-ci effectué, il a été nécessaire d’inscrire différents types d’étapes.
Dans ce projet, 4 phases ont été primordiales. L’analyse, la mise en place de la machine virtuelle,
I’application lvanti EPM 2018.3 et la préparation de la migration des postes clients. Le tableau ci-
dessous nous montre les détails.

Date de Début Nombre de jourlid Date de Fin
Analyse de la configuration requise pour Ivanti EPM 2018.3 1 février 2019 6 février 2019
Analyse des données a sauvegarder et migrer 6 février 2019 2 8 février 2019
Analyse de type de migration pour lvanti EPM 2018,3 18 février 2019 19 février 2019
Sauvegarde base de données du serveur PALRANDESK001 4 mars 2019 18 mars 2019

Mise en place de la machine viruelle PARIVANTIOO01 25 mars 2019 8 avril 2019
Récupération des données et partage des dossiers 9 avril 2019 10 avril 2019
Configuration et récupération de la base de données 1 mai 2019 2 mai 2019
Installation et configuration d'lvanti EPM 2018.3 14 mai 2019 9 juillet 2019
Préparation de la migration des postes 16juillet 2019 31 juillet 2019

Awu total, il faut savoir que le projet compte 180 jours, soir 5 mois et 30 jours, sans la déduction
des jours de cours au sein de I'TUT de Vélizy... Le projet a donc commencé le 1 février 2019 pour étre
définitivement effectif le 31 juillet. Par la suite, a partir d’aott, la migration des 150 poste a débuté mais
sans étre compleéte. 1l faut prendre en compte la présence et les absences des membres du CSOEC qui
peuvent faire varier la durée de migration par poste, mais aussi les différentes erreurs rencontrées, sujet
étant abordé dans le chapitre suivant.

Analyse de la configuration requise pour Ivanti EPM
2018.3

Analyse des données a sauvegarder et migrer

Analyse de type de migration pour Ivanti EPM 2018,3

Sauvegarde base de données du serveur
PALRANDESKO001

Mise en place de la machine viruelle PARIVANTIOO01

Récupération des données et partage des dossiers

Configuration et récupération de la base de données

Installation et configuration d'lvanti EPM 2018.3

Préparation de la migration des postes

Voici la représentation graphique sous un diagramme de Gantt les différentes étapes du projet
(& gauche), leurs durées en nombre de jours (sur le graphique) et au-dessus, les dates repéres de
1’évolution du projet.

Ce diagramme a été congu a [’aide de Microsoft Excel (avec la suite Office 365 2019).
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Modélisation du Projet de Migration

PARLANDESK001

Ivanti EPM 2017.3

Avant Migration

Inventorie les ordinateurs et utilisateurs -}

Regroupe les logiciels a télédistribuer

Désinstallation Agent du serveur PARLANDESK001
Base de données LDMS

Retrait du contréle a distance
Relié a I'annuaire AD PARAD004
A Retrait de Kaspersky

Retrait de la fonction de télédistribution de logiciels

Retrait de I'inventaire de PARLANDESK001

PC Salarié sous Ivanti EPM 2017.3

Agent Ivanti 2017.3
Ivanti Antivirus Kaspersky

Relié a I'annuaire AD PARAD004

Inventorié sur PARLANDESK001

PC Axel MARDEGAN Peut recevoir des logiciels a télédistribuer
Administrateur
Console Ivanti EPM 2018.3

Ivanti EPM 2018.3

Ivanti Antivirus 2017 (Bitdefender)

Base de données LDMS
Relié a I'annuaire AD PARAD004

Apres Migration

PARIVANTIOO01

Ivanti EPM 2018.3

Relié a l'annuaire AD PARADO04
Inventorié sur PARIVANTIO01

Inventorie les ordinateurs et utilisateurs <

Regroupe les logiciels a télédistribuer
Base de données LDMS

Relié a I'annuaire AD PARAD004

Agent Parivanti
PC Salarié sous lval PM 2018.3

Contréle a distance

Agent Ivanti 2018.3
Ivanti Antivirus 2017 (Bitdefender)

Ivanti Antivirus 2017 (Bitdefender)
Relié a I'annuaire AD PARAD004

Relié a l'annuaire AD PARAD004

Analyse d'Inventaire sur PARIVANTIO01
1’ Inventorié sur PARIVANTIOO1

Télédistribution de logiciels

Peut recevoir des logiciels a télédistribuer

Voici la modélisation du projet, réalisé avec Microsoft Visio 2013. Le Projet débute du haut en
commengant par la désinstallation de 1’agent du serveur PARLANDESKO01 sous lvanti EPM 2017.3

sur le poste Client, vers le bas en poursuivant par [’installation avec 1’Agent du serveur
PARIVANTI001 sous la version 2018.3.
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6. Conclusions et bilan

0.1 REASUIAL ODIBNU ...ttt ettt et e essssessssesssesssssssssesseeasesaeaaeas 3

K/oici le résultat obtenu \

d’une migration d’un
poste sur lvanti EPM
2018.3 sous le serveur
S — : PARIVANTIOO01.

ivanti L’antivirus est actif,
conforme, 1’ordinateur est
inventorié, et les mises a
jour de sécurité peuvent se

télécharger...

. a
Ivanti | * Management Console

powe

Sur mon poste
professionnel, il est donc

desormais possible ‘
d’accéder a la console sans R xm_v
passer par le serveur
PARIVANTIO001.

g

11.0.1.102-

wd £
Py
#

Backp EDD  DISTRIEUTION Idiag liagon Idrain

.

Agere LANDesk - Migra
ete

& Applcations -26/08/2019 134016 =215 PATCHS Drofil importis Serpts SOURCES INSTL
= e L

Adtit
Enaterte- 0
Succis
Echec- 0
e D
I T [0 Cot [ et T o [ oo 1@ 0 (Mo @ = oo e 04

Enfin, sur le serveur PARIVANTI001, la console d’lvanti EPM 2018.3 est
fonctionnelle et toutes les données (dossiers, base de données, réglages) ont été récupérés
depuis le serveur PARLANDESK exécutant lvanti EPM 2017.3.
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6.2 Evolutions possibles

Les difféerentes évolutions possibles seraient de proposer un gestionnaire de logiciel accessible
aux utilisateurs afin qu’ils puissent y trouver ceux correspondants a leurs besoins, sans devoir faire appel
de maniére réguli¢re a I’administrateur, et en conservant ainsi les droits et habilitations qu’ils possédent.
Ensuite, essayer de mettre en place un systéme de migration d’un ordinateur a un autre tout en conservant
les mémes données et préférences des utilisateurs ayant des postes a renouveler.

6.3 Difficultés rencontrées

La principale difficulté a été I’apprentissage de I’interface d’Ivanti EPM 2018.3 qui propose
un grand nombre de fonctionnalités, avec des méthodes et protocoles qui lui sont propres.

J’ai régulierement été amené a contacter le support technique d’Ivanti car je ne parvenais pas a
configurer 1’agent Ivanti afin de lui implémenter Bitdefender, a faire communiquer la base de données
de PARIVANTIO001 avec mon poste informatique au CSOEC et de faire fonctionner le contrble a
distance. Cela a donc nécessité la réinstallation compléte de PARIVANTI001.

Enfin, a la date a laquelle j’écris ce mémoire, la version 1903 (Mai 2019) de Windows 10 ne

prend pas en charge Ivanti Antivirus 2017 (Bitdefender) car elle est trop avancée pour 1’exécuter selon
Ivanti. Le support d’Ivanti tiendra informé notre service dés qu’il sera utilisable sur cette version.

6.4 Apports du projet pour le CSOEC

Le CSOEC posséde désormais un systéme puissant de gestionnaire d’inventaire de postes
informatiques, externalisé, avec les derniéres mises a jour et fonctionnalités.

Olivier et Raphael peuvent désormais gérer a distance Ivanti EPM 2018.3 sans besoin de la
posséder en interne au sein du CSOEC. Le CSOEC posséde un antivirus motorisé par Bitdefender qui
est mieux optimisé que Kaspersky.

Tous ces apports portent leurs fruits pour le déménagement du CSOEC a la Porte de Vanves

d’ici la fin de I’année 2019 car moins de paramétres techniques seront nécessaires pour ce déplacement
sachant que le serveur PARIVANTI001 est hébergé par Agarik.

6.5 Bilan du projet et du stage

Ce projet m’a permis de gagner en autonomie, en capacité d’analyse, de travail en groupe et
d’avoir une vision globale de la gestion de projet dans une organisation, avec un responsable qui se
charge de le superviser. Et ainsi, de mieux comprendre le fonctionnement d’un gestionnaire d’inventaire.

D’un point de vue réseau, j’ai découvert comment fonctionnait 1I’architecture au sein du CSOEC
et sa maniére de communiquer avec des machines virtuelles hébergées/externaliseées chez le prestaire
Agarik. J’ai donc découvert les différenciations entre les configurations implémentées du coté du
CSOEC, et d’un prestataire comme Agarik.

Enfin d’avoir une capacité de gestion du temps pour un projet comme celui-ci en attribuant avec soin
les différentes phases de réalisation au cours du temps.
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7. Conclusion Générale

Résultat : L’objet de mon travail était de migrer une application dans un serveur
externalisé et hébergé par un prestataire, pour le Conseil Supérieur de 1’Ordre des Experts-
Comptables. Ce systtme permet a 1’administrateur de gérer de maniére trés compléte
I’inventaire de postes informatiques. Pour réaliser ceci, j’ai recouru a différentes logiciels et
outils de mise en place de parametres techniques pour aboutir a 1’objet de migration de
I’application Ivanti EPM 2018.3.

Evolution du systéme envisageable : I’application que j’ai migrée pourrait étre
enrichie par la mise a disposition d’un gestionnaire de logiciels aupres des utilisateurs, et de la
copie de profils pour gagner du temps pour les renouvellements des postes. Tous ces parametres
libéreraient les contraintes d’interventions récurrentes de la part de I’administrateur. Ceci est
donc un objectif pour I’avenir du CSOEC.

Acquis personnels : Ce stage était pour moi une occasion d’approfondir mes
connaissances théoriques acquises durant les deux semestres de ma licence professionnelle et
par la pratique de technologies dernier cri. Cette expérience m’a permis de maitriser un
gestionnaire d’inventaire doté d’une multitude de fonctionnalités, en assurant la sécurité,
performance et contréle a distance des postes informatiques.

Cette expérience m’a donné 1’opportunité de découvrir un monde de nouvelles
technologies liées au réseau, virtualisation, de gestion de base de données et de faire
communiquer I’architecture du CSOEC et celle d’ Agarik ensemble.

Ce stage a aussi été une occasion unique d’épanouir mes capacités de communication
dans un environnement professionnel, et a été enrichissante dans tous les domaines.
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8. Webographie

Ivanti Endpoint Manager 2018 Architecture Guide... | Ivanti User Community

How to troubleshoot New Ivanti Antivirus 2017 (Bitdefender Engine)

Magic Quadrant ITSM 2018 : ServiceNow toujours plus dominateur, satisfécits pour Ivanti et
EasyVista

Agent Return Codes

Comment activer les Machines Virtuelles sur Windows Server Datacenter Edition 2016 - AVMA | Dell
France

How to build a Profile Migration Command Line with Sample Script
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https://community.ivanti.com/docs/DOC-67735
https://forums.ivanti.com/s/article/How-to-troubleshoot-New-Ivanti-Antivirus-2017-Bitdefender-Engine#jive_content_id_Installation_log_files
https://www.lemagit.fr/actualites/252448758/Magic-Quadrant-ITSM-2018-ServiceNow-toujours-plus-dominateur-satisfecits-pour-Ivanti-et-EasyVista
https://www.lemagit.fr/actualites/252448758/Magic-Quadrant-ITSM-2018-ServiceNow-toujours-plus-dominateur-satisfecits-pour-Ivanti-et-EasyVista
https://forums.ivanti.com/s/article/Agent-Return-Codes
https://www.dell.com/support/article/fr/fr/frdhs1/sln285552/comment-activer-les-machines-virtuelles-sur-windows-server-datacenter-%C3%A9dition-2016-avma?lang=fr
https://www.dell.com/support/article/fr/fr/frdhs1/sln285552/comment-activer-les-machines-virtuelles-sur-windows-server-datacenter-%C3%A9dition-2016-avma?lang=fr
https://forums.ivanti.com/s/article/How-to-build-a-Profile-Migration-Command-Line-with-Sample-Script

Axel MARDEGAN Olivier LAUNAY

9. Annexe technique

9.1 Cahier des charges

Projet : Migration Ivanti EPM 2018.3 Responsable de la rédaction : Olivier LAUNAY
Document : Cahier des charges Date : 01/02/2019

Contexte : Le CSOEC a pour projet d’effectuer un déménagement a « Le Jour » & portes de Vanves. Il
est idée ici d’analyser 1’éventualité d’une externalisation des serveurs de productions chez le prestataire
Agarik qui se chargerait de les superviser, entretenir, améliorer (performances) et sécuriser. Enfin, de
limiter les contraintes liées au déménagement.

Objectif : Pour le CSOEC, I’objectif est de pouvoir inventorier des postes informatiques afin de pouvoir
avoir la gestion

Périmetre : Au sein du CSOEC, en France. Cela visera uniquement les salariés de 1’organisation.

Fonctionnement : Ivanti EPM est un gestionnaire d’inventaire de postes informatiques. 1l permet de
recueillir toutes les informations matérielles liées a ce poste, tout en connaissant le nom des utilisateurs
qui exploitent leurs postes informatiques. Et avec celles-ci dans le cas du CSOEC, cela permettra de
distribuer des logiciels a distance, prendre le contrdle a distance des postes clients faisant partie du
CSOEC, vy instaurer des parametres de securité (a I’aide d’un antivirus qui accompagne lvanti EPM
2018.3) et des mises a jour de sécurité. Enfin, il permet également de mettre a disposition un gestionnaire
de logiciels aupreés des utilisateurs.

Ressources : Moi et Olivier LAUNAY ont été les 2 personnes a se charger de ce projet. Olivier s’est
occupé de superviser le projet et de me relayer en cas de besoin, et je me chargeais de mener a part
entiére le projet de migration de 1’application Ivanti EPM 2018.3. D’un point de vue informatique, il a
fallu effectuer 1’acquisition d’ordinateurs de tests faisant partie du CSOEC, des hyperviseurs d’Agarik
afin de nous permettre d’héberger I’application dans leurs locaux. Enfin, de mon pc attribué
professionnellement et celui d’Olivier afin de mettre en place les parametres d’Ivanti EPM

Budget : Sur ce point, Agarik est déja fournisseur de ses services d’hébergements pour d’autres serveurs
et applications. Néanmoins, pour la migration et le renouvellement de la licence Ivanti EPM, il faut
compter 8471€ HT par ans car Ivanti EPM se paye a I’achat de licences annuelles, en version compléte,
dans le cadre du CSOEC.

Délais : 1° février 2019 jusqu’au 2 septembre 2019
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9.2 Analyse Architecturale (Diagramme de déploiement)

Olivier LAUNAY

Projet : Migration Ivanti EPM 2018.3

Responsable de la rédaction : Olivier LAUNAY

Document : Analyse architecturale Date : 16/07/2019

Diagramme de déploiement — lvanti 2018.3

Serveur PARIVANTIOO1

Interface de gestion
de la console

[y EYT LHOd M

Interface de gestion
de base de données
Instance PARIVANTIOO01\
SQLEXPRESS
Microsoft SQL SERVER EXPRESS
2017

Interface de I'explorateur de fichiers
dans le dossier DISTRIBUTION

Agent Parivanti

> Télédistribution des logiciels

Installation Antivirus Bitdefender

Analyse d’inventaire

\ J

Controdle de prise a distance

9.3 Analyse des besoins (Diagramme des cas d’utilisation)

Projet : Migration Ivanti EPM 2018.3

Responsable de la rédaction : Olivier LAUNAY

Document : Analyse des besoins

Date : 20/02/2019

Authentification

/

\

Administrateur Télédistribuer des logiciels
CSOEC a distance

include

Diagramme des cas d’utilisation d’lvanti
EPM 2018.3 sur PARVANTI001

P Accéder a l'iventaire
Prendre le contréle a
distance des machines

Recevoir les logiciels
télédistribués

Recevoir les mises a jour de
sécurité

Salarié CSOEC

Effectuer des scans
d’antivirus
L *’(.e(\d
Envoyer des mises a jour e
de sécurité
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9.4 Dossier de tests (Cas de tests)

Olivier LAUNAY

Projet : Migration Ivanti EPM 2018.3

Responsable de la rédaction : Olivier LAUNAY

Document : Dossier de tests

Date : 25/02/2019

PARLANDESK

Administrateur
CSOEC

Diagramme de cas de test -
Migration sur Ivanti EPM 2018.3

Désinstallation de I’Agent de

Redémarrage du poste

Télédistribution de logiciel

Vérification de la présence des
logiciels

Désinstallation de I’Antivirus
Kaspersky

Installation de I'Agent
PARIVANTI001

Salarié CSOEC

Produit testé : Agent de migration PARIVANTI

Configuration logicielle : lvanti EPM 2018.3

Configuration matérielle : PC sous Windows 10 version 1809

Date de début : 14/05/2019

| Date de finalisation : 09/07/2019

déploiement généré sur le serveur PARIVANTIO

Tests a appliquer : Test de migration d’Ivanti EPM 2017.3 4 2018.3 a I’aide d’un agent de

01

Responsable : Olivier LAUNAY
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9.5 Dossier de maintenance

Projet : Migration Ivanti EPM 2018.3 Responsable de la rédaction : Olivier LAUNAY
Document : Dossier de maintenance Date : 16/08/2019

Ce qui va suivre correspond a un recueil d’erreurs €crit pour les personnes faisant partie de
la DSI ayant besoin de se référer a une procédure dans le cas ou elles seraient face a ces types de
dysfonctionnements. Ce document a été écrit dans un document Word déposé sur la plateforme Cloud
utilisée par le CSOEC, Box.

Reparation automatique

Réparation automatique n'a pas pu réparer votre PC

Cliquez sur « Options avancées » pour assayer d'autres options de réparation du PC ou sur « Arréter = pour &taindre
wotre PC_

Fichier jaurnal : COWINDOWS\System32) Lagiiles\Srt\SriTraile

Lors de certaines désinstallations de I’antivirus Kaspersky, certains postes clients peuvent ne
plus redémarrer pour des raisons certainement liées a la présence de fichiers caches dans le registre de
la machine, provoquant ce type de messages. Nous n’avons pas encore réussi a en trouver la cause
mais pour y remédier :

- Effectuer un diagnostic a I’aide de I’invite de commandes proposé dans les options avancées
et de taper « chkdsk /f /r /c » qui va analyser en profondeur le disque et de trouver ses erreurs.

- A TTissue de cette analyse, effectuer une restauration de systéme.

- Sinon, effectuer une réinstallation en choisissant de conserver les données de 1’utilisateur.

- Sinon, effectuer une réinstallation compléte en récupérant manuellement a 1’aide d’un
connecteur de disque USB les données de I’utilisateur.

@ Gestionnaire 5¢

Action Etat ~
Téléchargement des mises & jour depuis le serveur PARIVANTID0 experts-comptabl... Teminé
Installation d'lvanti Antivirus
Modffication des paramétres Teminé
Teléchargement des mises 3 jour en cours
Recherche des fichiers téléchargés & AVClientBD/AMfilelist txt Teminé
Comparaison
Téléchargement des mises 3 jour en cours Teminé
Telechargement des mises a jour en cours
Recherche des fichiers téléchargés & AVClientBD/epsecurty_x64.exe Teminé
Comparaisan Teminé
Téléchargement des mises 3 jour en cours
Recherche des fichiers téléchargés & AVClientBD/installer xml Teminé
Comparaison Teminé
Téléchargement des mises & jour en cours
Recherche des fichiers téléchargés a AVClientBD/LDAVES exe Teminé
Comparaisan Teminé
Téléchargement des mises a jour en cours
Recherche des fichiers téléchargés & AVClientBD/LDAVEDEA dI Teminé
Comparaison Teminé
Enregistrement de Idavhipr.dil Teminé
Installation du client hvanti Antivius v
< >
Ivanti Antivirus X
“Your operaling system is not compliant with Ivanii Antivirus.

- . -

Ce message d’erreur indique une incompatibilité de Bitdefender avec a I’heure actuelle, la
version 1903 de Windows 10, trop avancée pour I’exécuter. En attendant le retour du support d’Ivanti a
ce sujet, désinstaller I’agent du serveur PARIVANTI001 et réinstaller celui de PARLANDESKOO1.
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9.6 Dossier de utilisateur

Responsable de la rédaction : Olivier LAUNAY
Date : 09/07/2018

Projet : Migration Ivanti EPM 2018.3
Document : Dossier de 1’utilisateur

Ce qui va suivre correspond a une procédure écrite pour les personnes faisant partie de la
DSI ayant besoin de se référer a une procédure dans le cas ou elles seraient amenées a effectuer ces
opération...Cette procédure a été écrite dans un document Word déposé sur 1a plateforme Cloud
utilisée par le CSOEC, Box.

ATTENTION !! NE PAS EFFECTUER LA MIGRATION SUR WINDOWS 10 (1903) !

Probleme de compatibilité d’Ivanti Antivirus sur cette version. L’équipe LANDesk travaille sur cet
incident actuellement et reviendra vers notre service pour nous notifier de sa compatibilité.

Tout d’abord, sur PARLANDESKOO01 lancer la désinstallation de I’'agent de PARLANDESKOO1 a partir
du dossier \\parivanti001\DISTRIBUTION\Tools\UninstallWinClient.exe

La machine devrait redémarrer automatiquement...

Désinstaller I'antivirus Kaspersky s’il est toujours présent sur le poste
\\parivanti0O01\DISTRIBUTION\Tools\UninstallWinClient.exe

Installer 'agent communiquant avec le serveur PARIVANTIOO01 \\parivantiO01\DISTRIBUTION\Agent
LANDesk - Migration 2019

Si Bitdefender (lvanti Antivirus 2017) ne s’installe pas automatiquement lors du déploiement de
I'agent sur le poste client, effectuer ces manipulations suivantes :

Désinstaller I'agent a 'aide de UninstallWinClient.exe

Supprimer LANDesk dans \Program Files (x86)

Supprimer Ivanti dans \Programmes

Redémarrer le poste

Réinstaller I'agent du dossier \\parivantiO01\DISTRIBUTION\Agent LANDesk - Migration 2019
Sinon, Lancer la tache sur la console d’lvanti EPM 2018.3 « Installer Bitdefender » (lvanti
Antivirus 2017).

|=,§; Agent Parivanti 2018.3 Mige & jour
[ Désinstallation Agent Landesk
[T Installer Bit Defender

2 Tous les périphériques

& Actif

Installer BitDefender Raison de ['échec

<

Mis & jour : 20/08/2019 16:05:11 Mis & jour : 20/08/2013 16:05:11

'¥% Téleécharger le contenu de comectif CSOEC 2013
|| Taches publiques
1 Toutes les taches
¥ Modéles de tache

& Enatterte Actif+ 1
3 Succés
& Cohec En attente- 0

[ Modifier les paramétres Succés-0

9 Ofice 365

2% Supprmer Kaspersky Echec-0

0 02 04 06 08 1 12

Si Bitdefender ne peut aboutir a son installation sur la machine, réinitialiser la machine avec les
parametres de Windows d’usine afin de vider entierement le cache de I'agent du serveur

PARLANDESKOO1.

Si le poste est nouveau, installer I’agent disponible ici :

\\parivanti001\DISTRIBUTION\Agent

LANDesk - Migration 2019
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