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Nedap remporte un prix aux Trophées de la Sécurité
dans la catégorie « Sécurité des Sites — Contrdle d’acceés intelligent »
pour sa solution de contrdle d’acceés haute sécurité de bout en bout

Nedap, a recu le 26 septembre dernier, un prix dans la catégorie « Sécurité des Sites
- Controle d'accés intelligent » pour sa solution « haute sécurité de bout en bout ».
C'est lors de cette manifestation réunissant plus de 1 000 professionnels
de la sécurité/slreté dans le but de découvrir les innovations du secteur a
travers des débats et des interventions, que Nedap a pu présenter sa
deuxiéme génération de solution ANSSI niveau 1 face a un auditoire
qualifié.

Eragny, octobre 2016. Nedap, premier fabricant répondant aux problématiques de
sécurité physique tout en prenant en compte la dimension numérique (cyber-sécurité)
et toutes les recommandations de 'ANSSI’, a présenté sa solution de contrdle d'accés
de « haute sécurité de bout en bout » certifiée CSPN (Certification Sécurité Premier
Niveau) par 'ANSSI lors des Trophées de la sécurité et a été récompensée par un prix.

Les meilleures pratiques informatiques appliquées a la sécurité physique

Les organisations ne considérent pas toujours les systémes de contréle d'accés comme
des systémes informatiques connectés a un réseau. Résultat: les principes de sécurité
appliqués a l'informatique n‘ont pas encore été transposés aux systémes de contrdle
d'acces physiques. Ce manquement rend les entreprises vulnérables a la cybercriminalité,
ce qui peut avoir des conséquences dramatiques.

C'est a cette problématique que répond la solution NEDAP « haute sécurité de bout en
bout ». Appliquant les plus hautes et récentes technologies de chiffrement et
d’authentification, cette solution permet d’'établir une communication sdre entre tous les
éléments de la chaine de contréle d’accés AEOS de Nedap et de protéger l'intégralité des
données des organisations.
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*Aucune donnée n‘est contenue dans le lecteur
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Certifiée CSPN, elle gére le chiffrement et l'authentification de l'ensemble des composants du
controle d'accés : badge, lecteur transparent, controleur (UTL) et serveur. Cette solution
d’ultra sécurité procure de hauts niveaux de protection contre la cybercriminalité. Ainsi, la
sécurité du systéme est renforcée de bout en bout et permet un blocage en cas d’exposition
des clés ou d'intrusion.

Les échanges sécurisés s'établissent directement entre le badge et le contréleur de porte, le
lecteur n'étant qu'une passerelle de communication passive, dit « Transparent ». La gestion
des clés DESFire au sein méme du module SAM (Module de sécurité électronique) des
controleurs (UTL) réduit le risque d'attaques.

L'authentification haute sécurité des contréleurs (UTL) assure une trés haute protection. Il est
donc impossible de connecter au réseau des dispositifs tiers et d’envoyer des commandes aux
controleurs (UTL). La sécurité de bout en bout d’AEOS implique la sécurisation entre tous les
éléments du systéme sans devoir accéder physiquement a chaque lecteur de badge et assure
une mise a jour a distance a tout moment.

Des références solides

Déja utilisée dans plusieurs sites militaires, comme par exemple le siége du ministére de la
défense Balard ou encore la totalité des 170 sites militaires des Pays-Bas (environ 7 500
lecteurs), la solution de Nedap a déja fait ses preuves en matiére de haute sécurisation
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Découvrez cette solution sur notre stand K69

*ANSSI = Agence Nationale de la Sécurité des Systémes d’Information
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A propos de Nedap

Depuis presque 40 ans, Nedap intervient dans l'industrie de la sireté et de la gestion des accés et
satisfait des milliers de clients a travers plus de 80 pays avec sa plateforme de gestion AEOS.
Nedap propose a ses clients des solutions de supervision d’'alarme et gestion des accés pour tous
les segments d'activité et apporte des réponses personnalisées a chaque environnement
d’exploitation, avec des matériels de haute technicité et des logiciels d'intégration des besoins de
sdreté basés sur les technologies du Web et des réseaux.

Nedap intervient également dans les solutions de gestion des stocks et d'antivol pour les magasins,
les solutions d’automatisation des bibliotheques et la gestion des parkings.
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