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Zamawiajacy:

CC Consulting Sp. z o.0.
Stodowiec 5a/4

01-708 Warszawa

NIP 5252484419

REGON 142499096

ZAPYTANIE OFERTOWE

Firma CC Consulting Sp. z o.0. jest Beneficientem Programu Operacyjnego
Innowacyjna Gospodarka w ramach dziatania 8.2 Wspieranie wdrazania
elektronicznego biznesu typu B2B. Na podstawie umowy o dofinansowanie nr UDA-
POIG.08.02.00-14-315/13 Spotka bedzie realizowata w okresie 1.12.2013-
30.11.2014 projekt pt: "Wdrozenie internetowego systemu klasy B2B
automatyzujacego proces pozyskiwania i przekazywania wnioskodawcéw kredytow i
pozyczek finansowych". Wdrozenie projektu odbedzie si¢ w 3 etapach. W zwigzku
z powyzszym zwracamy sie do Panstwa z prosbg o przedstawienie oferty na
przeprowadzenie audytu bezpieczenstwa systemu, kitéry bedzie zwienczeniem
realizowanego projektu. Audyt bezpieczenstwa zostanie przeprowadzony w 3 etapie
niniejszego projektu (data realizacji 3 etapu 1.09.2014 — 30.11.2014).

Elementy, ktére powinien obejmowac¢ audyt bezpieczenstwa systemu:

a) Badanie podatnosci na luki zainstalowanego oprogramowania;

b) Przeprowadzenie préb skompromitowania systemu;

c) Przeprowadzenie prob obcigzeniowych systemu, w tym préby wysycenia tgcza
internetowego, proby przeprowadzenia atakéw DDoS na serwery i ustugi,
ataki brute force na ustugi, badanie sieci, skanowanie portéw, analiza
szczelnosci firewall’a;

d) Analiza bezpieczenstwa aplikacji www, przede wszystkim bezpieczenstwo i
obstuga danych przekazywanych do uzytkownika, odporno$¢ na ztosliwe dane
przestane za pomocg formularzy, ztosliwe pliki przesytane formularzami,
analiza bezpieczenstwa sesji, analiza bezpieczenstwa danych, analiza
bezpieczenstwa aplikacji pod wzgledem atakéw typu: Cross Site Scripting,
SQL Injection, CSRF, analiza bezpieczenstwa formularzy rejestracyjnych,
zmiany i przypomnienia hasta;

Koniecznym jest by testy wydajnosciowe zostaty przeprowadzone z wykorzystaniem
rozproszonego $rodowiska chmur obliczeniowych. Analizie zostang poddane trzy
czynniki: responsywno$¢ systemu przy dostarczaniu statycznych plikow,
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responsywno$¢ systemu przy dostarczaniu dynamicznych stron i responsywnos$¢
systemu przy dostarczaniu mieszanej zawarto$ci.

Prawidtowo sporzadzona oferta powinna by¢ sporzadzona na formularzu bedgcym
zatacznikiem do niniejszego zapytania ofertowego powinna by¢ przygotowana na
zataczniku do niniejszego zapytania oraz zawierac:
1. Nazwe i adres Oferenta
Date sporzgdzenia oferty
Cene netto i brutto oferty (jesli dotyczy)
Termin waznoéci oferty
Adres e-mail przeznaczony do kontaktu z Oferentem
Pieczatke (jesli dotyczy) i podpis osoby uprawnionej do reprezentacji Oferenta

o e

Konkurs ofert zostanie przeprowadzony w oparciu o nastepujace kryteria:
a) taczna cena netto oferty,
b) Czas wykonania ustug zgodny z zatozeniami

Oferty dopuszczone do postepowania konkursowego bedg oceniane na podstawie
wyzej wymienionych kryteriow. Za kazde kryterium bedzie mozna uzyskac
maksymalnie 100 punktow. tgczna liczba punktow dla kazdej oferty bedzie sumg
przyznanych punktow czgstkowych, z tym, ze 70% wszystkich punktéw bedzie
stanowita tgczna cena netto oferty, 30% czas wykonania ustugi zgodny z
zatozeniami. Oznacza to, ze do obliczenia tgcznej liczby punkéw bedzie
wykorzystany nastepujgcy wzor:

£=0,7*C+0,3*T

gdzie:
C to punkty przyznane za kryterium tgczna cena netto oferty
T to punkty przyznane za kryterium czas wykonania ustugi zgodny z zatozeniami

Punkty czgstkowe bedg przyznawane zgodnie z nastepujgcym schematem:

a) taczna cena netto oferty — oferta o najnizszej tacznej cenie netto otrzyma 100
punktéw, kolejne czyli z wyzsza ceng netto otrzymaja odpowiednio 90, 80, itd.
punktow.

b) Timing, tj. zgodno$¢ czasu wykonania ustug z zatozeniami— oferent, ktory
zobowigze sie do wykonania audytu maksymalnie do 31 pazdziernika 2014
roku otrzyma 100 pkt. W przypadku, kiedy czas wykonania ustug nie bedzie
pokrywat sie z zatozeniami tzn., ze bedzie pdzniejszy niz 31 pazdziernika
2014 roku oferent otrzyma 0 pkt.

Sktadane oferty powinny by¢ wazne do dnia 30 wrze$nia 2014 roku.
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Termin sktadania ofert mija 18.08.2014 roku o godzinie 17.00. Oferty powinny by¢
ztozone pocztowa elektroniczng na adres: biuro@ccconsulting.eu lub w burze Spotki
przy ul. Rzymowskiego 31, 02-697 Warszawa.

Oferty ztozone po terminie nie beda braty udziatu w konkursie ofert.

Konkurs ofert zostanie przeprowadzony w dniu 19.08.2014 o godzinie 10.00

Decyzje o wynikach konkursu ofert Zamawiajacy przekaze Oferentom droga
elektroniczna.

Zamawiajacy zastrzega sobie prawo do przeprowadzenia negocjacji cenowych
z Oferentem, ktdry przedstawi najkorzystniejsza oferte, a ktéra nie bedzie
odpowiadata budzetowi realizowanego projektu.

Wszelkich informacji odno$nie zapytania ofertowego i konkursu ofert udziela Pan:

Robert Ceglinski
Tel: 695 713 410
e-mail: robert@ccconsulting.eu

ot Cﬁﬁfﬁk‘

CC Consulting Sp. z‘o.ga.l .
01-708 Warszawa, ul. s&odo;v:& o
REGON:142499096 NIP:525-
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.........................................................

.........................................................

(dane adresowe Oferenta)

Odpowiedz na zapytanie ofertowe z dnia 12 sierpnia 2014 roku — Oferta

Szanowni Panstwo,

Niniejszym przedstawiamy oferte na przeprowadzenie audytu bezpieczenistwa systemu:

Nazwa zadania Elementy zadania Cena netto | Cena brutto
(jesli dotyczy)
Audyt bezpieczenstwa | Badanie podatnosci na luki
systemu zainstalowanego oprogramowania;
Przeprowadzenie prob

skompromitowania systemu;

Przeprowadzenie préb obcigzeniowych

systemu;

Analiza bezpieczenstwa aplikacji www;
tacznie

Termin wykonania zadania: ssaosmssmamsssssmin s

Termin waznosci oferty: 30 wrzes$nia 2014
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W razie jakichkolwiek pytan prosimy 0 KONtaKt Z ... s e ,

Lo T 1 T e —

(pieczatka i podpis)



