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El nou paradigma de la relació del col·lectiu sanitari amb els seus pacient: la identitat digital i la signatura electrònica.
Des de fa ja uns anys les coses tant a nivell professional com personal estan canviant d’una forma molt ràpida, de fet, més ràpid del que havien canviat mai. Diuen que durant el segle XX hi varen haver-hi més invents, més descobriments i més noves tecnologies que el que hi havia hagut durant tota la historia de la humanitat.

De fet, creiem que durant el primer quart de segle XXI aquestes novetats superaran també totes les de la historia de la humanitat, inclòs el segle XX.

Jo ja fa anys que estic intentant adaptar-me a aquesta nova societat del coneixement, porto més de 25 anys com a professional de les tecnologies de la informació i de les comunicacions (TIC), on no he parat de reciclar-me: primer treballava amb grans ordinadors (de fet vaig estudiar a la Universitat la carrera d’informàtica amb aquests equips), després vaig passar a utilitzar PC’s, després xarxes, després connexió de grans ordinadors dins xarxes de PC’s, després va aparèixer Internet on em vaig especialitzar en seguretat, etc. En definitiva tota una vida dedicada a formar-me, a saber el darrer que anava apareixent i intentant continuar sent considerat un “expert” en aquesta societat de la informació.
Això no ha estat fàcil, ha estat una constant d’assimilació d’informació i avui molta gent continua considerant-me un expert. Condició que perdo quan arribo a cas i el meu fill de 14 anys, és el que realment em demostra cada dia que coneix molt més aquests temes que jo. Ell ha nascut ja en la societat del coneixement, nosaltres ens hi estem adaptant. Ell porta el “xip” ja de les TIC, d’Internet, de la comunicació mitjançant dades i no veu, etc. jo m’hi adapto, com la majoria de persones que tenen més de 25 anys.

En definitiva, estem en una carrera on les noves generacions ens portaran molta avantatge i nosaltres només hi podrem competir amb l’experiència i amb el coneixement que anem agafant a partir de ja.

Per tant, el que veiem des de Firmaprofesional és un futur on les relacions entre els professionals sanitaris, entre aquests i els seus pacients i també entre aquests i les administracions públiques hauran de canviar de forma molt important. El canvi el veiem en dos sentits: per una part les relacions s’aniran establint cada vegada més a través dels mitjans telemàtics (de la relació presencial a la telemàtica) i per altra s’anirà passant d’una relació basada en el paper a una relació basada en el document electrònic (del document paper al document electrònic). Des del col·lectiu sanitari en tenim molts exemples, dos de molt clars: la recepta electrònica i la historia clínica compartida.
La gran qüestió és saber quan passarà i la gran resposta és a partir de ja.
Perquè ho diem? Bàsicament per tres motius:

1. Legal. L’any 2007 varen aparèixer una llei que ens condiciona d’una forma molt important la forma de relació, la  llei d’accés electrònic del ciutadà als serveis públics. Aquesta reconeix el dret del ciutadà a relacionar-se telemàticament amb les administracions públiques, cosa que obliga a les administracions públiques a posar abans de principis del 2010 tots els tràmits a través d’Internet. A més a més, reconeix el dret del ciutadà a no aportar cap document que ja estigui en una administració pública, cosa que obliga a les administracions a interconnectar-se entre elles i a transmetre’s documents electrònics (entre ells la historia clínica).

2. Cultural. els nous ciutadans (els nostres fills) ja han nascut en aquesta societat del coneixement i pensen i actuen amb aquests nous paràmetres. Aquests nous ciutadans cada vegada seran més i acabaran imposant la nova forma de relació. Podem pensar que això tardarà més o menys però que acabarà passant és una realitat i cal que hi estem preparats.
3. Eficiència. les empreses, administracions públiques, organitzacions que han començat a aprofitar al màxim les avantatges de la societat del coneixement són més eficients, estalvien més diners i en guanyen més. Per tant ja no és només una qüestió legal o cultural, és una qüestió de diners, de temps, de recursos. A més a més les AAPP estan apostant per aquest tercer motiu invertint en proveir al ciutadà d’eines, com per exemple el DNI electrònic.
En segon terme voldria explicar que és això de la identitat digital basada en certificats digitals. No parlaré de claus públiques ni privades, no parlaré d’algorismes criptogràfics de la mateixa forma que quan ens venen un cotxe no ens expliquen com funciona el motor, les pastilles de fre, etc. Cal saber com utilitzar-lo i això és molt mes senzill.
Que he de fer per identificar-me a la xarxa? Doncs una cosa tant senzilla i a la qual estem ja acostumats, com és el posar una targeta en un lector de targetes, i quan ens ho sol·licitin introduir el PIN que ens han subministrat. Amb això enviem la nostra identitat a la xarxa i garantim que som nosaltres els que estem a l’altra costat de la xarxa.
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Que he de fer per signar digitalment? Doncs el mateix. En el moment en que sigui necessari signar un document: recepta, historia clínica, etc. introduirem la targeta en el lector i introduirem el PIN que ens han subministrat.


De fet això és el que fem diàriament quan anem a treure diners d’un caixer: introduïm una targeta en un lector i a continuació introduïm un PIN. Tothom ho sap fer, per tant tothom sap identificar-se a la xarxa i signar digitalment.

Per acabar, només dues reflexions més. 
La primera fa referència a la seguretat, objecte d’aquest eDebat. Tot el que s’està fent en les relacions presencials comporta un nivell de seguretat adequat. Les noves lleis reclamen i obliguen que la seguretat en les relacions telemàtiques tinguin com a mínim el mateix nivell. Si en el mon presencial utilitzem certificats per relacionar-nos, per identificar-nos, per acreditar la nostra capacitat: DNI, Passaport, NIE, certificat col·legial, escriptures d’apoderament, en el mon telemàtic també: DNI electrònic, certificat digital de col·legiat (el de Firmaprofesional), certificat digital d’apoderat (el de Firmaprofesional), etc. En els propers mesos i anys els ciutadans que no disposin d’una identitat digital acreditada, és a dir, basada en un certificat digital (no amb un usuari i contrasenya) no podrà actuar professionalment a la xarxa.
La segona fa referència a la formació. El professional en general i el sanitari en particular s’ha d’anar formant en aquesta nova forma d’exercir: cal que conegui l’ús del certificat digital, la validesa jurídica del document electrònic, el que obliguen les lleis, com preservar un document electrònic al llarg del temps, com acreditar que un document (historia clínica o recepta electrònica) existia en una moment determinat i per tant poder acreditar la seva autoria davant qualsevol litigi que s’hi pugui generar, etc. Els nous professionals sanitaris vindran ja amb aquest coneixement. No tindran inicialment l’experiència dels professionals d’ara, però si més coneixement de les eines. Ara és el moment ideal per reciclar-se, per adquirir aquests coneixements per fer front a aquesta nova societat del coneixement que no només arriba si no que ja està aquí. 
Firmaprofesional és una empresa dels col·legis, amb aquests coneixements i que està al servei dels col·legis i dels seus col·legiats per ajudar-los a adequar-se a aquesta nova societat.
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