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テーマ

「OpenStack間VPN接続⾃動化」

• 選定理由
– OpenStackの勉強をしてみたい
–クラウド間接続をしてみたい
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背景（1/2）
• 複数クラウド利⽤の需要が増加 [1][2]
– 耐災害性・耐障害性の⾼いシステム基盤構築が可能

• プライベートクラウド基盤構築ツールとして、
OpenStackが最有⼒
– 開発が活発
– 多くのクラウドサービス基盤として利⽤
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背景（2/2）
〜 耐災害性・耐障害性の⾼いシステム基盤とは 〜

• 耐障害性
– 同⼀DC内のOpenStack⾃体の冗⻑化
• Controllerの冗⻑化
• Neutronの冗⻑化（L3 HA）

• 耐災害性・耐障害性
– 地理的に離れたDC内のOpenStack間連携
• 各拠点でOpenStack環境を構築
• OpenStack間をVPN接続
• VPNを通して拠点間で通信
• 災害・障害時にはもう⼀⽅の拠点に切り替え 6



耐災害性・耐障害性の実現における
課題と解決策

• OpenStack間のVPN構築に時間がかかる
– 新規拠点の増設時
– 新規システムの構築時
…→ 早くサービスを提供したい

• ⾼いスキルが要求される
…→ ⼈的コストがかかる

• ヒューマンエラーのリスク
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システムの概要
• OpenStack間VPN接続の⾃動化
• 新規OpenStack環境構築の⾃動化
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システムの構成
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システムの動作
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評価

評価⽅法：
⼿動構築した場合にかかる時間と
本システムで⾃動構築した場合にかかる時間を⽐較

• 被験者：今留
• ⼿動構築：約1時間
• ⾃動構築：約3分
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構築時間が⼤幅に短縮



苦労したこと（1/2）
• メンバーに対する教育
– 初期は⼿で動かして理解してもらう⽅針
– 後期は各⾃独学

• 進捗管理
– 時間の⾒積もりが難しかった
– 作業の細分化もうまくできなかった
– 相談が遅かった

• 作業分担
– メンバーの得⼿不得⼿の⾒極めが難しかった
– 作業内容の説明の仕⽅が難しかった
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苦労したこと（2/2）
• 卒論・修論など別の活動と並⾏して取り組んだ
– どちらも進捗が悪いこともあった

• 情報共有
– メンバー全員の理解度がバラバラ
– メンターへの情報伝達に齟齬
→現状と問題の把握がうまくできないことが多々
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⼯夫したこと
• ドキュメントを作成しながら作業
– 情報共有が可能
– 失敗時のリカバリーが可能

• メンバーの忙しさに応じた作業分担
– メンバーの空き時間を共有
– 取り組めそうな作業を割り当て
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⾝についたこと・学んだこと
• ⾝についたこと
– Ansibleの知識
– OpenStackの知識
– ソフトウェアルータの知識

• 学んだこと
– 早めに相談する⼤切さ
– 正しく報告する⼤切さ
– チームマネジメントの難しさ
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スペシャリスト育成プログラムを
通して（1/2）

前野:
⽴派なチームリーダーとして働きたいという理想
があったが、うまくいかないことの⽅が多かった。
今回の経験を忘れずに、チームマネジメント⼒を
鍛えていきたい。

今留:
⾃分の知識不⾜や経験不⾜の差を思い知った。
チームとして活動する上で、⾃分の⽴ち回り⽅や
改善するべき点を⾒つけることができた。
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スペシャリスト育成プログラムを
通して（2/2）

堤:
全てが初めての事で、わからない事だらけだった
が、その分新しい事をたくさん経験出来た。今回
学んだことや反省を今春就職してからも活かして
いきたい。
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まとめ

• OpenStack間VPN接続⾃動化を実現

• ⾝についたこと・学んだこと
– OpenStack、Ansible、ソフトウェアルータの知識
– 早めに相談する⼤切さ
– 正しく報告する⼤切さ
– チームマネジメントの難しさ

• 今回の経験を活かして⽴派なエンジニアになる！
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利⽤想定
• 利⽤者
– 社内システム構築担当者

• 利⽤⽤途
– 新規システム基盤構築時

• サービス
– 社内システム（ex.社内DNS）
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社内システム構築担当
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シナリオ
〜 東京本社と⼤阪⽀店で社内DNSサービスを提供 〜

.rb実行 !



成果物
• OpenStack間VPN構築の⾃動化
• 新規OpenStack環境構築の⾃動化
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処理の流れ
• vpn-connect.rb実⾏
– Playbookを実⾏
• VyOS VM作成
• Linux VM作成
• Floating IPアドレス割当
• VyOS VMの情報取得
• VyOSのコンフィグファイル作成
• コンフィグファイルをVyOS VMに転送
• VyOS VMのポート情報取得
• IP Spoofing設定を無効化
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vpn-connect.rb の実⾏

23

OpenStack A

VyOS VM

OpenStack B

システム
コントローラ

vpn-connect.rb

Ansible
playbook群

Linux VM

VyOS VM

Linux VM

VPN



シーケンス図：VM作成
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シーケンス図：VPN設定
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実現⽅法・利⽤技術
• OpenStack間のVPN構築
– Ansible
• 仮想ルータの作成
• 仮想ルータ間のVPN接続

• OpenStack環境の構築
– PackStack
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なぜ Ansible？

・エージェントレスな
アーキテクチャ

・導⼊が容易
・勉強したい



VyOS VM間VPN接続
• VyOS VMにVPN設定を⼊れたが通信できない
– NICを1つしか持っていないことが問題だと判断

• 解決策：
– まずLinux VMのためのNWを増やす
– VyOS VMのNICを2つに増やす

eth0：
VPN接続⽤として
ext-net側NWに接続

eth1：
Linux VMとの
通信⽤として接続
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• まだVyOS VM間でVPN通信できないまま
– VyOS VMはNATの内側にいるので

⾃⾝のFloating IPを知らないため上⼿くいかない
– VyOS VMにFloating IPを⼿動で割り当ててみたが、

NeutronにIP Spoofingだと判断されパケット落ち

※ Neutronでは、IP Spoofing対策の1つとして、
各VMに割り当てているIPアドレス以外は
FORWARD時に落とすという設定がある。

※ デフォルトで有効化されている。
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VyOS VM間VPN接続



VyOS VM間VPN接続
• 解決策(1)
– ext-netにVyOSを直接接続
– VyOSに直接Floating IPを割り当て
– Neutronの仮想ルータを利⽤しない構成
→ メリットに挙げた汎⽤性の⾼さが損なわれてしまう

• 解決策(2)
– まずVyOS VM間をトンネリング（IPIPトンネル）
– その上でIPsecを張る
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Linux VM間通信
• Linux VMから、VyOS VMの

異なるNW側のインターフェイスに疎通できない
– 仮想スイッチ(Neutron)は、

本来なら同⼀NW上の通信しか提供しない
– NeutronにIP Spoofngだと判断されていた

• 解決策：
– VyOS VMのIP Spoofing判断を無効化

• $ neutron port-update [VyOS VMのインターフェイスID]¥
--allowed-address-pairs ¥
type=dict ¥
list=true ¥
ip_address=0.0.0.0/0
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解決後
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⽬的

耐災害性・耐障害性の⾼い
システム基盤構築の⾃動化
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本プロジェクトでの
VPN構築⼿法のメリット

• OpenStack以外のクラウドサービスにも適⽤可能
– 互いに通信可能な仮想ルータが作成できればいい
• Amazon EC2
• Microsoft Azure ...

• VPN接続⽤の物理ルータが不要
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デモ時のシステム構成
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今後の課題
• Linux VMのルーティング設定⾃動化
– Floating IPが割り当てられないNW上のVMに対する

操作を担当するAnsibleサーバを作成
– マネジメントNWに配置

• 新規OpenStack環境構築⾃動化
– PackStackを利⽤
– PackSatck実⾏前のOS設定部分も含めて⾃動化
→ 今回実現した⾃動VPN構築との組み合わせ
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