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テーマ

非接触型ICチップによる 

ホームネットワークの 

認証&制御
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何故このテーマ？
• 今後，スマート家電やスマートホームは　　
ホームネットワークを利用，活用することが
考えられるのでホームネットワークの管理＆
保護が重要になる 

• しかし現状として，今の家のwi-fiは　　　　
パスワードとSSIDだけわかれば誰でも利用　
することができる
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事例
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なら，今よりもその家の 
住人だけが安全に快適に 

家のwi-fiを使えるようにしたい！
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つまり
• 現在のwi-fiのパスワードとSSIDは知識認証　
なのでわかりにくい 

• ならば，所有物認証にしてしまおう！ 

• 所有物認証にすることで皆がわかりやすい！

6



どのようなシステムにするか
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どのようなシステムにするか
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役割分担
• 豊 

LED工作・技術検証・統括 

• 山里 

raspberryPiのAP化 

• 津嘉山 

ICカード認証・ログインユーザ照合
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利用技術
• ハード 

• raspberry Pi 
• ICカード 
• PaSoRi 

• ソフト 
• raspbian 
• nfcpy 
• WebIOPi 
• hostapd 
• dhcp
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実装済システム
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デモ環境
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デモ環境
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デモ
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最終イメージ
• IC鍵による認証でホームネットワークを利用　
可能にする 

• スマート家電やスマートホーム自体の制御を　
認証されたデバイスのみからコントロールする 

• 特定の認証されたユーザ以外はネットワークを
利用できないようにする -> 安全性が確保できる
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最終構想図(仮)
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ホームネットワーク認証手順
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2.認証

7.証明書認証

3.Flow Mod

6.Key送信
5.接続

4.Key作成



今後考えられるユースケース
• 会社などの社員証のICに導入することで，社員の私物端末
によるセキュリティインシデントを低減できる！と考える 

• 無料wi-fiスポットに導入することで，現在より　　　　　
セキュリティが向上したり，怪しい動きをしているマシン
をトラッキングできる！ 

• 学校などで導入することで，ICで出席をとったり，生徒の
管理がしやすくなる！出席もICと端末情報をリンクさせる
ことで代返なども防げる！
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今後の日程
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9月 10月 11月 12月
ミニプロコン(9/14) プロコン(12/5)

スライド作成

検証

追加実装

実装

環境構築



まとめ
• 今できていること 

• ICの認証 
• ラズパイのAP化，ラズパイによるインターフェース制御 

• 今後の課題 
• ICカードへの書き込み 
• OpenFlowコントローラーの導入 
• 証明書を使った認証 
• DB等の実装
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