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Plan

Contexte
Quelques notions clés et principes directeurs

Le régime juridique applicable au service d’archivage
électronique

a) Le service d’archivage électronique simple ou non-qualifié
b) Le service d’archivage électronique qualifié
c) Le service d’archivage électronique pour son propre compte

Les effets attachés aux différents types de services d’archivage
électronique
digital
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e Société interconnectée et
dématérialisation  croissante des
échanges et des contrats (= enjeu
stratégique majeur)

eNouveau cadre normatif pour
signature, cachet, horodatage et
recommandé électroniques (presque

rien sur I’archivage électronique)

Réglement européen eIDAS

Un peu de contexte...

Loi du 21 juillet 2016 mettant
en ceuvre et complétant le

—

e Complete : Création d’un régime similaire
pour [Iarchivage électronique par le
législateur belge (INEXISTANT dans elDAS
mais permis par cons. 25) + arrét des activités
relatives a un service de confiance

Réglement elDAS
le « Digital Act »

e Met en ceuvre : dispositions relatives aux
services de confiance et a I'instauration de
I’organe de contréle national

KTitre 2 du livre XII du CDB
« Certaines regles relatives au cadre
juridique pour les services de
confiance » (art. XIl.27 et s. pour
archivage électronique)

e Nombreux renvois aux dispositions
du Reglement eIDAS

\ )

\. Insertion dans le Code de

Droit Economique

Considérant 25 du Regl. eIDAS : «Les Etats membres devraient rester libres de définir d’autres types de services de
confiance, en plus de ceux qui figurent sur la liste fermée des services de confiance prévus par le présent reglement, aux fins
e leur reconnaissance au niveau national comme des services de confiance qualifiés »



AAEB

£

Un peu de contexte...

* Intérét d’un cadre juridique pour ’'archivage électronique ?

Conservation des factures

Conseil : conserver les documents et les
données au minimum pour la durée du délai
de prescription [également applicable

Conservation des livres et des documents sociaux

Conservation du dossier médical
Exemple : Délai de 10 ans pour le droit commun des

obligations et des contrats (2262bis du Code civil)

-> Importance d’un tel cadre juridique pour assurer la lisibilité, I'intégrité et la pérennité des
digital données électroniques sur le long terme !
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Prestataire de
services de
confiance simple

Service
d’archivage
électronique

simple

Notions clés

Prestataire de services de
confiance

Prestataire de
services de
confiance qualifié

Service
d’archivage
électronique

qualifié
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Notions clés

Prestataire de services de confiance : « une personne physique ou morale qui fournit un ou
plusieurs services de confiance, en tant que prestataire de services de confiance qualifié ou
non qualifié » (art. 3, 19° du Regl. eIDAS)

Service d’archivage électronique : « service de confiance supplémentaire a ceux visés par
I'article 3, paragraphe 16, du reglement 910/2014, qui consiste en la conservation de données
électroniques ou la numérisation de documents papiers, et qui est fourni par un prestataire
de services de confiance au sens de ['article 3, paragraphe 19, du reglement 910/2014 ou qui est
exploité pour son propre compte par un organisme du secteur public ou une personne

physique ou morale » (art. 1.8,17° du CDE)
Fonctions attendues ? « Numérisation de
documents papiers » 2

Service d’archivage électronique qualifié : « service d'archivage électronique fourni par un
prestataire de services de confiance qualifié au sens de 'article 3, paragraphe 20, du réglement
910/2014 se conformant aux dispositions du titre 2 et de I'annexe | du livre XII ou exploité pour
son propre compte par un organisme du secteur public ou une personne physique ou morale et
se conformant aux dispositions du méme titre et de la méme annexe, a I'exception des e), i), j)
et k) » (art. 1.8,18° du CDE)




Les principes directeurs

La liberté de ne pas recourir a I’électronique (art. XIl.25, §1 du CDE) : libre choix du support sauf
disposition légale spécifique

Le principe de non-discrimination (art. Xll.25, § 4 du CDE pour archivage électronique) -
’effet juridique et la recevabilité comme preuve en justice ne peuvent etre refusés au seul
motif que

1. Le service d’archivage se présente sous forme électronique

2. Le service d’archivage électronique ne soit pas qualifié
Le principe de I’équivalence fonctionnelle (art. Xll.15, §1 du CDE)

Le principe de neutralité technologique = Les dispositions normatives doivent en principe rester
neutres et ne pas désigner de technologie déterminée

Libre choix des parties
O En principe, choix libre entre le service d’archivage électronique simple et le service d’archivage électronique qualifié

_— O MAIS, art. XIl.25, §5, al. 3 du CDE impose, sauf lex specialis, ’obligation de recourir a un service d’archivage électronique
>, S . ;& IMp JLIEBER SIS & o€ fe \ g€ € .

digital ualifié lorsqu’une loi ou un réglement prévoit expressément une obligation de conservation et que I’utilisateur opte
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wallonia pour I’électronique... (pas encore en vigueur : en attente d’un marché suffisamment développé)
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e régime juridique applicable aux services d’archivage
électronique

PAS « systéepfes fermés »

Service d’archivage
électronique
qualifié

Service d’archivage
électronique exploité
pour son propre
compte (organisme
du secteur public, PP
ou PM)

Service d’archivage
électronique
simple

3 regimes
juridiques
Uniquement distincts

prestataires
établis en
Belgique ! (art.
Xll.24, §2 CDE

Sans préjudice
loi sur les
archives



Le service d’archivage simple

Quelles regles respecter?

O« Un prestataire de service d’archivage électronique [simple] satisfait aux dispositions du
[Réglement elDAS] applicables au prestataire de services de confiance non qualifié » (art. XIl.27
du CDE)

(1 Quésaco ?!

* Décryptage...
1. Exigences spécifiques pour la sécurité (art. 19 Regl. eIDAS)

v" Mesures techniques et opérationnelles adéquates pour gérer les potentiels risques de sécurité

v" Obligations de notification en cas d’incident de sécurité ou de perte d’intégrité (organe de contrdle, autres
organismes concernés et bénéficiaire du service d’archivage électronique susceptible d’étre impacté)

2. Respect du RGPD pour les traitements de données a caractére personnel (art. 5 Régl. eIDAS)

3. Accessibilité, si possible, au service pour les personnes handicapées (art. 15 du Régl. eIDAS)
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Pas de procédure de lancement d’activité a respecter ni de déclaration a ’organe de controle
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Le service d’archivage qualifié

Quelles regles respecter?

d « Un prestataire de service d'archivage électronique qualifié et un organisme du secteur
public ou une personne physique ou morale qui exploite pour son propre compte un
service d'archivage électronique qualifié satisfont aux dispositions du [Réglement elDAS]
applicables au prestataire de services de confiance qualifié et aux exigences visées par le

présent titre et son annexe | » (art. XI1.28, §1 du CDE)

L1l faut donc a la fois respecter les exigences du Réglement elDAS et celles du CDE

* Décryptage...

1. Idem que le service d’archivage électronique simple (exigences de sécurité,
RGPD & accessibilité aux personnes handicapées)

2. Lancement de Pactivité (art. 21 Regl. eIDAS) = Autorisation de I’organe de
contréble
v" Notification de I'intention de lancer I’activité + Rapport d’évaluation de la conformité

v’ Vérification par I'organe de contréle : rapport positif 2 statut de « qualifié » accordé
v Inscription sur la liste de confiance belge (art. 22 Régl. eIDAS)
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Tout au long de I’activité

d Réglement elDAS
v" Audit obligatoire (24 mois min.) ou a tout moment (art. 20 du Reégl. eIDAS). Quid non qualifié ?
v" Obligations d’information (art. 24, §2, a) et d) du Regl. eIDAS)

v' Conditions diverses a respecter : quant au personnel et aux sous-traitants, quant aux
ressources financiéres/assurance en cas de dommage, quant a la fiabilité des systemes, etc.
(art. 24, §2 du Reégl. eIDAS)

U Digital Act (CDE) : Annexe 1 du titre 2 du livre Xl du CDE (a) a k))

v Quant au traitement de DCP (b)

v Quant aux fonctions du service d’archivage électronique (c et d) : lisibilité ainsi que
préservation de I'intégrité et de ’authenticité des données électroniques

v" Quant a la restitution des données de Iutilisateur sous une forme lisible et exploitable (e)
v' Quant a la numérisation de documents papiers (g)
v' Quant a l’acces de l'utilisateur a diverses informations (i)

v Quant aux moyens financiers nécessaires pour fournir le service qualifié et pour assumer sa
responsabilité en cas de dommages (k)
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Cessation des activités d’archivage électronique qualifié

O Regl. eIDAS vague (sauvegarde des données et plan actualisé d’arrét d’activités) MAIS
le [égislateur belge a prévu les conditions et les modalités de mise en ceuvre du plan
d’arrét d’activités

O A retenir : Procédures différentes selon que la cessation d’activités est volontaire (art.
XI1.36 CDE) ou involontaire/faillite (art. XIl. 37 CDE)

Fin du contrat de service d’archivage électronique qualifié

U Pas de droit de rétention des données pour le prestataire

U Choix libre de I'utilisateur quant au sort a réserver a ses données (art. XI1.38 CDE)

v' Restitution, transfert a un autre prestataire sous une forme lisible et exploitable, destruction,

v Si pas de réponse de lutilisateur dans les 3 mois, prestataire autorisé a procéder a la
destruction des données (sauf interdiction expresse et sauf loi sur les archives)

U Pourquoi pas pour le non qualifié ?
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xploitation pour son propre compte d’un service d’archivage
électronique qualifié

Organismes du secteur public,
PP et PM : recourir a un
prestataire extérieur ou
exploitation en interne ?

Si exploitation pour
leur propre compte,
nombreuses dispenses
aux exigences

MAIS, communication
d’informations a l’organe de
contrlle et rapport
d’évaluation de conformité !
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PRs de régime d’autorisation préalable pour
land¢ment de P’activité ni d’inscription sur la listg”de
confidgce

Pas d’audit tous les 24 mois

Pas d’obligabion d’informer I'organe de ontréle sur
modification fourniture du service et/sur éventuelle
intention de cesséx I’activité

Pas d’information dé\la personné désireuse d’utiliser
le service

Pas d’obligation de plan actdalisé d’arrét d’activité

Pas de réponse a fourniya I'utfisateur suite a demande
de restitution de donpees

Pas d’informatiop aux utilisateurs\avant conclusion

contrat et en codrs d’exercice

Pas d’obligg#ffon de faire preuve d’impardalité envers
utilisateugg du service et tiers
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Pas d’ghbligation de moyens financiers suffisant

’exploitation pour son propre compte d’un service d’archivage
électronique qualifié

Communication a organe de contréle avant le
début de I’exploitation :
1° D’informations relatives a son
nom/dénomination sociale, a son adresse
d’établissement ou de domicile, a ses coordonnées
(avec adresse email) et a son numéro d’entreprise
2°  D’un rapport d’évaluation réalisé par un
organisme d’évaluation de la conformité (a ses
frais) quant au respect des exigences
réglementaires et légales

=> Controéles par I'organe de contréle possibles !



Les effets d’un service d’archivage électronique
simple

Principe de non-discrimination

Pas le bénéfice des présomptions légales du
service d’archivage électronique qualifié

[

Régime probatoire moins favorable : si probleme,
I’utilisateur du service devra prouver lui-méme !
/




Les effets d’un service d’archivage électronique
qualifié

AN
. Principe de non-discrimination

Clause d’assimilation/présomption
1) Conservation intégre des données sauf support/format (réfragable)
2) Obligation de conservation présumée satisfaite (irréfragable)

3) Présomption de copie fidele et durable si numérisation (réfragable)

. Régime probatoire tres favorable a |'utilisateur
p‘ /
1a y
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. FQ Quid de la numérisation ?

Auparavant, insécurité juridique liée aux scans...

* « Sous réserve de [I'application d’exigences Iégales ou réglementaires
particulieres, une
est présumée en lorsqu’elle est

Dans ce cas, la destruction de l'original papier est autorisée [(sauf cas
particulier de la loi sur les archives)] » (art. XII.25, §6 CDE)

* « Lorsque le titre original n'existe plus, une copie numérique effectuée a partir
de celui-ci a la méme valeur probante que I'écrit sous seing privé, dont elle est

conforme au
livre XIl, titre 2, fixant certaines régles relatives au cadre juridique pour les
services de confiance du Code de droit économique » (art. 1334, al. 2 C. civ).
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Conclusion

Deux idées clés a retenir :

JLégislateur belge pionnier quant a I’archivage électronique

JForces et faiblesses de chaque type de systeme d’archivage
électronique:

" « Simple » : exigences beaucoup moins lourdes a respecter MAIS moins de
présomptions légales rendant le régime probatoire moins favorable a
Iutilisateur sans toutefois étre dépourvu de toute reconnaissance juridique
(principe de non-discrimination)

" « Qualifié » : bénéfice de 3 présomptions rendant le régime probatoire
beaucoup plus favorable a l'utilisateur MAIS de nombreuses exigences -
lourdes et colteuses - tant légales que réglementaires a respecter
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