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AEROPORTOS BRASILEIROS E A FISCALIZAGAO DE
EMBARQUE SOB A OTICA DO TERRORISMO

Gustavo Borges Ferraz’
Anna Paula Bechepeche?

RESUMO

A evolugdo da aviagdo e das aeronaves de grande porte provocaram o
aumento no transporte de passageiros no ambito global. E fato que os
modernos avides transportam elevado numero de pessoas em um Unico
translado. Por isso, a quantidade de combustivel embarcado também é
expressiva. Por outro lado, essas mudancgas transformaram as aeronaves em
possiveis misseis dirigiveis carregadas de combustivel, tornaram uma
ferramenta para a propagacdo dos atos de terror. Terrorismo € um assunto
bastante debatido em escala mundial. Frequentemente, esse tema é tratado
nas midias e os grupos terroristas ocupam lugar de destaque. A notoriedade da
questao toma proporgdes significativas quando associado a aviagao. Destarte,
a discussao sobre terrorismo e aviagdo encontra-se ainda rasa, pouco
sedimentada em ambientes académicos, sobretudo, no Brasil, pais pacifico.
Todavia, da pouca expressividade de conflitos sociais e da fragil inspecéo
aeroportuaria nesse aspecto, ha de se pensar que o cenario nacional é
passivel e pode se tornar acessivel para atentados terroristas. Essa pesquisa
trata de verificar a delicada fiscalizacdo dos aeroportos brasileiros, quanto ao
embarque de passageiros e pertences suspeitos. Sdo também objetos desse
estudo apresentar a definicdo de terrorismo e mostrar combinagdes quimicas
que passam pelo sistema de fiscalizagdo de bagagens. Verifica-se que em
todos os atos terroristas envolvendo a aviagdo, nao foram utilizados grande
poder fogo para derrubar ou tomar controle da aeronave, sendo assim nao
houve dificuldade para embarcar as substancias quimicas ou objetos usados
para executar o ato, o que tornar o Brasil um pais vulneravel para possiveis
atos terroristas.
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BRAZILIAN AIRPORTS AND EMISSION CONTROL IN THE
OPTICS OF TERRORISM

ABSTRACT

The evolution of aviation and large aircraft has led to an increase in passenger
transport globally. It is a fact that modern airplanes transport large numbers of
people on a single transfer. Therefore, the amount of fuel shipped is also
significant. On the other hand, these changes have turned the aircraft into
possible fuel-laden dirigible missiles, and have become a tool for the spread of
terror. Terrorism is a widely debated issue on a world scale. This issue is often
dealt with in the media, and terrorist groups occupy a prominent place. The
notoriety of the issue takes on significant proportions when associated with
aviation. Thus, the discussion about terrorism and aviation is still shallow, little
settled in academic environments, especially in Brazil, a peaceful country.
However, given the low expressiveness of social conflicts and the fragile airport
inspection in this respect, it must be thought that the national scenario is
feasible and can be made accessible to terrorist attacks. This research tries to
verify the delicate inspection of the Brazilian airports, regarding the embarkation
of passengers and suspicious belongings. It is also the objects of this study to
present the definition of terrorism and show chemical combinations that pass
through the baggage inspection system. It is verified that in all the terrorist acts
involving the aviation, was not used great fire power to overturn or to take
control of the aircraft, being thus it was not difficult to embark the chemical
substances or objects used to execute the act, what make Brazil a country
vulnerable to possible terrorist acts.

Key Words: Terrorism. Airport Security.Explosives. Air Safety.
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1. INTRODUGCAO

Nos ultimos anos, com a evolucdo da capacidade das aeronaves, O
transporte aéreo, seja de passageiros ou de carga, se tornou em uma das
opgdes mais utilizadas. Afim de garantir a seguranga das operagdes aéreas,
foram desenvolvidos, por organismos nacionais e internacionais procedimentos
nao apenas ligados diretamente a operacdo da aeronave, como também ao
embarque de passageiros, bagagens o0 que intensificou a fiscalizagdo
aeroportuaria.

Apods o atentado terrorista ocorrido em 11 de setembro de 2001 nos
Estados Unidos, houve uma transformacdo no sistema de fiscalizagcdo de
passageiros e bagagens em nivel mundial cujo objetivo era de mitigar qualquer
chance de um novo atentado daquela propor¢do. No Brasil a aviagdo nao
acompanhou o progresso instaurado internacionalmente, assim, substancias
quimicas ainda podem ser embarcadas sem dificuldade nos aeroportos
brasileiros.

Ao longo do texto sdo apresentados conceitos e definicbes sobre
terrorismo, as possiveis combinag¢des quimicas que podem ser transportadas
sem dificuldade, bem como as fragilidades do sistema de fiscalizagdo de
passageiros e bagagens que pode levar a uma condigdo de exposigao a
possiveis atividades terroristas.

Tendo-se como base a fragilidade da fiscalizacdo de bagagens e
passageiros, o objetivo desta pesquisa foi identificar as falhas durante o
processo de embarque, especificar combinagdes quimicas que podem ser
embarcadas de maneira inadequada e as mudancas no processo de

fiscalizagdo que resultem em uma melhora deste servigo.
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2 METODOLOGIA

A presente pesquisa foi organizada em duas sec¢bes, a primeira
apresenta e relata acontecimentos considerados terroristas que ocorreram ao
longo da historia da aviagdo mundial, definir terrorismo e suas classificagdes. A
segunda secdo relata atos de terrorismo envolvendo o embarque de
substancias quimicas, apresenta substdncias quimicas que podem ser
facilmente fabricadas e embarcadas devido as falhas da fiscalizagdo dos
aeroportos nacionais.

Afim de demonstrar a fragilidade do processo de fiscalizagdo de
bagagens, esta pesquisa sustentou-se em informagdes disponibilizadas por
fabricantes dos equipamentos de Scanners®, testes realizados com os
equipamentos e registros de incidentes que demonstram essa fragilidade.

Este trabalho foi elaborado a partir de uma pesquisa qualitativa e
bibliografica, utilizando ferramentas de busca como a plataforma Scielo e
Google académico. Foram pesquisados livros e artigos que abordam os
assuntos terrorismo, quimica, histéria da aviacdo, direito aeronautico,
explosivo, processos judiciais que tratam acgdes terroristas, documentarios,

jornais com noticias referentes ao tema publicados no periodo de1928 a 2014.

3 CONTEXTUALIZANDO O TERRORISMO

Ap0ds os atentados de 11 de setembro de 2001, o mundo assistiu,
via espacgo midiatico, um marco historico sobre o terrorismo. Mas o que é
terrorismo? Hoje muito se discute sobre estado Islamico, Boko Haram, Al
Quaeda, Taliba e pouco se sabe o que realmente motiva tais grupos e quando

e onde eles podem atuar. A principio, definir terrorismo é desafiador porque

® Scanner: Aparelho utilizado para criar imagens contendo informagdes de bagagens ou corpo
de passageiros.
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envolve muitas variaveis entre elas o motivo do ataque, sendo este de motivo
de direito comum, social ou politico, ambito espacial, podendo ser nacional,
interno, ou internacional e quanto a sua execucao pode ser de forma direta ou

forma indireta.

3.2 Um breve historico do terrorismo

Casella (2006) esclarece que as discussdes sobre terrorismo
comegaram em nivel internacional somente em 1926, por iniciativa do Governo
Romeno, que chamou atengdo da Sociedade das Nagdes e tentou organizar
uma convencgao internacional para universalizar a repressao ao terrorismo. Mas
a Convencao, que foi sediada em Genebra s6 ocorreu apdés o atentado de
Marselha de outubro de 1934, que provocou a morte do Rei Alexandre | da
lugoslavia e do Presidente do Conselho da Republica Francesa. Em10 de
dezembro do mesmo ano, o Conselho da Sociedade das Nagdes aprovou a
elaboragado de uma convengao, com objetivo de discutir estratégias preventivas
e de contengdo do terrorjuntamente com a criagcdo de uma Coérte Penal
Internacional,para julgar os atos terroristas praticados no mundo todo.

Desde a Convencéao de Varsovia*, muita discussdo sobre o terrorismo
passou a ocorrer, o que ainda deixa seu conceito contraditorio. Desta forma,
defini-lo depende de variaveis contextualizadas nos cenarios diversos, devido
ao fato de que este encontra-se diretamente ligado a conceitos e aspectos
sociais e politicos em constante transformagdo. Rapoport (1984) afirma que
seria dificil achar atividade terrorista em qualquer periodo histérico que
influenciou mais a vida de uma comunidade do que os atos de Zealote-Sicarii,
que aconteceu aproximadamente no ano de 70 d.C, também conhecidos como
daggermen, eram extremistas separatistas que carregavam adagas escondidas

em suas roupas e assassinavam pessoas que eram contra suas crengas.

‘Realizada em 12 e outubro de 1929 estabeleceu regras relativas ao transporte aéreo
internacional.
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Os Zelotes atuaram por aproximadamente 25 anos, um periodo curto,
mas de enorme influéncia na historia. Normalmente os terroristas religiosos
estdo preocupados com os membros de sua propria cultura religiosa, mas os
Zelotes também tinham o objetivo de gerar um impacto em massa contra a
populagado grega, que vivia na Judéia e contra 0s romanos que 0S governavam.

A revolta de Zelotes resultou na destruicdo do templo e da cidade de
Jerusalém e de acordo com Josefo (1952) os Zelotes invadiram a fortaleza
Masada (Israel), e mataram todos os romanos que la se encontravam equando
0s romanos reconquistaram Masada, os Zealots que ali estavam cometeram
suicidio em massa para nao serem capturados.

Apods os episoddios de Masada, ao longo da histéria da humanidade,
muitos atentados com vertente terrorista ocorreram, entretanto nenhum deles
por um unico motivo. De acordo com Casella (2006) ndo ha como isolar a
motivagcéo terrorista, ela pode estar associada as questdes religiosas, ao
mesmo tempo em que se volta para as razbes sociais ou politicas.

O atentado ao World Trade Center, em 2001 nos Estados Unidos, se
tornou o mais expressivo acontecimento terrorista mundial dos ultimos tempos.
O episddio conhecido como ataque das “Torres Gémeas”, para além do
numero de vitimas fatais colocou a aviagcdo como um meio de promogao de
atentados terroristas, levando a reflexdo: em qual momento da historia recente,
teve inicio a utilizacdo de aeronaves como ferramenta para a realizagcdo de
atentados terroristas?

De acordo com Miguez (2008) o primeiro ato terrorista do mundo
envolvendo a aviagao foi registrado no Brasil na cidade de Aragargcas (Mato
Grosso) no dia 2 de dezembro de 1959, cujo objetivo politico era assassinar o
entdo Presidente do Brasil Juscelino Kubitschek. O movimento foi liderado por
Haroldo Coimbra Veloso e outros membros da forca aérea, o tenente-coronel
Geraldo Labarthe Lebre; o major-aviador Eber Teixeira Pinto; os capitées-
aviadores Gerseh Nerval Barbosa, Prospero Punaro Barata Neto e Washington

Amud Mascarenhas e ainda o tenente-aviador Leuzinger Marques Lima, e do
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Exército, o coronel Luis Mendes da Silva e o capitdo Tarcisio Nunes Ferreira e
os civis, o engenheiro Charles Herba e o comerciante Roberto Rocha Sayéo.

Como apresentado por Casella (2006) o ato terrorista é desencadeado
por diversos motivos, e o acontecido em Aragarcas, reforga essa ideia. Alguns
membros das For¢cas Armadas, em 1950, motivados pela falta de informacdes
sobre a aquisicado de novos porta-avides e quem seriam os pilotos das novas
aeronaves da marinha, o resultado negativo sofrido na Revolta de
Jacareancanga, em 1956, a renuncia da candidatura do presidenciavel Janio
Quadros, a ascensao do movimento comunista no Brasil liderado por Leonel
Brizola, foram os motivos apontados para o ato terrorista de Aragargas.

Pelo fato de Haroldo Veloso ser lider do movimento, o acontecido em
Aragargas ficou conhecido como a Revolta Veloso. Segundo Miguez (2008) O
aeroporto de Aragargas foi escolhido para a revolta por ser um aeroporto novo
e nao ter vias de acesso rodoviario asfaltadas, sendo quase impossivel se
chegar ao local de outra forma que nado seja aérea. Para ilustrar, o trajeto da
cidade de Ipord a Aragargcas, tem aproximadamente cento e oitenta
quildmetros, na época de estrada de terra, e seu percurso durava em torno de
oito horas.

Neste episoddio, Eber Teixeira Pinto sequestrou uma aeronave do
modelo Constellation (Lockheed) da Panair do Brasil, enquanto voava no
trajeto entre os Estados de Tocantins e Belém. A aeronave foi desviada para
Aragargas, enquanto os coronéis Jodo Paulo Moreira Burnier e Haroldo Veloso
esperavam em solo a chegada do Constellation e outros companheiros.

O saldo da revolta foi de 4 avides sequestrados, um Constellation, dois
C-47 que eram usados pela Forca Aérea Brasileira (FAB) e um avido
Beechcraft. O objetivo era bombardear os palacios do Catete e das Laranjeiras
no Rio de Janeiro onde o presidente se encontrava, e dominar as bases de
Santarém e Jacareacanga, no Para. O movimento durou apenas 36 horas,

apos seu fracasso seus lideres fugiram nos avides para o Paraguai, Bolivia e
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Argentina, e s6 voltaram ao Brasil durante o governo de Janio Quadros, onde
foram julgados na Justica Militar da 24° Vara Criminal do Rio de Janeiro.

Todo esse movimento foi considerado um fracasso pela falta de
organizacado de seus lideres e ao numero de adeptos. Ja existiam tropas do
Exército Brasileiro posicionadas no aeroporto de Aragargcas antes mesmo das
aeronaves pousarem, Carlos Lacerda havia traido os revoltosos e feito uma
ligacao para Bento Gongalves que avisou o Ministro da Guerra e mandou uma
equipe de paraquedistas para o local. Este fato colocou o Brasil na vanguarda
dos demais paises, inaugurando um novo estilo de guerrilha, que seria usado
futuramente em acgdes terroristas em atuagdes internacionais.

Apos as Convengdes internacionais realizadas entre 1937 até 1999,
procurando uma maneira de prevencgao e de julgamentos dos atos terroristas,
nao foi possivel impedir o acontecimento do sequestro de quatro aeronaves no
dia 11 de setembro de 2001.

O 11 de setembro ficou conhecido como uma das maiores atividades
terroristas no mundo. De acordo com Sant’Anna (2005) um total de 19 homens
sequestraram quatro aeronaves comercias americanas com o objetivo de
colidircom o centro financeiro em Manhattan, o Pentagono, e o Capitélio dos
Estados Unidos da América, prédio este que serve como centro legislativo do
governo americano.

Dois avides atingiram propositalmente o World Trade Center, matando
todos a bordo da aeronave e muitos que trabalhavam no prédio, posteriormente
com seu desmoronamento mais destruicdo e mortes foram provocadas. O
terceiro avidao atingiu o Pentagono, sede do Departamento de Defesa dos
Estados Unidos localizado em Washington, D.C.

Segundo Sant’Anna (2005) no quarto avido ocorreu uma luta entre os
passageiros e 0s sequestradores para retomar o controle da aeronave. Muitos
passageiros mantiveram contato com seus familiares durante o sequestro e
foram informados dos demais avides que foram sequestrados e que se tratava

de uma agéao suicida. Os passageiros se juntaram e organizaram um plano de
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ataque, fervendo agua e usando um trol/ey5 como ariete para derrubar a porta
da cabine. Durante a luta os sequestradores resolveram jogar a aeronave no
solo, o aviao colidiu em um campo aberto em Shanksville a 930km/h e abrindo
uma cratera de 20 metros de profundidade.

Em todos os avides, os autores dos sequestros utilizaram apenas um
estilete, spray de pimenta, gas lacrimogéneo e pedacos de argila que foram
moldados com o formato de bombas, pois nao foi encontrado nenhum resquicio
de material explosivo apos a pericia. De acordo com a declaracdo do Federal
Bureau of Investigation — FBI®. Durante uma das ligacbes feitas por um dos
passageiros, foi relatado que havia duvida se a bomba portada pelo
sequestrador era verdadeira. Por falta de provas de que os terroristas teriam
tentado infiltrar tais itens nos pontos de revista e de seguranga do aeroporto, o
FBI acredita que as bombas eram falsas.

Apos o atentado terrorista de 11 de setembro houve um alto
investimento em segurancga, com o objetivo de diminuir as chances possiveis
de um atentado terrorista dentro dos Estados Unidos. Mas o mesmo né&o se
aplica no Brasil, que se apresenta muito precario no quesito de defesa contra
atentados terroristas.

3.2 As formas de terrorismo

De acordo com Diniz (2004), o terrorismo € uma forma especifica de
luta politica, um artificio com o objetivo de alterar rapidamente a correlagéo de
forcas. Tem como fim a meta politica; utilizando o terror como instrumento de
forga; mas nao a utiliza com o objetivo de alcangar sua meta de forma imediata
e sim de causar uma alteragdo no comportamento do inimigo para permitir sua

derrota. Existe uma diferenca entre o terrorismo e pirataria, onde a pirataria &

® Equipamento utilizado para o armazenamento e transporte de alimentos a serem consumidos
durante o vbo.
® Unidade de policia do Departamento de Justica dos Estados Unidos, servindo tanto como
uma policia de investigagdo quanto servigo de inteligéncia interno.
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definida como uma pratica de agdes violentas contra pessoas e destruicao de
bens com o objetivo de alcangar lucro particular. (PELLA, 1928 apud
CASELLA, 2006, p. 161)

O terrorismo pode ser classificado sob trés aspectos: o Subjetivo, o
Espacial e a Execugao (SOTTILE, 1938 apud CASELLA, 2006, p.39).

No terrorismo subjetivo o fator psicolégico com intencionalidade € o que
embasa a agao. Nesta modalidade é possivel distinguir o terrorismo de direito
comum, terrorismo social e o terrorismo politico. O Terrorismo de direito
comum é exercido por meio do terror, sem ter uma relagdo com aspectos
politicos e/ou sociais. Como exemplo tem-se a chantagem e o terrorismo
psicoldgico. O Terrorismo social se apresenta na imposicao, geralmente, de
forma violenta, de uma ideologia ou doutrina social, é o terrorismo “em nome
de uma causa”. No Terrorismo politico a intencionalidade e propdsito é a ordem
politica contra o Estado em qualquer uma de suas estruturas.

O Terrorismo espacial se refere ao contexto territorial em que ocorre. Se
a preparagao, execugao, objetivos, os efeitos do ato acontecem dentro de um
unico pais, temos o Terrorismo nacional ou interno. O Terrorismo internacional,
que é frequentemente politico, ocorre quando a preparagdo, execugao e 0s
sujeitos envolvidos estao ligados a paises distintos.

Quanto ao aspecto de Execugao temos o Terrorismo direto, que ocorre
quando as agdes praticadas visam diretamente o objetivo proposto, enquanto
no Terrorismo indireto as agdes buscam um beneficio indireto ao objetivo
tracado, por exemplo, a produgcao e uso de passaportes falsos para garantir a

circulagao de um terrorista de um pais para o outro para a pratica do ato.

4 SUBSTANCIAS QUIMICAS EXPLOSIVAS

4.1 Possiveis combinagdes quimicas que podem ser embarcadas e

usadas em um ato terrorista
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Embarcar com substancias quimicas ou explosivos com o objetivo de
realizar um ato terrorista ndo é uma ideia nova. Ramzi Yousef, citado como O
Quimico por Sant'anna(2005), foi o organizador de um atentado terrorista ao
World Trade Center em 1993. Yousef alugou uma van e a transformou em
uma grande bomba movel, utilizando as substancias quimicas nitrato de uréia e
hidrogénio. Seu objetivo era destruir uma pilastra central do prédio e causar o
desmoronamento das duas torres matando milhares de pessoas.

O terrorista, juntamente com seu grupo, estacionou a Van no subsolo do
World Trate Center e detonaram a bomba. O poder da bomba nao foi suficiente
para derrubar o prédio, mas totalizou 6 mortes e mais de 1000 feridos. Para
Sant’/Anna (2005) o ato de Yousef contra o World Trade Center se tornou a
principal inspiracéo para o futuro atentado de 11 de setembro 2001.

ApOs essa tentativa mal sucedida de ataque as Torres Gémeas, Yousef
planejou um ataque terrorista contra aeronaves. Sua ideia inicial era mobilizar
um grupo de terroristas para embarcar em diferentes avides e colocar bombas
relégio para explodirem durante os vbos. Esse plano foi conhecido como
“atentado de Bojinka” que n&o chegou a ser executado.

Bonner e Weiser (2006) relatam que como teste para executar o seu
plano, Yousef embarcou no véo da Philippine Airlines 434, com um relégio de
pulso digital, modificado para servir como temporizador, uma garrafa de
plastico para solugdo de lentes de contato com seu liquido substituido por
nitroglicerina.

Durante o v6o da Philippine Airlines, entre a cidade de Manila e Cebu
(Filipinas), a nivel de cruzeiro, Yousef, no banheiro da aeronave, utilizou uma
bateria e fios, que foram levados a bordo dentro do seu sapato, e montou uma
bomba reldgio utilizando nitroglicerina. O terrorista instalou a bomba no assento
26k e desembarcou em Cebu.

No percursso entre Cebu e Tokyo, a bomba explodiu, matou um
passageiro e deixou 10 gravemente feridos. A explosdao causou danos aos

comandos da aeronave, obrigando o comandante Eduardo Reyes a pousar a
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aeronave com limitagdes nos comandos. Apds a investigacédo foi descoberto
que a intengdo da explosdo era de atingir o tanque central da aeronave que
deveria se encontrar abaixo do assento 26k, mas a Philippine Airlines usava
uma configuracao diferente do Boeing 747-283B fazendo com que o assento
26k ficasse a frente do tanque central.

Esse atentado foi apenas mais um dos varios testes que Yousef fez
para organizar o ataque de Bojinka. Ele acabou sendo preso devido a um
incéndio em seu apartamento provocado por um erro durante a fabricacdo de
uma bomba. No seu depoimento, Yousef mostrou-se muito preparado para
realizar os ataques, principalmente pelo fato de ter analisado todo o sistema de
seguranga dos aeroportos.

Um aspecto relevante no depoimento de Yousef foi quanto a escolha
da nitroglicerina, que segundo o terrorista, o embarque de tal substancia
dificilmente seria detectada pelo sistema de seguranga dos aeroportos adotado
na época.

Em 22 de dezembro de 2001, Richard Colvin Reid, ficou conhecido
como Shoe Bomber por tentar embarcar com uma bomba escondida em seu
sapato, colocando em risco a vida de 183 passageiros e 14 tripulantes. Richard
Colvin se converteu para o islamismo ainda jovem e recebeu treinamento para
se tornar um membro da Al-Qaeda. O terrorista tentou embarcar no véo
American Airlines Flight 63, que fazia a rota entre Paris (Franca) e Miami
(EUA), usando um sapato equipado com plastico explosivo, mas sua aparéncia
fisica chamou atencédo dos policiais e ele acabou sendo preso. Richard nao
alcangou seu objetivo final que era derrubar o véo 63 da American Airlines, e
hoje sdo conhecidos outros exemplos na histéria onde houve o embarque de
substancias quimicas e fabricagdo de uma bomba.

A utilizagdo de substancias quimicas e suas combina¢des podem causar
diferentes reagdes, provocando explosdes, sejam elas sonoras ou de impacto,
fumacga toxica e incéndio, prejudicando a seguranca de vOo e colocando a

aeronave, seus tripulantes e passageiros em situagao de risco.
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As explosbes podem causar seérios danos a estrutura da aeronave
provocando, inclusive, sua queda. De acordo com Silva (2007) explosivo &
qualquer material que, quando sofre o processo de ignigdo por calor ou
impacto, acontece uma rapida decomposicdo ou oxidacido. O processo libera
energia que fica armazenado na substancia em forma de calor e luz, ou se
transformando em espécies quimicas gasosas que ocupam mais espago que a
forma original da substancia. Devido essa expansao ser muito rapida, um
grande volume de ar é deslocado pela expansdo gasosa. Essa expansao
acontece mais rapida que a velocidade do som, e entdo acontece o sonic
boom’. Essa sucessao de acontecimentos explica os efeitos de uma explos3o.

As explosbes ocorrem de varias formas, por explosivos de alta ordem
que sofrem detonacgao e explosivos de baixa ordem que queimam e 0 processo
de decomposigéo pode ser classificado das seguintes formas (SILVA, 2007):

A) Combustdo: é definido por um processo quimico de oxidag&o
que geralmente utiliza o oxigénio do ar. O fenbmeno acontece de maneira lenta
com baixa velocidade e um exemplo que pode ser citado desse processo € a
queima de um pedacgo de carvao.

B) Deflagracdo: sua propagacao acontece pela condutividade
térmica. Na maioria das vezes com velocidade subsénica, nesse caso existe a
participagdo ndo s6 do oxigénio do ar, mas também do oxigénio presente nas
substancias a serem queimadas. Podemos exemplificar este processo
comparando a queima de um algoddo comum e o algodao que passou por
processo de nitragéos, também conhecido por nitrocelulose. A queima do
algodao normal acontece de forma mais lenta pois utiliza apenas o oxigénio do
ar, ja a nitrocelulose, utiliza o oxigénio do ar e o oxigénio armazenado apos

processo quimico de nitracao.

"Sonic Boom: Um som associado a onda de choque, criada por objetos que viajam com
g/elocidade maior que a do som.

A nitragédo é a introdugao irreversivel de um ou mais grupo nitro (NO2) em uma molécula
organica.
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C) Detonacdo: € definida como uma reagdo quimica de
decomposicdo que utiliza exclusivamente o oxigénio presente na respectiva
substancia a ser queimada, geralmente ocorre com uma velocidade de 1500
m/s a 9000 m/s. Devido a grande quantidade de energia liberada durante o
processo de detonacdo € criado uma onda de choque. O deslocamento
provocado pela onda de choque com uma frente e pressdao muito elevada,
criando um grande poder de ruptura como ¢ ilustrado na figura 1.
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Figura 01: Esquema de uma detonacéo. (SILVA, 2007).

Existem inUmeras substancias quimicas com grande poder de exploséo
e que podem ser faciimente fabricadas e embarcadas. Como ja foi citado
anteriormente a nitroglicerina ja foi utilizada em um atentado terrorista na
aviagao, por Yousef, na tentativa de executar o ataque terrorista de Bojinka, no
entanto, nesta pesquisa foram encontrados relatos de outras substancias que
dificilmente podem ser detectadas pelos sistemas de seguranca dos aeroportos
e que possivelmente podem ser usados para atos de terrorismo.

A fabricacdo de explosivos € algo relativamente simples e uma das
substancias mais utilizadas para a sua fabricagdo € o acido nitrico. Esta
substancia na sua forma pura ndo é um explosivo, pois 98% da sua
composi¢cdo € agua (POWELL, 1971. p.113.), mas quando combinado com
outras substancias, o acido nitrico torna a solucio instavel e de facil exploséo,

processo quimico conhecido como nitragao.
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A (glicerina € a substadncia mais conhecida para um processo de
nitracdo. A adicdo de acido nitrico a sua composi¢gao forma a nitroglicerina,
utilizada pela primeira vez como explosivo em 1847 por Ascanio Sobreno. A
Nitroglicerina € um dos explosivos mais sensiveis, se nao for o mais sensivel.
Muitos terroristas ja morreram ou ficaram gravemente feridos durante o
processo de fabricacdo dessa substancia. Mesmo assim € possivel fabrica-lo
de maneira segura. Na fabricagdo da nitroglicerina € usado agua destilada,
tabletes de sal, bicarbonato de sddio, nitrato de acido concentrado, acido
sulfurico concentrado e glicerina.

Outros produtos explosivos que podem ser fabricadas com certa
facilidade, de acordo com Powell (1971), sao:

A) Triodeto de amoénia, pode ser encontrado na forma de pd ou
em forma de cristal. E uma substancia na cor roxa que pode ser detonada
facilmente por calor, friccdo ou impacto. Sua detonagdo provoca um alto
barulho de explosdo, uma forte onda de impacto e libera uma fumaca roxa de
gas de iodo. Um terrorista poderia utilizar essa substancia em pequena
quantidade para criar uma distragdo ou até com o objetivo de ferir pessoas, ja
que seu tamanho é bastante reduzido, mas o barulho e a onda de impacto é
muito alta. Para fabricacdo de Triodeto de aménia é preciso somente cristais de
iodo, aménia e hidréxido de amdnia.

B) Fulminato de mercurio: é talvez um dos mais antigos
compostos para iniciagdo de uma grande bomba. Pode ser detonado por calor
ou impacto, o que o torna uma substancia de grande valor para os terroristas.
Até mesmo a agao de deixar um cristal desses cair, pode gerar uma explosao.
Seu tamanho é bem reduzido e bastante semelhante ao Triodeto de amdnia.
Para a fabricacdo do Fulminato de mercurio € preciso mercurio, acido nitrico
concentrado, alcool etilico e agua destilada. Sua forma pode ser de cristal ou
semissolido com viscosidade semelhante a uma pasta que diminuiu um pouco
a sensibilidade da substancia para sofrer detonagdo, mas que pode ser

facilmente detonada com uma simples faisca gerada por uma bateria e fios,
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processo semelhante utilizado por Yousef no atentado de Bojinka ao detonar
um frasco com glicerina.

C)Nitrocelulose ou também conhecida como algoddo polvora. E
mais estavel que a polvora e produz mais calor durante sua queima. Também
queima muito mais rapido que a poélvora quando é confinada em um recipiente.
Para sua produgao € necessario algodao (celulose), acido nitrico concentrado e
acido sulfurico concentrado. Sua aparéncia € de um algodao comum, por esse
motivo seu embarque pode ser feito de maneira muito facil se colocado em
camadas internas de uma roupa por exemplo. A nitrocelulose pode ser usada
como detonador primario de uma substancia com maior poder de exploséo, na
fabricacdo de bombas de fumaca ou de bombas incendiarias. Stefanidou;
Athanaselis; Spiliopoulou, (2008), afirmam que a maioria das fatalidades
provocados por incéndios nao sdo em decorréncia de queimaduras, mas sim
consequéncia da inalagdo de gases toxicos produzidos durante a queima de
materiais usados para decoracao e estruturacao de ambientes.

D)Bomba de cloro: € um exemplo claro de uma unido entre duas
substancias quimicas muito simples que com apenas a jungdo de cloro
granulado e pequenas quantidades de alcool se transforma em uma bomba
reldgio, devido o tempo que demora para as substancias se misturarem, essa
bomba apresenta um baixo poder de impacto, mas provoca um alto estrondo
no momento em que rompe o recipiente onde estiver armazenado. Esse
exemplo pode ser classificado como uma explosao quimica, que € o resultado
de uma reacao fisico-quimica, onde a velocidade muito alta da reacao
acontece juntamente por uma brusca elevagao de temperatura e pressao, isso
acontece pelo fato da energia liberada pela reagcdo em cadeia acontecer em um
tempo muito pequeno o que dificulta sua dissipag¢ao durante a sua produgéo.

E)Bomba de fumaca: por ser um processo muito simples de
fabricacdo e utilizar substancias de facil aquisicdo, pode ser feito de varias
maneiras diferentes. A forma mais discreta encontrada foi a utilizacdo de um

jornal, acucar e Nitrato de potassio que pode ser encontrado em casas
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agropecuarias ja que sdo usados como fertilizante. Fazendo uma solugédo com
agua e usando uma razao de 3 unidades de acgucar para cada 5 unidades de
Nitrato de potassio e mergulhando o jornal nessa solugao e apds o jornal secar,
teremos um jornal que quando entrar em contato com o fogo vai se tornar uma
bomba de fumaga, mas com uma aparéncia de um jornal comum. Isso
acontece devido o agucar atrapalhar a queima do papel, o processo de queima
se torna mais lento e devido a adigdo de oxigénio proveniente do Nitrato de
potassio acontece uma grande liberagcdo de gas carbdnico gerando uma
grande quantidade de fumaca.

Powell (1971) apresenta as particularidades basicas das substéncias
quimicas citadas quanto as suas capacidades de gerar ondas de choque e
ondas sonora, poder de incéndio, a producado de fumaga e a capacidade de

detonacgao e exploséao.

Quadro 1: Substancias quimicas e suas particularidades

Substancias | Onda de | Onda Poder Producao | Facil
choque Sonora incendiario | de fumaga | detonagao
Nitroglicerina Alta Alta Baixo Baixo Sim
Triodeto Alta Alta Baixo Médio Sim
Fulminato de
. Alta Alta Baixo Médio Sim

Mercurio
Nitrocelulose Baixa Baixa Alto Baixa Sim
Cloro e

Média Alta Baixo Baixa Sim
Alcool
Bomba de

Baixa Baixa Médio Alta Sim
Fumaca

Fonte: POWELL, 1971.

139




Revista FLAMMAE
Revista Cientifica do Corpo de Bombeiros Militar de Pernambuco
Secao 2 — Artigos de Opiniao
Artigo publicado no Vol.04 N°10 - Edi¢ao de JUL a DEZ 2018 - ISSN 2359-4837(online)
Versao on-line disponivel em: http://www.revistaflammae.com.

Todas as substancias citadas anteriormente sdo de facil embarque nos
aeroportos pelo fato de se encontram no estado solido ou liquido, que podem
ser armazenado sem recipientes plasticos, em determinadas partes do corpo

ou até mesmo nas proprias vestimentas.

5 NOVOS PROCEDIMENTOS

Apo6s o atentado World Trade Center, entre as medidas que visam
aumentar a seguranga aérea podemos citar a fiscalizagdo de bagagens e
passageiros. A mais recente inovagao tecnolégica na questdo de seguranca e
protecao foi introduzida no Reino Unido em 2010, o denominado scanner
corporal ou o scanner humano. O passageiro € escolhido conforme critérios
pré-estabelecido ou por comportamento suspeito, sendo conduzido a uma
cabine, onde recebe raios eletromagnéticos, geram uma imagem em 3-D,
sendo possivel, assim visualizar armas e drogas, inclusive se ingeridas
(SANTANNA, 2013).

Nos aeroportos do Brasil o scanner corporal é utilizado para o
embarque internacional no aeroporto Antonio Carlos Jobim (Rio de Janeiro). De
acordo com uma reportagem da Folha de Sao Paulo (2010), o passageiro ao
passar pelo aparelho tem seu corpo submetido a ondas milimétricas que
podem tornar transparentes camadas leves de roupas. Um receptor coleta os
sinais refletidos e os direciona a um computador, responsavel por processar 0os
dados e gerar uma imagem tridimensional dos individuos submetidos ao
aparelho.

A respeito do uso de scanners em aeroportos, sobre a eficiéncia e a
eficacia da utilizagcdo do ‘scanner corporal’ para detectar substancias em atos
terroristas foi muito criticada. Questionada sobre este aspecto a Agéncia de
Seguranga dos Transportes Americana (TSA), se recusou a divulgar
publicamente os resultados que indicariam o grau de precisdo com que 0s

scanners detectam explosivos e outras ameagas que podem derrubar uma
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aeronave, desta forma os legisladores que tiveram acesso a esses resultados
de desempenho, consideraram os mesmos decepcionantes.

Outras justificativas para as dificuldades dese detectar e identificar as
substancias citadas nesta pesquisa esta na capacidade de leitura dos
aparelhos de Raio-Xe dos Scanners. Segundo Roberto Sergnese, presidente
da Simulscan, empresa responsavel pelo treinamento e producdo dos
equipamentos de scanner de bagagens, em uma entrevista a revista Wired
(2015), destacou que os aparelhos utilizados nos aeroportos para realizar uma
leitura das bagagens s&o bastante limitados ja que sua leitura é feita através de
densidade dos materiais, ndo de suas propriedades, gerando diferentes cores
para diferentes densidades das matérias, e que em alguns casos € impossivel
identificar o conteudo da bagagem devido as tonalidades da mesma.

Para comprovar a dificuldade na identificagdo de objetos, apresenta-se
a imagem da figura 2, que mostra um embarque de uma arma de fogo. Alocada
de maneira estratégica na bagagem de mao, a arma de fogo poderia ser
facilmente camuflada pelos demais objetos transportados na bagagem e

somente com muita atencéo e experiéncia pode ser identificada.

Figura 02:Revélver escondido em uma bagagem. (SIMULSCAN, 2015).

Um estudo feito pela universidade da Califérnia em San Diego (EUA),

juntamente com a universidade de Michigan (EUA) com a Johns Hopkins
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(EUA), mostrou a fragilidade dos scanners corporais da empresa Rapiscan
System, apontou que o sistema de segurancga pode ser facilmente violado.

Na figura 3 a seguir é apresentado uma foto que ilustra a dificuldade de
identificacdo de uma arma de fogo sendo transportada no corpo de um
passageiro submetido ao scanner. A duas imagens do lado esquerdo mostram
a mesma pessoa de frente e de costas sem portar nenhuma arma de fogo. Nas
imagens do lado direito mostra a mesma pessoa de frente e de costas portando
uma arma de fogo. A arma, uma. 380 ACP, é transportada na regido lateral
direita da cintura,e é quase impossivel de ser visualizada.

A situagcdo € similar com relacdo aos explosivos,quando foram
revestidos com camadas de plastico e alojados em regides estratégicas do
corpo, os explosivos também nao foram detectados pelos scanners.

Estudos mostram que é possivel instalar um virus nos computadores
do scanner simplesmente utilizando um QR® estampado em uma camisa,
fazendo com que o scanner mostre uma imagem de um outro passageiro que

ja passou pelo scanner.

° QR: cédigo de barras bidimensional que pode ser facilmente lido usando a maioria dos
telefones celulares equipados com camera.
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Figura 03: Homem carregando uma arma a regiao lateral direita da cintura.
(SIMULSCAN, 2007).

6 APRESENTAGAO E ANALISE DOS RESULTADOS

O objetivo desta pesquisa foi diagnosticado as substancias quimicas
dificeis de serem detectadas pelos sistemas de seguranga dos aeroportos e
que podem ser transportadas em aeronaves provocando atos terroristas.

Inicialmente buscamos identificar o termo terrorismo nos autores Pella
(1928), Sottile (1938) e Diniz (2004) que apresentam seus proprios conceitos,
motivos e finalidades sobre os atos terroristas em conformidade com o
momento historico de cada autor.

O quadro 2 abaixo apresenta de forma sucinta os principais pontos

apresentados pelos dos referidos autores que foram coletados na pesquisa.
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Quadro 2: Definicdo de terrorismo:

Contextualizando terrorismo

» Diferencia terrorismo e pirataria.

Y

Pell Ambos utilizando o terror como instrumento de forga.
ella
» Apresenta a pirataria como uma agao visando o beneficio

e lucro proprio.

» Classifica de maneira ampla o terrorismo.

Softil » Motivagao do ato, seja ele um ato social ou privado.
ottile

» Aspecto espacial, nacional, interno ou terrorismo

internacional e de execucéao direta ou indireta.

» Artificio com o objetivo de alterar correlagéo de forgas.
» Meta politica, utilizando o terror como instrumento de
Diniz forca.

» Tem como objetivo alterar o comportamento do inimigo

para entido derrota-lo.

Fonte: DINIZ, 2004; PELLA,1928;SOTILE, 1938.

No que se refere as substancias quimicas, encontramos uma grande
variedade de produtos, que podem ser utilizados de forma a danificar a
estrutura de uma aeronave ou simplesmente espalhar panico entre os
passageiros, com o intuito de fragilizar a seguranga de véo.

As diversas possibilidades com as combinacbes das substancias
quimicas,podem servir aos diferentes propédsitos, objetivos e finalidades do ato
terrorista. Entre elas o facil acesso e disponibilidade dos produtos quimicos no
aspecto comercial, sua manipulacdo, armazenamento, transporte e a
dificuldade de serem identificados, tornam esses elementos os mais escolhidos
para os atos terroristas.

Observamos que a utilizacdo de scanner corporais para a detecgao de

substancias quimicas que podem ser embarcadas e utilizadas no voo para
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atentados terroristas ainda é polémica, devido a nao detecgdo direta das
mesmas.

Os scanners demonstraram grande vulnerabilidade, uma vez que o seu
método de funcionamento para gerar imagens é baseado na densidade dos
objetos presentes nas bagagens, e esse fator dificulta a interpretacdo das
informacdes transmitidas pelo equipamento. Mesmo o0s scanner corporais
apresentam limitagbes quando se trata de detectar os objetos que nao devem
ser embarcados. Em virtude da geracédo de imagens nao tridimensionais,
objetos e substancias, podem ser facilmente ocultadas em recipientes plasticos
ou em partes do corpo.

7 DISCUSSAO

A definigado de terrorismo para Diniz (2004), Pella(1928) e Sottile(1938)
sao em verdade complementares, no sentido que aborda o terrorismo como
uma maneira de luta politica, com o objetivo de alterar rapidamente a
correlagao de forgas, utilizando o terror como instrumento, sendo seu objetivo
causar uma alteracdo no comportamento de um suposto adversario para leva-
lo a uma derrota. A partir do entendimento apresentado pelos autores utilizados
na pesquisa, pode-se considerar o ato terrorista como uma agao provocada a
uma ou mais pessoas, de forma direta e indireta, com ou sem o uso de forca
fisica, com a intengcdo de promover panico e/ou o terror a nivel nacional ou
internacional. Importante ressaltar que para além da motivagao de promover o
terror e panico,o ato terrorista provoca, profundas modificagdes nos aspectos
sociais, culturais, politicos e econdmicos,como aponta Diniz (2004) e Sottile
(1938).

Algumas das substancias quimicas citadas na pesquisa ja foram
utilizadas em atos terroristas ao longo da histéria. Como apresentado, a
fabricacdo de explosivos a partir da combinacdo de substancias & muito

simples. De acordo com William Powell (1971) todas as receitas de bombas
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presentes no livro The Anarchist Cookbook sao reais e que se feitas de
maneira como € ensinado no livro podem ser fabricadas em uma cozinha
comum sem maiores dificuldades. Ele afirma que os explosivos, se forem
utilizados de forma adequada, podem se tornar em uma ferramenta muito
eficiente para atos terroristas.

Conforme apresentado na pesquisa os estudos realizados por
diferentes universidades americanas, demonstraram que os scanners corporais
sao facilmente burlados com armas de fogo e explosivos quando cobertos por
camadas de plastico e colocados de maneira estratégicas em regides do
corpo,tornando-os ineficiente para a deteccdo dos objetos. O fabricante de
scanners, Rapiscan System, declarou que em muitas situagées um simples
objeto de tamanho e densidade maior pode dificultar a leitura de outros objetos
presentes em uma bagagem, uma vez que os scanners utilizam o fator
densidade como parédmetro para identificagdo de objetos presentes nos
passageiros e suas bagagens.

Nos principais atentados citados nesse trabalho, os terroristas
conseguiram embarcar com substancias quimicas e explosivos sem
dificuldade. Quando Richard Colvin Reid tentou embarcar com um explosivo
escondido em seu sapato com o objetivo de derrubar o vbo 63 da empresa
American Airlines, ele foi detido antes da fiscalizagdo de bagagens, mas o
processo judicial deixou claro que o que chamou a ateng&o dos segurangas foi
a sua aparéncia e que ao ser interrogado afirmou que o detector de metais n&o
acharia os explosivos em seus sapatos pelo fato de serem explosivos plasticos.
No caso do atentando de Bojinka, Youseff embarcou normalmente, levando
consigo uma garrafa preenchida com nitroglicerina e demais objetos utilizados
para a fabricagcdo de uma bomba que matou um passageiro, deixou 10 feridos
e colocou em risco a seguranga do o voo 434 da Philippine Airlines.

No atentado as “torres gémeas”, os objetos que passaram pelo sistema
de fiscalizagdo de bagagens, foram utilizados para simular uma bomba

espalhando o péanico aos passageiros permitindo assumir o controle da
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aeronave, colocando em pratica todo o plano de ataque. Isso prova que nao é

preciso muito poder de fogo para tomar o controle de uma aeronave comercial.

8 CONCLUSAO

A partir do objetivo de indicar as fragilidades do sistema de fiscalizagao
de substancias quimicas que podem ser facilmente embarcadas e utilizadas
para um ato terrorista em aeronaves, verificamos que as motivagoes para a
execucdo de um ato terrorista se modificaram ao longo da historia. Conforme
registrado pode-se considerar que o comportamento dos Zelotes, motivados
por questdes de cunho religiosos, sdo apontados como as primeiras agdes de
atos terroristas. Com o passar do tempo outras motivacdes se apresentaram
para justificar tais atos, como os aspectos politico, social, cultural e econdmico.

Uma vez que a valoracdo de um ato terrorista esta diretamente
interligado e se encontra em constante transformagéo, seus impactos podem
atingir uma pessoa, um grupo e até mesmo uma nagao, provocando alteragoes
em seus comportamentos sociais, culturais, politicos e econémicos.

Da mesma forma que as motivagcdes se modificaram através do tempo,
as ferramentas utilizadas para realizar os atos terroristas se tornaram mais
elaboradas e cada vez mais dificil de ser identificadas e com uma maior
capacidade de destruicdo, e alterando significativamente a apreenséo
psicoldgica diante de tais atos.

Analisando os atentados terroristas citados no trabalho fica evidente que
com uma simples substancia quimica ou objetos comuns é possivel tomar o
controle de uma aeronave comercial, afetar a seguranga do vbo ou até mesmo
destrui-la.

Todas as substancias quimicas relatadas no trabalho, possuem
caracteristicas favoraveis para atos terroristas e principalmente atos
envolvendo a aviacdo. Sao substdncias de facil obtengdo no comercio,

podendo ser facilmente armazenadas em diferentes recipientes sem levantar
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suspeita e que em mesmo pequenas quantidades podem causar grandes
impactos para o ato terrorista. Um dos fatores que mais chamou a atencéo
durante a pesquisa foi o facil acesso as informagdes sobre métodos de
guerrilhas, fabricacdo de bombas, armas e armadilhas com explosivos. Ao
realizar buscar na internet para o levantamento de informagdes uteis na
elaboracao dessa pesquisa, em poucas horas foi possivel ter acesso a esses
conteudos, com informagdes que vao desde aos locais de aquisicdo e compra
até a maneira de construir € manipular materiais para confecgcao de explosivos.

A leitura de imagem realizada pelos scanners se mostrou limitada e
imprecisa, além de exigir do agente aeroportuario que opera esses aparelhos
uma qualificacdo para identificagcdo de objetos e/ou substancias que sao
colocadas nas bagagens. Mesmo com a utilizagdo dos scanners corporais
houve dificuldade de identificagdo durante a leitura de armas de fogo e
explosivos, devido ao processo de captagdo de imagens e seus sistemas
operacionais usados nestes equipamentos.

O Brasil € um pais com poucos relatos de atentados terroristas, seja com
motivagdes religiosas, similares ao que acontece em outras partes do mundo,
mas por outro lado se apresenta como um pais muito propicio para um
terrorismo politico interno nacional, semelhante ao que aconteceu na Revolta
de Aragargas.

Nos ultimos anos é crescente o numero de pessoas que utilizam o
transporte aéreo como opgao de ir e vir. De acordo com os dados coletados
para a pesquisa a estrutura de fiscalizagdo de passageiros e bagagens, indica
que na maioria dos aeroportos do pais, € inexistente ou deficitario, e ndo conta
com equipamentos basicos como raio-x, scanners de bagagens e corporal.

Visando a melhoria dos servigos de seguranga na aviagao brasileira e
com a finalidade de diminuir as possibilidades de que atos terroristas possam
ocorrer, € importante, por parte das autoridades e 6rgados que tratam da

seguranga aeroportudria nacional, o planejamento e execugdo de agdes que
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venham a diminuir ou controlar o acesso a informagdes sobre aquisi¢cado e
compra de substancia utilizados na confecgéo de explosivos.

Nesse sentido o controle na venda de produtos, divulgagao de
informacodes sobre fabricacdes de explosivos devem ser
acompanhadas/monitoradas pelos 6rgdos competentes, acima de tudo, deve
ser desenvolvido um novo sistema de fiscalizagdo com a possibilidade de
identificacdo de substancias e nao apenas imagens representadas por
densidade dos objetos presentes nas bagagens e que sejam efetivamente
implantados nos aeroportos nacionais.

As informacdes apresentadas sdo fundamentais podem servir para

ampliacao e continuidade de investigagdes futuras dentro desse tema.
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