minitel

GDPR

CHECKLIST PARA A CONFORMIDADE

O Webroot pode ajuda-lo a estar em conformidade com os requisitos do GDPR, incluindo a
implementagcao de medidas fécnicas para assegurar um nivel de seguranca adequado ao risco.

fuga de dados

network

somos todos humanos

O que pode fazer para se
proteger das maiores causas
das fugas de dados?

Pare as ameacas
na sua origem

Nao se esqueg¢a da sua
primeira linha de defesa:
os colaboradores

>> Implementar uma solucdo de
seguranga para redes moveis para
bloquear ou apagar remotamente os
disposifivos perdidos ou roubados,
incluindo dispositivos moveis com

acesso a rede empresarial.

>> Assegure que os seus dispositi-
vos estao profegidos contra ataques
de malware e ransomware com uma
solucdo de seguranga abrangente e

sempre afualizada.

»> Eduque os utilizadores para os
riscos do phishing e oufros ataques,
responsaveis por 93% de fodas as
fugas de dados, afravés de tfreino de
consciencializagdgo em seguranga ou

em prote¢ao anfi-phishing.
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>> Impeca que os atagques possam
comprometer os dados sensiveis e
confidenciais assim que se aproximam
do perimetro da rede através de uma
solucao firewall e de uma camada de

protecao DNS.

>> Encripte ou bloqueie automati-
camente os dados sensiveis em emails,
reveja politicas e reforce os mecanis-
mos de bloqueio de acesso a sites de
risco ou inapropriados, que normal-
mentfe tém maior probabilidade de

conter ameacas.

>> Melhorar a

dos colaboradores para o0s riscos

consciencializacao

inerentes ao processamento de dados
€ um dos requisitos do GDPR.

Agende sessdes de formagdo continu-
as para garantir que a seguranga €
sempre um dos tépicos prevalecentes
para os funcionarios e que sabem
como devem processar e ufilizar os

dados pessoais confidenciais.

Prevenir fugas de dados requer a proteg¢ao dos dispositivos, redes e

colaboradores. A abordagem de ciberseguranga em camadas do

Webroot garante tudo isto.




